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1. Bevezetés

Jelen dokumentum az SDA DMS Zrt. ePostaldda Uzletdga (tovabbiakban: Szolgdltato)
szabalygyljteménye, melynek célja, hogy Osszefoglalja ¢€s rendszerezze azokat a
kovetelményeket és feltételeket, amelyeket a Szolgdltato a mindsitett ajanlott elektronikus
kézbesitési szolgaltatas nyljtasa és igénybevétele soran érvényesiteni koteles (a tovabbiakban:
Szolgaltatasi rend).

1.1  Attekintés

Jelen dokumentum a Szolgaltato Mindsitett ajanlott elektronikus kézbesitési szolgaltatas (a
tovabbiakban Szolgdltatds) Bizalmi szolgadltatasara vonatkozé elvardsokat tartalmazza.

A Szolgaltatasi rend egy szabalygylijtemény, amely a Szolgaltatis felhasznalhatdsagat
hatarozza meg egy kozds biztonsagi kovetelményekkel rendelkezd kozosség ¢€s/vagy
alkalmazdsok egy osztdlya szamadra.

A Szolgaltatasi rend alapvetd kdvetelményeket fogalmaz meg elsGsorban a Szolgaltato szamara
a létesitendd Szolgdltatdssal kapcsolatban.

A Szolgaltatasi rend a Szolgaltato altal nyajtott szolgaltatasok feltételeit a Mindsitett ajanlott
elektronikus kézbesitési szolgéltatasi szabalyzattal, az Altaldnos szerzodési feltételekkel a
Szolgaltatasi szerzédésekkel egyiittesen szabalyozzak.

A jelen dokumentum 1.6. fejezete szamos fogalmat definial, amelyeket mas teriileteken nem,
vagy nem teljesen ilyen értelmezésben hasznalnak. Az ebben a tdblazatban rogzitett
jelentéstartalommal hasznalt fogalmakat a dokumentumban nagy kezddbetlivel irva, dolt betiik
hasznalataval jeloljiik.

1.1.1 Szabvanyok és eldirasok

A dokumentum az RFC 3647 szabvany szerinti szerkezetet kovetve késziilt. A dokumentum az
eIDAS, a Daptv. (lasd 1.6.2 Roviditések) és az ezek végrehajtasara kiadott végrehajtasi
rendeletek, kiilondsem a mindsitett ajanlott elektronikus kézbesitési szolgaltatassal szembeni
kovetelményeket, alkalmazand6 szabvanyokat rogzité 2015/1944 EU végrehajtasi rendelet,
egyeb relevans hazai jogszabalyok, tovabba végrehajtasi rendeletben rogzitett modositasokkal
az MSZ EN 319 521:2019, valamint az abban hivatkozott MSZ EN 319 522-1 és -2:2024, MSZ
EN 319 401:2024 és MSZ EN 319 411 (1-2):2024 szabvanyok elvarasait foglalja ssze (az
alkalmazott jogszabalyok, teljes listajat és pontos megnevezésiiket lasd a 9.15 A hatalyos
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jogszabalyoknak val6 megfelelés fejezetben).

Amennyiben a Szolgaltato egyiittmiikodést kivan kialakitani mdas mindsitett ajanlott
elektronikus kézbesitési szolgaltatokkal, abban az esetben figyelembe kell venni az MSZ EN
319 522-4:2019.2 érintett lapjainak eldirasait is, azonban a jelen Szolgdltatdsi rend ezeket a
kovetelményeket jelen verzidjdban, ilyen egylittmiikodési lehetéség hianydban nem
tartalmazza.

Az eldirasoknak valé megfelelés modjat a Mindsitett ajanlott elektronikus kézbesitési
szolgéltatasi szabalyzat (a tovabbiakban Szolgdltatasi szabdalyzat) ismerteti. A Szolgaltatasi
szabalyzatmak, illetve az abban hivatkozott egyéb kikotéseknek egyértelmiien meg kell
hatarozniuk a nygjtand6 szolgaltatas részleteit, az igénybevételhez sziikséges eszkozoket.

1.1.2 A Szolgaltat6 adatai

Név: SDA DMS Zartkoriien Miikodé Részvénytarsasag
ePostalada Uzletaga

Roviditett név: SDA DMS Zxrt.

Székhely: 1111 Budapest, Budafoki t 59.

Postazasi cim: 1111 Budapest, Budafoki ut 59.

Cégjegyzékszam: 01 10 140523

Adodszam: 24167789-2-43

Telefonszam: +36 1 381-0736

Weboldal: epostalada.hu

Kikotések és feltételek kozzététele: |epostalada.hu/gerds/dokumentumok/aktualis

Ugyfélkapcsolati e-mail: support@epostalada.hu

Ugyfélfogadas / nyitvatartas A Szolgaltatas weboldalan feltiintetett helyen és
id6intervallumban.

A Szolgaltatasi rend az eIDAS ¢és a Daptv. rendelkezéseinek megfeleld Mindsitett ajanlott
elektronikus kézbesitési szolgaltatds nyujtasdval kapcsolatos kovetelményeket tartalmaz.
Szolgaltato e szolgéltatdsok nyuQjtasat kizardlag a Szolgdltatasi szabadlyzatban megadott
vonatkoz6 jogszabdlyi feltételek teljesiilése, ennek sikeres megfeleloségértékeléssel torténd
igazolasa, a kovetelményeknek valdo megfelelés az NMHH, mint nemzeti Bizalmi Feliigyelet
ellendrzése és az EU mindsitett szolgaltatoi (bizalmi) listdjara valo felkeriilést kdvetden
kezdheti meg.
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A Szolgaltato a Szolgaltatasa megkezdésének datumat a Szolgdltatdsi szabalyzataban k6zzé
kell tegye. Mivel a Szolgdltato, illetve a szolgéltatasa megfelel6ségét Megfeleloségertékelo
szervezet értékelte, a Megfeleloségertékeld szervezet nevét, a megfeleloségértékelési
tanusitvanyt és a jelentés azonositojat kozze kell tenni. Mivel a Megfeleloségértékeld szervezet
a szolgaltatds e Szolgdltatasi rendnek vald megfelelését értékelte, ezért kdzz¢é kell tenni e
Szolgaltatasi rendet és annak azonositojat is.

A Bizalmi Feliigyelet eIDAS szerinti Mindsitett bizalmi szolgaltatokat és Mindsitett bizalmi
szolgaltatasokat tartalmazé kozhiteles nyilvantartasanak elérhetosége:

esign.nmhh.hu

A Bizalmi Feliigyelet altal gondozott és kozzétett magyar bizalmi lista — amely fenti kett6t
egylitt szabvanyos formatumban tartalmazza — elérhetdségei:

o géppel feldolgozhatd (xml) formatumban: nmhh.hu
e olvashatd (pdf) formatumban:nmhh.hu (a lista maga tartalmazza az utolso aktualizdlasanak
idépont;jat)

1.2 A dokumentum neve és azonositoja

1.2.1 A mindsitett szolgaltatasi rend azonositasa

A dokumentum nevét ¢és OID azonositojat, jovahagyasanak, kozzétételének és
hatalybalépésének idejét, valamint verzidoszamat lasd a fedlapon.

Kibocsaté SDA DMS Zrt. ePostalada Uzletaga

Dokumentum cime eIDAS rendelet szerinti mindsitett ajanlott
elektronikus kézbesitési szolgaltatasi rend

Azonositd 1.3.6.1.4.1.63859.2.1.1.1.2.0

Dokumentum verzidszdma 2.0

Hatélybalépés ideje 2026.06.15

A Szolgaltatasi rendet azonositdé OID els6 hét eleme az SDA DMS Zrt. egyedi azonositoja az
alabbiak szerint:
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(1) International Organization for |Nemzetkozi Szabvanyiigyi Szervezet
Standardization (ISO) (ISO)
3) Organization identification az ISO/IEC 6523-2 szerint regisztralt

schemes registered according to | szervezeti azonosito rendszer
ISO/IEC 6523-2

(6) United States Department of Amerikai Védelmi Minisztérium (DoD)
Defense (DoD)

(1) Internet internet

4) Private Projects magan projektek

(1) Private Enterprises magan vallalatok

(63859) SDA DMS Zrt. SDA DMS Zrt.

Az OID tovabbi elemeit az SDA DMS Zrt. sajat hataskorben osztotta ki, értelmezésiik az
alabbiak szerint torténhet:

(1.3.6.1.4.1.63859) SDA DMS Zrt.

(2) mindsitett ajanlott elektronikus keézbesitesi szolgaltato
(ePostalada Uzletag)

(1) dokumentumok

(1) nyilvanos dokumentumok

(x) dokumentumfajta egyedi azonositd sorszdma

(y) dokumentum verzioja

(2) dokumentum alverzidja

Jelen dokumentum az alabbi Mindsitett ajanlott elektronikus kézbesités szolgaltatasi rendet

definialja:
OID Megnevezés Rovid név
1.3.6.1.4.1.63859.2.1.1.1.1.01 | eIDAS rendelet szerinti mindsitett ajanlott MAEKSZR
elektronikus kézbesitési szolgaltatasi rend

1.2.2 Hataly

Jelen Szolgaltatasi rend a hatdlybalépési datumatol visszavonasdig hatalyos. A hatalyossag
automatikusan megsziinik a Szolgdltatdsi rend Gjabb verziojanak hatalyba Iépésekor.

Jelen Szolgaltatasi rendet és az ezen alapuld Szolgaltatasi szabalyzatot legalabb évente feliil
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kell vizsgélni, és gondoskodni kell az esetlegesen megvaltozott kdvetelményekhez, illetve
igényekhez igazod6 modositasukrol.

A Szolgaltatasi rend hatalya a Szolgaltatora, illetve amennyiben van csatlakozo6 szolgaltato, az
1.1 alfejezetben leirt, kozos biztonsagi kovetelményekkel rendelkezd kozosség tagjaira terjed
ki, azzal, hogy a kdzosséghez vald csatlakozésra vonatkozoan a jelen Szolgaltatasi rend 9.5 és
9.16.2 alfejezeteit is figyelembe kell venni.

A jelen Szolgdltatdsi rend a magyar jog alapjan elsOsorban, de nem kizarélagosan
Magyarorszagon, magyar Ugyfelek részére, magyar és angol nyelven nytjtott szolgaltatasokra
vonatkoz6 konkrét kovetelményeket tartalmaz. A Szolgdltato kiterjesztheti a szolgaltatas
tertileti hatdlyat, ez esetben a magyar viszonyokra alkalmazhat6 eldirasoknak megfeleld,
azoknal nem enyhébb, az eIDAS rendeletet, a vonatkozd végrehajtasi rendeletet és az annak
valé megfelelést biztositd szabvanyokat kielégité kovetelményeket kell alkalmaznia. Ennek
részleteit a Szolgaltatasi szabalyzatban kell rogziteni.

1.3 A szolgaltatas szereploi

A Szolgaltatdsi rend keretében a Szolgdltatds szerepléi alatt a Szolgdltatas Ugyfeleit, a
Szolgaltatét és szervezeti egységeit, valamint az Erintett feleket, illetve az ellendrzésiikre
kijelolteket kell érteni.

Lasd még az 1.6.1 Fogalmak fejezet relevans fogalom meghatarozasait.

1.3.1 A szolgaltato

A Szolgaltato egy olyan Bizalmi szolgaltato, amely Bizalmi szolgaltatdas keretében olyan
Mindsitett ajanlott elektronikus kézbesitési szolgaltatast nyijt, amely lehetdvé teszi az adatok
harmadik felek kozotti, elektronikus uton vald tovabbitasat, €s Bizonyitékot szolgaltat a
tovabbitott adatok kezelésére vonatkozdan, beleértve az adatok kiildésének és fogadasanak
igazolasat, valamint amely védi a tovabbitott adatokat az adatvesztés, az adatlopés, az
adatkarosodas vagy a jogosulatlan adatmddositas kockéazata ellen.

Jelen dokumentum eldirasai alkalmazandok mindazon Mindsitett ajanlott elektronikus
kézbesitési szolgaltatoknal, akik a Szolgaltatasi szabalyzatukban vallaljak a jelen
dokumentumot képezd Mindsitett elektronikus kézbesitési szolgaltatasi rendnek vald
megfelelést. A Szolgaltatonak éltalanos feleldssége van az altala nyujtott Szolgaltatasok
tekintetében. Ezek nytjtasdhoz igénybe vehet kiilso feleket, de szerzddésében biztositania kell
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a kikotéseinek ¢€s feltételeinek vald megteleloséget az altaluk nyujtott szolgaltatasok
tekintetében, s tevékenységiikért a jelen Szolgaltatadsi rendnek torténd megfelelésért teljes
feleldsséggel tartozik az Ugyfelek felé.

A Szolgaltato mikodésének meg kell felelnie a vonatkozé Szolgaltatasi rendben, Szolgaltatasi
szabalyzatban ¢és egyéb szabdlyozdiban rogzitett kovetelményeknek. A Szolgdltato
munkatarsainak be kell tartaniuk a belsd miikddési szabalyzatokban, eljarasrendekben foglalt
eldirasokat is, tevékenységiiket aszerint kell végezniiik.

1.3.1 Ugyfelek

Az Eldfizeto hatarozza meg a Szolgaltatast igénybe vevo felhasznalok korét, ¢s megfizeti az
ezen Szolgdltatasok igénybevételével kapcsolatos szolgaltatasi dijakat. Az Eldfizeto lehet jogi-
és természetes személy egyarant. Ugyfél lehet olyan természetes és jogi személy is, aki helyett
egy tole kiilonbodzo Eldfizets fizeti meg a szolgaltatési dijakat.

1.3.2  Ugyfél kapcsolattarto

Jogi személy Ugyfelek esetében az iigyfél kapcsolattarté kijeldlése és kapcsolattartasi adatainak
kezelése sziikséges. Az Ugyfél biztositja, hogy a kapcsolattarto esetleges valtozasarol
haladéktalanul, lehetdség szerint el6zetesen értesiti a Szolgaltatot.

1.3.3 Erintett felek

Az Erintett felek nem feltétleniil allnak szerzédéses kapcsolatban a Szolgdltatoval, de a
Szolgaltatas eredményében passzivan részesiilnek. A tevékenységiikre vonatkozoé ajanlasokat,
informaciokat a Szolgaltatasi szabalyzat, illetve az abban megnevezett egyeb szabalyzatok
fogalmazhatnak meg az altaluk igénybe vett szolgaltatasok kapcsan.

1.3.4 Egyéb szereplok

A fliggetlen rendszervizsgald a Szolgdltato szervezetén beliil, kizarolag az elsé szamu vezetd
ald rendelve kontrollalja és tdmogatja a Szolgaltato biztonsdgos miikodését, a folyamatos
megfelelést a valtozd kornyezetnek. Rendszeresen ellendrzi a miikdés szabalyszeriiségét és
feltilvizsgalja a naploallomanyok meglétét és azok tartalmat.

A Bizalmi Feliigyelet feladatait Magyarorszagon a Nemzeti Média- és Hirkozlési Hatosag latja
el. (nmhh.hu)

A Szolgaltatdk és a Szolgaltatasok nyujtasa feletti feliigyeletet a Nemzeti Média- és Hirkozlési
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Hatosag latja el. A Nemzeti Média- ¢és Hirkozlési Hatosdg nyilvantartast vezet a
kovetelményeknek megfeleld Mindsitett ajanlott elektronikus kézbesitési szolgaltatasi
rendekrdl, valamint az ezeket alkalmazd Mindsitett ajanlott elektronikus kézbesitési
szolgaltatokrol.

1.4 Tanusitvanyok hasznalata

A Szolgdltaté nyilvanos kulest Tanisitvanyt nem Allit eld sem sajat maga, sem Ugyfelei
szdmara. A szolgalatoi aldird (bélyegzd) Tanusitvanyait és weboldal hitelesitd Tanusitvanyait
kizardlag az EU Bizalmi listdk listajan szerepld nemzeti Bizalmi listan kozzétett mindsitett,
ilyen tantsitvanyok kiaddsara feljogositott Hitelesités-szolgaltatotdl veheti igénybe. Az
idébélyeg szolgaltatast a Szolgaltato szintén ezen a listan szerepl0 mindsitett idobélyeg-
szolgaltatotol veheti igénybe. A Szolgaltato a Tanusitvanyokat az azokban foglalt
korlatozasoknak megfeleléen hasznalhatja.

1.4.1 Megfelelo tanusitvany-hasznalati esetek

Az Ugyfelek jogosultak valamennyi, az EU Bizalmi listdk listdjan szerepld nemzeti Bizalmi
listan kozzétett, mindsitett elektronikus alaird, illetve bélyegzd Tanusitvany kibocsatasara
érvényes, a Bizalmi Feliigyelet altal kiadott szolgaltatasi engedéllyel rendelkezé Hitelesités-
szolgaltato Tanusitvanyat felhasznalni mind a regisztracid sordn, mind a dokumentumaik
hitelesitésére, amennyiben a Tanusitvany IETF RFC 5280 szerinti kulcs hasznalat (key usage
4.2.1.3 cim) bitjei koziil a digital signature és/vagy a non repudiation (Ujabban content
commitment) bitjei be vannak allitva.

1.4.2 Tiltott tanusitvany hasznalati esetek

Nem alkalmazhatok a regisztracid, a Szolgdltatisi szerzédés Ugyfelek altali alirasa soran,
barmely dokumentum (kiilondsen a Szolgaltatasi szerzédések, a Szolgaltato éltal kibocsatott
Bizonyitékok) hitelesitésére nem mindsitett aldird eszkozon tarolt és/vagy nem mindsitett
tanusitvanyok, illetve az olyan Tanusitvanyok, amelyben a digital signature és/vagy a non
repudiation bitek koziil legaldbb az egyik nincs bedllitva. Ez a korlatozas nem érinti a
kiildemények tartalméat képezd elektronikus dokumentumokat, mivel azok tartalmét a
Szolgdltaté nem ismeri, ismerheti meg, az kizarolag az érintett Ugvfelek feleldssége

A Szolgaltato az automatizalt folyamataiban legaldbb mindsitett Hitelesités-szolgaltato altal
kiallitott Mindsitett tanusitvanyon alapulo fokozott biztonsagu bélyegzé Tanusitvanyt
hasznalhat, manualis haszndlatra alkalmas mindsitett Tanusitvanya kizarolag mindsitett alaird
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eszk6zon helyezheto el.

1.5 A szolgaltatasi rend adminisztracioja

A Szolgaltatasi rend kibocsatasat és karbantartdsat a Szolgdltato vezetdsége iranyitja, azt a
vezetdség fogadja el.

Y EV4

crer

talalhatok:

Szervezet neve SDA DMS Zrt. ePostalada Uzletaga
Szervezet cime 1111 Budapest, Budafoki 1t 59.

Szervezet telephelye 1117 Budapest, Hauszmann Alajos utca 3/b.
Telefonszam +36 1381 0736

Email cim support@epostalada.hu

1.5.2 A szolgaltatasi szabalyzat a szolgaltatasi rendnek valo megfelelésért felelos
személy

A Szolgaltatasi  szabdlyzatmak a benne meghivatkozott Szolgdltatisi rendnek valo
megfeleloségeeért €s az abban foglaltak szerinti Szolgdltatas nyujtasaért, ezek karbantartasaért
az adott Szolgaltatasi szabalyzatot kibocsatd Szolgaltato a felelds.

1.5.3 A szolgaltatasi szabalyzat jovahagyasa

A Szolgaltatasi szabalyzatot a Szolgaltato menedzsmentje évente feliilvizsgalja €s sziikség
szerint aktualizalja.

A Szolgaltatasi szabdlyzat belsd jovahagyasat €s a Bizalmi Feliigyeletnek tortént bejelentését
kovetden a valtozassal €rintett tartalomrol oktatast kell biztositani valamennyi abban érintett
munkavallalé szamara, illetve tdjékoztatni kell az Ugyfeleket.

A jelen Szolgaltatasi rendnek valdo megfeleldséget kinyilatkoztatd Szolgdltatasi szabalyzat
jovahagyasara vonatkozoan a Szolgadltatonak rendelkeznie kell a szabalyzatainak
jovéhagyasara és kiadasara vonatkozo eljarasrenddel, melyet a Szolgdltatasi szabalyzatéban
ismertetnie kell. Az eljarasrendben meg kell jeldlni az eljarasért felelds személyt, valamint az
egyéb fontos részleteket (pl. hatalyba 1épés napja).
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1.6

1.6.1 Fogalmak

Fogalmak és roviditések

Fogalom

Leiras

Adatkdzpont

Szamitogépes rendszerek és a hozzajuk kapcsolodo
komponensek elhelyezésére €s lizemeltetésére
kialakitott létesitmény. Ezek a komponensek rendszerint
magukba foglaljak a tavkozlési rendszereket és
kommunikécios kapcsolatokat, redundans aramforrast,
adattaroldkat, 1égkondicionald, tlizvédelmi és biztonsagi
rendszereket.

Ajanlott elektronikus kézbesitési
esemény (ERD event)

Az elektronikus kézbesitési folyamat relevans
eseménye, amely ajanlott elektronikus kézbesitési
Bizonyitékkal tanusithatd. (MSZ EN 319 522-1:2024
3.1 cikkely)

Ajanlott elektronikus kézbesitési
szolgéltatés

Olyan Szolgaltatas, amely lehetové teszi az adatok
harmadik felek kozotti, elektronikus uton vald
tovabbitasat, és Bizonyitékot szolgaltat a tovabbitott
adatok kezelésére vonatkozoan, beleértve az adatok
kiildésének ¢s fogadasanak igazoléasat, valamint amely
védi a tovabbitott adatokat az adatvesztés, az adatlopas,
az adatkéarosodas vagy a jogosulatlan adatmodositas
kockazata ellen; (eIDAS rendelet 3. cikk 36. pont,
illetve Daptv. 8. § 1a. pont)

Ajanlott elektronikus kézbesitési
szolgaltatas atadasi metaadatok
(ERDS handover metadata)

Az Ajanlott elektronikus kézbesitési szolgaltatas altal
generalt és az Ajanlott elektronikus kézbesitési
szolgaltatas felhasznaloi ligynokének/alkalmazasnak
atadott, a felhasznaloi tartalommal kapcsolatos adatok.
(MSZ EN 319 522-1:2024 3.1 cikkely)

Ajanlott elektronikus kézbesitési
szolgéltatas bizonyitéka (ERDS
evidence)

Az Ajanlott elektronikus kézbesitési szolgaltatason beliil
keletkezett adatok, amelyek célja annak igazolasa, hogy
egy adott esemény egy adott idépontban egy adott
Felhasznaldi tartalommal megtortént. (MSZ EN

319 522-1:2024 3.1 cikkely)

Ajanlott elektronikus kézbesitési
szolgaltatas felhasznaloi
tigynok/alkalmazas (ERD user
agent/application)

Szoftverbdl és/vagy hardver komponensekbdl alld
rendszer, amely révén a feladok és cimzettek részt
vesznek az ajanlott elektronikus kézbesitési

szolgaltatokkal folytatott adatcserében. (MSZ EN

18




Fogalom

Leiras

319 522-1:2024 3.1 cikkely).

Ajanlott elektronikus kézbesitési
tizenet (ERD message)

Opcionalisan Felhasznaloi tartalombdl, ajanlott
elektronikus kézbesitési szolgaltatas tovabbitasi
metaadatokbol és nulla vagy tobb ajanlott elektronikus
kézbesitési szolgaltatas Bizonyitékbol allo adatcsomag
(MSZ EN 319 522-1:2024 3.1 cikkely)

Alairas

Lasd elektronikus alairas

Atadas (Handover)

A Felhasznaloi tartalom sikeres atlépésének eseménye
a Cimzett Ajanlott elektronikus kézbesitési
szolgaltatasanak hataran a Cimzett ajanlott elektronikus
kézbesitési-felhasznaloi tigynoke/alkalmazasa iranyaban

Bélyegzo

Lasd elektronikus bélyegzo

Bizalmi Feliigyelet

A Daptv. altal a bizalmi szolgaltatasok feliigyeletére
kijelolt szerv. E szolgéltatds vonatkozdsdban a Nemzeti
Meédia- és Hirkozlési Hatosag. (Daptv. 95. § (1)
bekezdés)

Bizalmi lista (Trusted list — TL)

A Bizalmi listdk elengedhetetlenek a piaci szereplok
bizalmanak megteremtéséhez, mivel e listak jelzik a
szolgaltatok mindsitett voltat a szolgaltatas
igénybevételének idopontjadban. Az eIDAS rendelet
szabalyaival §sszhangban valamennyi EGT tagallam
allit 6ssze, tart fenn és tesz kozzé bizalmi listakat,
amelyeken szerepelnek a feleldssége alé tartozo
mindsitett bizalmi szolgaltatokra vonatkozé
informaciok, valamint az e szolgéltatok altal nyujtott
mindsitett bizalmi szolgaltatasokra vonatkozo
informaciok.

Ezt a listat az EGT tagéllamok Bizalmi Feliigyeletei
biztonsagos modon, automatizalt feldolgozasra
alkalmas formaban allitjak Ossze, tartjak fenn és teszik
kozz¢ elektronikus alairassal vagy bélyegzdvel ellatva.
A lista tartalmazza annak kibocsatasi idépontjat és a
kovetkezd lista kibocsatasaig érvényes.

A magyar Bizalmi listdt az NMHH bocsétja ki €s az
ETSI TS 119 612 miiszaki specifikacioval egységesitett
XML formatumban a nmhh.hu cimen érhetd el.

Bizalmi listak listdja (List of
Trusted Lists — LoTL)

Jegyzék, amely az eljarasoknak a belsd piaci
szolgaltatasokrol sz616 2006/123/EK eurdpai parlamenti
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¢s tandcsi irdnyelv szerinti egyablakos ligyintézési
pontokon keresztiil elektronikus eszkozokkel torténd
teljesitését lehetévé tevo rendelkezések
meghatarozasarol szolo, a tobbszor modositott, 2009.
oktober 16-1 2009/767/EK bizottsagi hatdrozat 2.
cikkének (4) bekezdésével dsszhangban tartalmazza az
EGT tagéllamok altal a 2009/767/EK bizottsagi
hatarozat 2. cikke (3) bekezdésének megfeleléen
bejelentett informacidkat [a) a megbizhatd szolgaltatok
listaja géppel feldolgozhato formajanak létrehozasaért,
vezetéseéert s kozzétételeért felelds szervezet vagy
szervezetek neve; b) a megbizhat6 szolgaltatok listdja
géppel feldolgozhaté formajanak kozzétételi helye;].
Az elérhetdsége kereshetéformaban: eidas.ec.europa.eu

Bizalmi munkakor Lasd az 5.2.1 Bizalmi munkako6rok fejezetet.
Bizalmi munkatars A Szolgaltatonal bizalmi munkakort betoltd személy.
Bizalmi szolgaltatas (Trust ,Rendszerint dijazas ellenében nyujtott, az alabbiak
service) barmelyikébdl allo elektronikus szolgaltatas:

a) elektronikus aldirasok tanusitvanyainak,
elektronikus bélyegzdk tanusitvanyainak,
weboldal-hitelesitd tantsitvanyoknak
vagy egyéb bizalmi szolgaltatasok
nyUjtasara vonatkozd tantsitvanyoknak a
kibocsatasa;

b) elektronikus alairasok tanusitvanyainak,
elektronikus bélyegzOk tanusitvanyainak,
weboldal-hitelesitd tantsitvanyoknak
vagy egyéb bizalmi szolgaltatasok
nyujtasara vonatkozo tanusitvanyoknak
az érvényesitése;

c) elektronikus aldirasok vagy elektronikus
bélyegzok 1étrehozésa;

d) elektronikus aldirasok vagy elektronikus
bélyegzdk érvényesitése;

e) elektronikus alairasoknak, elektronikus
bélyegzoknek, elektronikus aldirasok
tantsitvanyainak vagy elektronikus
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bélyegzok tanusitvanyainak a
megorzese;

f) tavoli elektronikus alairast 1étrehozo
eszk6zok vagy tavoli elektronikus
bélyegzot 1étrehozo eszkozok kezelése;

g) elektronikus attribitumtantsitvanyok
kibocsatasa;

h) elektronikus attribitumtantsitvanyok
érvényesitése;

1) elektronikus id6bélyegzok 1étrehozasa;

j) elektronikus idébélyegzdk érvényesitése;

k) ajanlott elektronikus kézbesitési
szolgéltatasok nyujtésa;

1) az ajanlott elektronikus kézbesitési
szolgaltatdsokon keresztiil tovabbitott
adatok ¢és a kapcsolodo bizonyitékok
érvényesitése;

m) elektronikus adatok ¢és elektronikus
dokumentumok elektronikus archivalasa;

n) elektronikus adatok rogzitése
elektronikus fokonyvbe;”

(eIDAS 3. cikk 16. pont)

Bizalmi szolgéltatasi rend (Trust |Olyan szabéalygytiijtemény, amelyben egy Bizalmi
service policy) szolgaltato, igénybe vevl vagy mas személy valamely
Bizalmi szolgdltatds hasznélatanak feltételeit irja eld
igénybe vevok valamely k6zos biztonsagi
kovetelményekkel rendelkezd csoportja vagy
meghatarozott alkalmazasok

szamara. " (Déptv. 8. § 5. pont)

Bizalmi szolgaltatasi 6sszetevd | A Bizalmi szolgaltato atfogo szolgéltatasanak egy része
(Trust service component) (MSZ EN 319 401:2024 szabvany 3.1 cikkely))

Bizalmi szolgéltatasi szabalyzat |,,A Bizalmi szolgadltato nyilatkozata az egyes Bizalmi
(Trust service practice statement) |szolgaltatasok nyljtasaval kapcsolatosan alkalmazott
részletes eljarasi vagy mas miikddési
kovetelményekrol.” (Daptv. 8. § 43. pont)

Bizalmi szolgaltato (Trust service |,,Egy vagy tobb Bizalmi szolgaltatast nyujtd természetes
provider) vagy jogi személy; a Bizalmi szolgaltato lehet
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mindsitett vagy nem mindsitett Bizalmi szolgaltato.”
(eIDAS 3. cikk 19. pont)

Bizonyiték A Bizalmi szolgaltato éltal kibocsatott olyan, legalabb

Mindsitett tanusitvanyon alapulo fokozott biztonsdagu
elektronikus bélyegzovel és mindsitett Idobélyegzovel
ellatott elektronikus dokumentum, amely az egyes
Ajanlott elektronikus kézbesitési eseményeket hitelesen
igazolja

Biztonsagos kriptografiai eszkoz

a felhasznal6 személyes kulcsat tarolo eszkoz, amely
megvédi az emlitett kulcsot a sériiléstol, és a
felhasznal6 nevében alairasi vagy dekodolasi funkcidkat
lat el (2025/1944 EU Vhr. 2. pont)

Biztonsagos zona

Olyan (logikailag és/vagy fizikailag) védett teriilet,
amely védi a Szolgaltato altal hasznalt rendszerek
bizalmassagat, integritasat és elérhetdségét.

Cimzett (Recipient)

Természetes vagy jogi személy, akinek a Felhasznaloi
tartalmat cimezték

Digitalis allampolgar azonositd

»Matematikai mddszerrel képzett, kiillonleges adatra
nem utald szamjegysor, amely egyedi €s tartos
azonositoként a polgart a digitalis térben egyértelmiien
azonositja;” (Daptv. 8. § 9. pont)

eAzonositas

A Kormany 4ltal kotelezden biztositott elektronikus
azonositasi szolgaltatas, amely a biztonsagi szint
novelése érdekében a felhasznald hordozhatd
eszkozének valamely biometrikus biztonsagi funkcigjat
is felhasznalja (Daptv. 46. és 53. § alapjan)

Egyezményes koordinalt vilagido
(Coordinated Universal Time —
UTC)

Az ITU-R TF.460-6 ajanlasban meghatarozott id6 skala,
amely a masodpercre épiil

Elektronikus ajanlott kézbesitési
szolgaltatas (Electronic
Registered Delivery Service —
ERDS Ez felel meg az eIDAS
eredeti angol szovegének)

,»Olyan Szolgaltatas, amely lehet6vé teszi az adatok
harmadik felek k6zotti, elektronikus uton valo
tovabbitasat, és Bizonyitékot szolgaltat a tovabbitott
adatok kezelésére vonatkozoan, beleértve az adatok
kiildésének és fogadasanak igazolasat, valamint amely
védi a tovabbitott adatokat az adatvesztés, az adatlopas,
az adatkéarosodas vagy a jogosulatlan adatmodositas
kockézata ellen.” (eIDAS 3. cikk 36. pont)
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Elektronikus aléiras Olyan elektronikus adat, amelyet mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek,
¢s amelyet az alair6 alairasra hasznal (eIDAS 3. cikk
10. pont).

Elektronikus azonositas ,»Egy természetes vagy jogi személyt, illetve egy masik
természetes személyt vagy egy jogi személyt képviseld
természetes személyt egyedileg azonosito elektronikus
személyazonositd adatok felhasznalasanak folyamata;”
(eIDAS 3. cikk 1. pont)

Elektronikus azonositd eszkoz Olyan fizikai és/vagy nem fizikai egység, amely
személyazonosito adatokat tartalmaz, és amelyet online
szolgéaltatasok, vagy adott esetben offline szolgaltatasok
céljabol torténd hitelesitésre hasznalnak. (eIDAS 3. cikk
2. pont);

Elektronikus bélyegzd Olyan elektronikus adatok, amelyeket mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek,
hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét. (eIDAS 3. cikk 25. pont)

Elektronikus bélyegz6 mindsitett | Elektronikus bélyegzo olyan Tanusitvanya, amelyet

tanusitvanya (Qualified Mindsitett bizalmi szolgaltato bocsat ki; és amely

certificate for electronic seal) megfelel az eIDAS rendelet II1. mellékletben
megallapitott kovetelményeknek. (eIDAS 3. cikk 30.
pontja alapjan)

Elektronikus dokumentum "Elektronikus formaban, kiilondsen szoveg, hang-, képi
vagy audiovizualis felvétel formajaban tarolt barmilyen
tartalom."

(eIDAS 3. cikk 35. pont)
Elektronikus id6bélyegzd "Olyan elektronikus adatok, amelyek mas elektronikus
(Electronic time stamp) adatokat egy adott iddponthoz kotnek, amivel igazoljak,

hogy utdbbi adatok 1éteztek az adott iddpontban. "
(eIDAS 3. cikk 33. pont)

El6fizetd (Subscriber) A Bizalmi szolgaltatoval barmiféle el6fizetdi
szolgaltatasra szerzddést kotott jogi vagy természetes
személy. (MSZ EN 319 522-1:2024 3.1 cikkely)

Eredeti lizenet (Original message) | A Felhasznaloi tartalom és a Feladasi metaadatok
egylittese (MSZ EN 319 522-1:2024 3.1 cikkely)

Erintett fél Természetes vagy jogi személy, aki Szolgaltatoval nem
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kertil szerzédéses kapcsolatba, de annak valamely
szolgaltatasat - jellemzden ingyenesen - passzivan veszi
igénybe. Lasd az 1.3.3 Erintett felek fejezetet.

Felado (Sender)

A Felhasznaloi tartalmat felado természetes vagy jogi
személy. (MSZ EN 319 522-1:2024 3.1 cikkely)

Feladasi metaadatok (Submission
metadata)

Az Ajanlott elektronikus kézbesitési szolgaltatdasnak
atadott adatok a Felhasznaloi tartalommal egylitt. (MSZ
EN 319 522-1:2024 3.1 cikkely)

Felhasznalo

az eIDAS rendelettel 6sszhangban nyujtott bizalmi
szolgéaltatasokat vagy elektronikus azonositd eszkdzoket
igénybe vevd természetes vagy jogi személy, vagy egy
masik természetes személyt vagy egy jogi személyt
képviseld természetes személy; (eIDAS 3. cikk 5a. pont
alapjan)

Felhasznaloi tartalom (User
content)

a Felado altal eldallitott eredeti tartalom, amelyeket le
kell szallitani a Cimzettmek. (MSZ EN 319 522-1:2024
3.1 cikkely)

Fokozott biztonsagu elektronikus
bélyegzd

Olyan elektronikus bélyegzd, amely megfelel az eIDAS
rendelet 36. cikkében meghatarozott kovetelményeknek
(eIDAS 3. cikk 26. pont alapjan)

Fokozott biztonsagu elektronikus
alairas

Olyan elektronikus alairds, amely megfelel az eIDAS
rendelet 26. cikkében meghatarozott kovetelményeknek
(eIDAS 3. cikk 11. pont alapjan)

Hitelesités

,Olyan elektronikus folyamat, amely lehetdve teszi a
természetes vagy jogi személy elektronikus
azonositasadnak igazolasat vagy az elektronikus adatok
eredetének és sértetlenségének igazolasat;” (eIDAS 3.
cikk 5. pont)

Hitelesités-szolgaltatd
(Certificate Authority — CA)

Olyan Bizalmi szolgaltato, aki/amely a
hitelesitésszolgaltatas keretében azonositja az igényld
személyét, Tanusitvanyt bocsat ki, nyilvantartasokat
vezet, fogadja a Tanusitvanyokkal kapcsolatos
véltozasok adatait, valamint nyilvanossagra hozza a
Tanusitvanyhoz tartoz6 szabalyzatokat, és a
Tanusitvany aktualis allapotara (kiilondsen esetleges
visszavonasara) vonatkozo informacidkat.

Idébélyegzd

Lasd elektronikus 1d6bélyegzd;
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Igénybe vevd fél (Relying party)

Olyan természetes vagy jogi személy, aki, illetve amely
elektronikus azonositast, europai digitalis személyiadat-
tarcat vagy mas elektronikus azonosito eszkozt, vagy
bizalmi szolgaltatast vesz igénybe; (eIDAS 3. cikk 6.
pont)

Irdnyado bizalmi szolgaltatasi
kovetelmények

az eIDAS-ban, az eIDAS unios végrehajtasi aktusaiban,
a Daptv.-ben, annak felhatalmazasa alapjan kiadott
jogszabalyokban, a Bizalmi szolgaltato Szolgaltatdsi
szabalyzataban, bizalmi Szolgaltatasi rendjében,
valamint a Bizalmi Feliigyelet Bizalmi szolgaltatora
vonatkoz6 hatarozatdban meghatarozott kovetelmények
(Daptv. 8. § 29. pont nyoman)

Kikotések és feltételek

Szolgaltato azon dokumentumai, amelyek ismertetik,
hogy a szolgaltatasok nyujtasaval kapcsolatosan,
milyen elvarasoknak, milyen modon felel meg, s
ismertetik a tobbi szerepld kotelezettségeit és jogait.
Ide tartoznak a Szolgaltato Szolgaltatasi rendje,
Szolgaltatdsi szabdlyzata, ASZF-je, Szolgdltatdsi
szerzodése, valamint a Szolgadltato és a tobbi szerepld
kozott 1étrejott egyeéb megallapodasok egyiittesen.

Ko6z0s szolgaltatasi interfész
(KSZI) (Common Service
Interface — CSI)

Egy olyan tdmogato rendszer interfésze, amely képes
lizenetirdnyitst, bizalmi menedzsmentet,
képességmenedzsmentet és iranyitasi funkciokat
biztositani.

Leszallitas (Consignment)

Az Eredeti iizenet a Cimzett szamara torténd
hozzaférhetdvé tételének miivelete, az ajanlott
elektronikus kézbesitési szolgaltatas keretein beliil

Magénkulcs (Private key)

Olyan egyedi adat, amelyet az alair6/bélyegzé
elektronikus alairas/bélyegzés létrehozasahoz hasznal.
(eIDAS 3. cikk 13. és 28. pontja) A Nyilvanos kulcsu
infrastrukturaban egy szerepléhoz tartozo
aszimmetrikus kriptogréfiai kulcspar azon eleme,
amelyet az alanynak szigoruan titokban kell tartania.
A Hitelesités-szolgaltato a Tanusitvanyok kibocsatasa
soran a hitelesité egység Magankulcsat hasznalja arra,
hogy a Tanusitvanyt védod Elektronikus aldirast vagy
bélyegzot elhelyezze rajta.

Megfeleldségértékelo szervezet

»A 765/2008/EK rendelet 2. cikkének 13. pontjaban
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meghatarozott megfeleldségértékeld szervezet, amelyet
az emlitett rendelettel 6sszhangban illetékesnek
ismernek el a mindsitett bizalmi szolgaltat6 és az altala
nyujtott mindsitett bizalmi szolgaltatasok
megfeleldségének értékelésére, vagy az eurodpai digitalis
személyiadat-tarcak vagy az elektronikus azonositod
eszk0zok tanusitasanak elvégzésére;” (eIDAS 3. cikk
18. pontja)

Mindsitett bizalmi szolgaltatas
(Qualified trust service)

Olyan Bizalmi szolgaltatas, amely megfelel az eIDAS
rendeletben foglalt alkalmazand6 kdvetelményeknek.
(eIDAS 3. cikk 17. pontja alapjan)

Minésitett bizalmi szolgaltato
(Qualified trust service provider)

,Olyan Bizalmi szolgaltato, amely egy vagy tobb
Mindsitett bizalmi szolgaltatdst nyljt, és amelynek
mindsitett statusat a feliigyeleti szerv jévahagyta.”
(eIDAS 3. cikk 20. pont)

Mindsitett elektronikus aléiras
1étrehoz6 eszkoz — MALE
(Qualified electronic signature
creation device — QSCD)

Olyan, Elektronikus aldirast 1étrehoz6 eszkoz, amely
megfelel az eIDAS II. mellékletben megallapitott
kovetelményeknek; (eIDAS 3. cikk 23. pontja alapjan)

Mindsitett elektronikus bélyegzd

Olyan, fokozott biztonsagu elektronikus bélyegzo,
amelyet mindsitett elektronikus bélyegzdt 1étrehozd
eszkozzel allitottak eld, és amely elektronikus bélyegzd
mindsitett tanusitvanyan alapul; (eIDAS 3. cikk 27.
pont)

Minositett elektronikus alairas

Olyan, fokozott biztonsagl elektronikus alairas, amelyet
mindsitett elektronikus aldirast 1étrehozé eszkozzel
allitottak eld, és amely elektronikus alairas mindsitett
tanusitvanyan alapul; (eIDAS 3. cikk 12. pont)

Mindsitett tantisitvanyon alapul6
fokozott biztonsagu elektronikus
bélyegzd

Olyan Elektronikus bélyegzd, amely

a) kizarolag a Bélyegzo 1étrehozdjahoz kotott;

b) alkalmas a Bélyegzo 1étrehozdjanak azonositasara;

¢) olyan, elektronikus Bélyegzo 1étrehozasahoz hasznalt
adatok felhasznalasaval hozzak 1étre, amelyeket a
bélyegz6 1étrehozdja nagy megbizhatosadggal kizarolag
sajat maga elektronikus Bélyegzo 1étrehozéasara
hasznalhat;

d) olyan moédon kapcsolddik azokhoz az adatokhoz,
amelyekre vonatkozik, hogy az adatok minden késObbi
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valtozasa nyomon kovethetd.

e) mely Elektronikus bélyegzo mindsitett tanusitvanyat
egy mindsitett Hitelesités-szolgaltato bocsatotta ki
(eIDAS 26 cikk, 32a. cikk és 40a. cikk alapjan)

Nyilvénos kulcs (public key) A Nyilvanos kulcsu infrastrukturaban egy szerepléhoz
tartozo6 aszimmetrikus kriptografiai kulcspar azon
eleme, amelyet nyilvanossagra kell hozni. A
nyilvanossagra hozatal jellemzoen egy Tanusitvany
forméajaban torténik, amely 6sszekapcsolja a szerepld
nevét az 6 nyilvanos kulcséaval.

A Tanusitvanyok hitelességét az dket kibocsato
hitelesitd egység nyilvanos kulcsa segitségével lehet
ellendrizni.

Nyilvanos kulcsu infrastruktira | Aszimmetrikus kulcsu kriptografiara épiild

(Public Key Infrastructure, PKI) |infrastruktara, beleértve a kriptografiai algoritmusokat,
kulcsokat, Tanusitvanyokat, a rajuk vonatkozo
szabvanyokat és jogszabalyokat, a mogottes
intézményrendszert, a kiilonboz6 szolgaltatokat és
eszkozoket is.

PID attributum-tanusitvany Természetes vagy jogi személy, illetve jogi személyt
képviseld természetes személy személyazonossaganak
megallapitasat lehetévé tevo adatkészlet.

Rendkiviili iizemeltetési helyzet |Olyan, a Mindsitett ajanlott elektronikus kézbesitési
szolgaltato izemmenetében zavart okoz6 rendkiviili
helyzet, amikor a Mindsitett ajanlott elektronikus
kézbesitési szolgaltato rendes lizemmenetének
folytatasara ideiglenesen vagy véglegesen nincsen
lehetdség.

Szabalyzatok A Szolgaltatasi rend és a Szolgaltatasi szabalyzat
egyiittes emlitése.

Személyazonositod adatok Egy természetes vagy jogi személy, vagy egy masik
természetes személyt vagy egy jogi személyt képviseld
természetes személy személyazonossaganak
megallapitasat lehetdve tevd, az unids vagy a nemzeti
joggal 6sszhangban kibocsatott adatok; (eIDAS 3. cikk
3. pont)

Szolgéltatas Szolgaltatasi rend és Szolgaltatasi szabadlyzat keretén
beliil a Szolgaltato Szolgaltatasai (1asd 1.1 fejezet).
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Leiras

Szolgaltatasi rend

Lasd Bizalmi szolgaltatasi rend. E dokumentumban
Szolgaltatasi rend mindsitett ajanlott elektronikus
kézbesitesi szolgaltatashoz

Szolgéltatasi szabalyzat

Lasd Bizalmi szolgaltatasi szabdlyzat
E dokumentumban a Szolgdltatdsi szabalyzat mindsitett
ajanlott elektronikus kézbesitési szolgaltatashoz

Szolgaltatasi szerzodés

»a Bizalmi szolgaltato €és a Bizalmi szolgaltatasi igyfél
kozott — Altalanos szerzédési feltételek elfogadasaval
vagy egyedileg — 1étrejott szerz0dés, amely a Bizalmi
szolgaltatas nyujtasara és a szolgaltatas igénybevételére
vonatkozo feltételeket tartalmazza” (Daptv. 8. § 44.
pont)

Szolgaltatd

A Szolgaltatasi rend és Szolgaltatdsi szabalyzat szerinti
Bizalmi szolgaltatast nyujto SDA DMS Zrt.

Szolgéltato szabalyzatai

Szolgaltatdsi rend, a Szolgdltatdsi szabdlyzat, az ASZF,
a Szolgaltatdsi szerzédés, valamint egyéb nem nyilvanos
szabalyzatok.

Szolgaltatoi rendszer

Szolgaltato szolgaltatasnyujtast végzo rendszereinek
egyuttese.

Szolgaltatoi tantsitvany

Szolgaltaté azon Tanusitvanyai, amelyeket a
szolgaltatasnyujtas érdekében hasznal.

Tanusitvany (certificate)

Az elektronikus aldiras tantsitvany, az elektronikus
bélyegzd tanusitvany és a weboldal-hitelesitd
tanusitvany, valamint mindazon, a Bizalmi szolgdltatas
keretében a szolgaltato altal kibocsatott elektronikus
igazolas, amely tartalmazza a Tanusitvanyra vonatkozé
érvényesitési adatot és a Tanusitvany hasznéalatdhoz
sziikséges kapcsolodd adatokat, és amely elektronikus
dokumentum megbizhatéan védve van a kibocsataskor
¢€s az érvényességi ideje alatt rendelkezésre allo
technolodgidkkal elkovetett hamisités ellen”; (Déptv. 8. §
46. pont)

Tanusitvanytar

Kiilonbozd Tanusitvanyokat tartalmaz6 adattar.
Tanusitvanytdra van egy Hitelesités-szolgaltatonak is,
amelyben az altala kibocsatott Tanusitvanyokat
publikalja, de TanGsitvanytarnak nevezziik az Erintett
fél szamitdgépén, a hasznalt alkalmazas szamara
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elérhetd Tanusitvanyokat tartalmazo rendszert is.

Tanusitvany visszavonasi allapot | A Hitelesités-szolgaltato altal vezetett belsd
nyilvantartas nyilvantartas a felfliggesztett, illetdleg a visszavont
Tanusitvanyokrél, amely tartalmazza legalabb a
felfiiggesztés vagy visszavonas tényét, és a
felfiiggesztés vagy visszavonas idopontjat masodperc
pontossaggal.

Ugyfél Az Eldfizeto és a Szolgaltatas igénybe vevoi, akik
részére az Elofizeté hasznalati jogosultsagot ad.

Visszavonas (revocation) A Tanusitvany érvényességének megsziintetése a
Tanusitvanyban is feltiintetett érvényességi 1d0 lejarta
elétt. A Tanusitvany visszavonasa végleges, visszavont
Tanusitvany tobbet nem tehetd érvényessé.

1.6.2 Roviditések

1.6.2.1 A roviditéssel hivatkozott jogszabalyok

Rovidités Leiras

Daptv. 2023. évi CIIL torvény a digitalis allamrol és a digitalis szolgaltatasok
nyujtasanak egyes szabalyairdl

elDAS Az Europai Parlament €s a Tanacs 910/2014/EU rendelete a belsd piacon
torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol
¢és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kiviil helyezésérol.

eIDAS2.0 Az Eurdpai Parlament €s a Tanacs (EU) 2024/1183 rendelete (2024. aprilis
11.) a910/2014/EU rendeletnek az eurdpai digitalis személyazonossagi
keret 1étrehozésa tekintetében torténd modositasarol

GDPR Az Europai Parlament és a Tanacs 2016. aprilis 27-1 (EU) 2016/679
rendelete a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramlésarol,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos
adatvédelmi rendelet)

Infotv. 2011. évi CXII. térvény az informacios onrendelkezési jogrol és az
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Rovidités Leiras

Daptv. 2023. évi CIIL torvény a digitélis allamrol és a digitalis szolgaltatasok
nyujtasanak egyes szabalyairol
informacioszabadsagrol

Kiberbiztonsagi |2024. évi LXIX. torvény Magyarorszag kiberbiztonsagarol

tv.

Kiberbiztonsagi [418/2024. (XII. 23.) Korm. rendelet Magyarorszag kiberbiztonsagarol

Vhr. sz010 torvény végrehajtasarol

NIS2 Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022.
december 14.) az Unid egész teriiletén egységesen magas szintii
kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv mddositasardl és az (EU)
2016/1148 iradnyelv hatalyon kiviil helyezésérdl (NIS 2 irdnyelv)

Szltv. A polgarok személyi adatainak és lakcimének nyilvantartasarol szolo
1992. évi LXVI. torvény

2025/1944 EU | A Bizottsag 2025. szeptember 29-1 (EU) 2025/1944 végrehajtasi rendelete

Vhr. a 910/2014/EU eurdpai parlamenti és tanacsi rendeletnek a mindsitett
ajanlott elektronikus kézbesitési szolgaltatasok keretében torténd
adatkiildés és adatfogadés folyamatara vonatkoz6 referenciaszabvanyok
tekintetében, valamint az emlitett szolgaltatasok interoperabilitasa
tekintetében torténd alkalmazédsara vonatkozé szabalyok megallapitasarol

24/2016 BM A bizalmi szolgéltatasokra és ezek szolgaltatoira vonatkozo részletes
kovetelményekrol szolo 24/2016. (V1. 30.) BM rendelet

1.6.2.2 Miiszaki és szervezeti szakkifejezések roviditései

Rovidités | Angolul Magyarul

ASZF General Terms & Conditions Altalanos szerz3dési feltételek

BM Beliigyminisztérium

CA Certificate Authority Hitelesitésszolgaltato

CP Certificate Policy Hitelesitési rend

CPS Certification Practice Statement Hitelesitési szabalyzat

CRL Certificate Revocation List Tanusitvany visszavonasi lista

DNS Domain Name System Tartomany név rendszer

ERDS Electronic Registered Delivery Ajénlott elektronikus kézbesitési
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Rovidités | Angolul Magyarul
Services szolgaltatas
ERDSP |Electronic Registered Delivery Service | Ajanlott elektronikus kézbesitési szolgaltato
Provider
HSM Hardware Security Module Hardveres kriptografiai modul
IDP Identity Provider Azonositas szolgaltatd
IETF Internet Engineering Task Force az internet szabvanyositasaval foglalkozo
csoport
IP Internet Address IP cim
IT Information Technology Informécios technologia
LoTL List of Trusted Lists Bizalmi listak listaja
MIME Multipurpose Internet Mail Extensions |Tobbcélu internetes levelezd bovitmény
(MIME levelezé protokoll)
NAIH Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag
NCP Normalized Certificate Policy Normal hitelesitési rend
NMHH Nemzeti Média- és Hirkozlési Hatosag
NKI Nemzeti Kibervédelmi Intézet
OCSP Online Certificate Status Protocol Online tanusitvany-allapot protokoll
OID Object Identifier Objektum azonositd
PID Personal Identifier Személyes azonositd
PKI Public Key Infrastructure Nyilvéanos kulcst infrastruktira
QERDS |Qualified Electronic Registered Mindsitett ajanlott elektronikus kézbesitési
Delivery Services szolgaltatas
QERDSP |Qualified Electronic Registered Mindsitett ajanlott elektronikus kézbesitési
Delivery Service Provider szolgaltato
QSCD Qualified Signature Creation Device Mindsitett alairas 1étrehozo eszkoz
QTSP Qualified Trust Service Provider Mindsitett bizalmi szolgaltato
SAML  |Security Assertion Markup Language |Biztonsagi allitasok jelol6 nyelve
SP Service Policy Szolgaltatasi rend
SPS Service Practice Statement Szolgéltatéasi szabalyzat
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Rovidités | Angolul Magyarul

SCD Signature / Seal Creation Device Alairas / bélyegz6 1étrehozo eszkoz

SSL Secure Socket Layer Biztonsagos atviteli protokoll

SzTFH Szabalyozott Tevékenységek Feliigyeleti
Hatosaga

TL Trusted List Bizalmi lista

TLS Transport Layer Security Biztonsagos atviteli protokoll

TOTP Time-based One-Time Password Id6 alapt egyszer hasznalatos jelszo

TSP Trust Service Provider Bizalmi szolgaltato

URI Uniform Resource Identifier Egységesitett er6forras azonosito

URL Uniform Resource Locator Egységesitett er6forras jelold (weboldal
cim)

WIA Wallet Instance Attestation Tarca példany igazolasa
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2. Kozzétételre vonatkozo felelosség

2.1 Adattarak

A Szolgaltato hozza nyilvanossagra szerzodéses feltételeit és szabalyzatait a honlapjan
elektronikus formaban.

A honlapon a Szolgdltatassal kapcsolatos Szabdlyzatokat, azok valtozasa esetén, legalabb 30
nappal a hatalybalépés el6tt publikalni kell.

A honlapon az érvényben levd dokumentumokon kiviil legyen elérheté valamennyi
dokumentum 6sszes korabbi verzidja is.

A szabalyzatok és szerzédési feltételek aktudlis verzidja legyen olvashaté a Szolgaltato
tigyfélszolgalati irodajaban.

A Szolgdltaté a szerz8déskotést kovetben tartés adathordozén vagy az Ugyfél szaméra
letdlthetd moédon bocsassa az Ugyfél rendelkezésére az egyedi Szolgaltatdsi szerzédést, az
Altalanos szerz3dési feltételeket, a Szolgdltatdsi rendet és a Szolgdltatdsi szabdlyzatot.

A Szolgdltaté eldzetesen értesitse Ugyfeleit az Altalanos szerzédési feltételek valtozasarol.

2.2 Kozzététel

A Szolgaltatasi rendet és az ez alapjan készilt Szolgdltatasi szabalyzatot — a sziikséges,
Szolgaltatas specifikus eltérésektdl eltekintve — az RFC 3647 szerinti tartalommal és
struktaraban kell kozzétenni. A szolgéltatas szempontjabdl leglényegesebb Kikéotéseket és
feltételeket az Ugyfél altal a szerzédéskotés soran alairandd Szolgdltatdsi szerzédés és az abban
meghivatkozott Altalanos szerzédési feltételek tartalmazzak.

2.2.1 Kozzététel idopontja vagy gyakorisaga

A Szolgaltato évi rendszerességgel, illetve rendkiviili valtoztatasi igény esetén soron kiviil at
kell vizsgédlja a Szabalyzatokat és elvégzi a sziikségesnek tartott valtoztatasokat. A
dokumentum a legkisebb valtoztatas utan is 1) verziészamot kap és érdemi valtoztatas esetén a
jovéhagyasi procedura iddigényét figyelembe véve meghatdrozasra kerlil a tervezett
hatalybalépés id6pontja is. A Bizalmi Feliigyeletet minden valtozasrdl annak hatdlyba 1épése
eldtt 30 nappal értesiteni kell.
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A Szolgaltato a Szolgaltato tels6 vezetése altal jovahagyott dokumentumot legalabb 30 nappal
a tervezett hatalybalépés elott véleményezésre meg kell kiildje a Nemzeti Média- és Hirkozlési
Hatosag részére. A tervezetet a Szolgaltatd honlapjan, a hatalyos szabalyzatoktol elkiilonitve a
epostalada.hu/gerds/dokumentumok/tervezetek cimen kozzé kell tenni a megkiildést kdvetden
haladéktalanul.

A Szolgaltato a kozzétett 0j Szabdlyzatok tervezeteivel kapcsolatos észrevételeket a
hatalybalépést megel6z6 14. napig fogadja az aldbbi cimen:

info@epostalada.hu

Erdemi valtoztatast eredményezd észrevétel esetén az érintett dokumentumot megvaltoztatja és
a jovahagyasi folyamat Gjraindul.

A Szabadlyzatok észrevételekkel modositott valtozatat a hatdlybalépést megel6zd 7. napig
lezarja és kozz¢é teszi.
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3. Azonositas és hitelesités

3.1 Altalanos kévetelmények

A Szolgaltatonak kezelnie kell a halozati és informéacios rendszerek és felhasznaloik azonositod
adatainak (azonositoinak) teljes életciklusat. E célbdl a Szolgdltato:
a) a haldzati és informacios rendszerek és felhasznalodik szaméra egyedi azonositokat hoz
1étre;
b) a felhasznaldi azonositot egyetlen személyhez kapcsolja;
c) biztositja a haldzati és informdacios rendszerek azonositdinak feliigyeletét;
d) naplozast alkalmaz az azonositok kezelésére.

A Szolgaltato csak akkor engedélyez tobb személyhez rendelt azonositokat, példaul megosztott
azonositokat, ha azok iizleti vagy miikodési okokbol sziikségesek, és ha azok kifejezett
jovahagyasi eljaras és dokumentacio targyat képezik. A Szolgdltato a kiberbiztonsagi
kockazatkezelési keretrendszerében figyelembe veszik a tobb személyhez rendelt azonositokat.

A Szolgaltato rendszeresen feliilvizsgalja a haldzati és informdacios rendszerek €s felhasznaloik
azonositoit, é&s amennyiben azokra mar nincs sziikség, azokat haladéktalanul deaktivalja azokat.

A Szolgdltato a hozzaférési korlatozasokon ¢€s a hozzaférés-ellendrzési szabalyzaton alapulo
biztonsagos hitelesitési eljarasokat és technologidkat valdsitson meg. E célbol:

a) biztositja, hogy a hitelesités foka megfeleljen a hozzaféréssel elérni kivant eszkoz
minositésének;

b) feliigyeli a titkos hitelesitési informaciok felhaszndlok kozotti kiosztasat és kezelését az
informaciok bizalmas kezelését biztositdé folyamat révén, ideértve a hitelesitési
informaciok megfeleld kezelésével kapcsolatos tanacsadast a személyzet szamara;

c) kezdetben, majd elére meghatirozott idokozonként, illetve a hitelesitd adatok
veszélyeztetésének gyanlja esetén megkdveteli a hitelesité adatok megvaltoztatasat;

d) elére meghatarozott szamu sikertelen bejelentkezési kisérlet utin megkoveteli a
hitelesito adatok visszaallitasat és a felhasznalo letiltasat;

e) eldre meghatarozott inaktiv idétartam utdn lezarja az inaktivitasi periodust; valamint

f) kiilon hitelesit adatokat kér a kiilonleges jogosultsagu vagy adminisztrativ fiokokhoz
val6 hozzaféréshez.

Ha megvalosithato, a Szolgdltato a legkorszerlibb hitelesitési modszereket alkalmazza, a
kapcsolodo értékelt kockéazatnak €s a hozzaféréssel elérni kivant eszkdz mindsitésének
megfelelden, valamint egyedi hitelesitési informaciokat hasznal.
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A Szolgaltato biztositsa, hogy a felhasznalokat - ha indokolt - tobb hitelesitési tényezd vagy
folyamatos hitelesitési mechanizmus hitelesitse a Szolgaltatdé haldzati és informacios
rendszereihez valod hozzaférés érdekében, a hozzaféréssel elérni kivant eszkdz mindsitésének
megfelelden.

A mindsitett ajanlott elektronikus kézbesitési szolgaltaté nagyon nagy megbizhatosaggal — akar
kozvetleniil, akar harmadik fél igénybevételével — sziikség szerint az aldbbi eszkdzok
egyikének vagy azok kombindcidjanak alkalmazédsdval ellendrzi a fogadd fél
személyazonossagat:

a) a természetes személynek vagy a jogi személy meghatalmazott képviseldjének a
személyes jelenléte utjan, megfeleld bizonyitékok és eljarasok révén, a nemzeti joggal
Osszhangban,;

b) tavolrdl, olyan elektronikus azonositd eszkozzel, amely megfelel a 910/2014/EU
rendelet 8. cikkében a ,magas” biztonsdgi szint tekintetében meghatarozott
kovetelményeknek, vagy az eurdpai digitalis személyiadat-tarca révén;

¢) mindsitett elektronikus aldiras vagy mindsitett elektronikus bélyegz6 tanusitvanyaval;

d) olyan egyéb azonositdsi modszerek alkalmazasaval, amelyek biztositjak, hogy a
természetes személy vagy a jogi személy meghatalmazott képviseldje nagyon nagy
megbizhatosaggal azonosithato legyen. Az azonositas kiemelten magas megbizhatdosagi
szintjét megfeleldségértékeld szervezet igazolja

A Szolgdltato megfelel6 eszkdzokkel — akar kozvetleniil, akdr harmadik fél igénybevételével —
, az alabbi modszerek egyikének vagy azok kombindciojdnak alapjan ellendrzi a kiildo fél
személyazonossagat:

a) a természetes személynek vagy a jogi személy meghatalmazott képviseldjének fizikai
jelenlétét biztositottak, és amelyek megfelelnek a 910/2014/EU rendelet 8. cikkében a
»jelentds” vagy ,,magas” biztonsagi szintre meghatarozott kdvetelményeknek; vagy

b) Az ETSIEN 319 411-1 szabvanyban meghatarozott, a természetes személy vagy a jogi
személy meghatalmazott képviseldje részére NCP hitelesitési rend alapjan kibocsatott,
digitalis (elektronikus) alairasi tantsitvannyal; vagy

¢) mas, nemzeti szinten elismert azonositasi modszerek alkalmazasaval, amelyek a fizikai
jelenlét megbizhatosagaval egyenértékii biztositékot nydjtanak. A megbizhatosagi szint

36



egyenértékliségét Megfeleloségertékelo szervezetmek kell igazolnia.

Ahhoz, hogy a Szolgdltatas feliiletét elérhesse két faktoros azonositas elégséges, ahol az els6
faktor egy tudas alapu, jelszavas, webes azonositds. Masodik faktorként vagy egy TOTP
(egyszer hasznalatos idéalapt jelszo) azonositas johet szoba, vagy pedig masodik faktorként
felhasznéalhatdé az eAzonositds, amely tartalmaz mind birtoklas, mind biometrikus elemet.
Ebben az esetben a regisztracid részeként a regisztraciokor megadott természetes
személyazonosito adatokhoz kell kapcsolni a DAP PID-et.

Kiegészitd megoldasként a Szolgdltato tgyfélszolgalatain lehetdséget biztosit személyes
regisztraciora is mind természetes személyek, mind jogi személyek szamara. Ebben az esetben
a Szolgaltato a regisztralt adatokat kozhiteles nyilvantartasban koteles ellendrizni

A természetes személy Ugyfél azonositasat, illetve szerzédéskotését kovetden a jogi személy
képviseletére valo feljogositasat jelenleg megfeleld elektronikus nyilvantartasok hianyaban
nem lehet automatikussa tenni, az most csak a Szolgaltato ligytélszolgalata Gitjan biztosithato.
Ebben az esetben a jogi személy hozzakapcsoldsa a mar azonositott természetes személyhez
vagy a Szolgaltato tgyfélszolgalatan a megfeleldé dokumentumok bemutatdsaval torténd
személyes lgyintézéssel, vagy a képviseleti jogosultsagot megfelelden igazolo
dokumentum(ok) az iigyfélszolgdlatnak a Szolgdltatison keresztiill torténd hiteles
megkiildésével és annak az tigyfélszolgalat altali ellendrzésével, a regisztracios felelds dontése
alapjan torténhet.

3.2 Kezdeti regisztracio, azonossag hitelesitése
A Szolgdltaté Ugyfeleit

a) az EU bizalmi listak listajan (LoTL) szerepld nemzeti Bizalmi listan szerepld mindsitett
hitelesités-szolgaltato altal kibocsatott, nem alnévre kiallitott mindsitett Tanusitvany
alapjan regisztralja s természetes vagy jogi személy Ugyfeleit és a Taniisitvany
érvényességét minden egyes tranzakcio soran ellendrzi.

b) természetes személy Ugyfeleit a Szolgdltaté kétfaktoros azonositast és hitelesités
kovetden regisztralja, azonban ez a regisztracio, amennyiben csak tavolrdl torténik, csak
a Szolgaltatas feliiletének eléréséhez elégséges. Utdna az a) pont szerint kell a
Szolgaltatasi szerz6dést megkotni, és ekkor keriilnek az adatok hitelesitésre) Ebben az
esetben az azonositads masodik faktora lehet egy TOTP megoldas vagy a Daptv. szerinti,
eAzonositds szolgaltatas is. Ekkor a Szolgdltaté kezeli az igy regisztralt Ugyfél DAP ID-

37



jét.

¢) Van lehetdség a Szolgaltato ligyfélszolgalatan teljes kori, személyes jelenléttel torténd
regisztraciora mind természetes személyek, mind jogi személyek szdmara. Ebben az
esetben nemzeti jogszabalybol fakadd kdvetelményként figyelembe kell venni a Déptv.
85.§ (3) - (9) bekezdéseit.

d) jogi személyek regisztralasahoz, az eldzetesen -elektronikusan mar azonositott
természetes személy ligyfelei szamara, a képviseleti jogosultsag igazolasara személyes
megjelenéssel biztositja a dokumentumok bemutatdsanak €s ellendrzésének lehetdségét,
kiilonds tekintettel a Daptv. 85.§ (3) - (9) bekezdés szerinti, nemzeti jogszabalybol
fakado kovetelményekre.

A Szolgaltato sajat hataskorében, részletes indoklas nélkiill megtagadhatja a Szolgdltatasi
szerzodés megkdtését, ha nem biztosithatd az interoperabilitas vagy kétségek meriilnek fel az
azonositds megbizhatosagat illetden.

Az Ugyfelek személyazonossaganak kezdeti ellendrzésével és tovabbi hitelesitésével
kapcsolatos 0sszes eseményt naplozni kell. Rogziteni kell tovabba valamennyi, a kezdeti €s
késdbbi azonositas és hitelesités soran felhasznalt bizonyitékot.

3.2.1 Szolgaltatasi szerzodés 1étrehozasa mindésitett elektronikus alairas
tanusitvanyara visszavezetett azonositassal.

Ebben az esetben:

o Azigényl6 a Szolgaltato altal elkészitett, bélyegzdjével ellatott, és az igénylOhdz eljuttatott,
majd altala alairt Szolgdltatasi szerzodést elektronikus formdban nytjtja be egy mindsitett
Tanusitvanyon alapul6d mindsitett Elektronikus aldirassal.

o Alnévre kiallitott Tamiisitvdny a regisztraciéhoz nem hasznalhato.

o Az Elektronikus aldirassal ellatott Szolgaltatasi szerzodésnek tartalmaznia kell a
természetes, illetve jogi személy egyértelmii azonositdsdhoz sziikséges azonositd adatokat.

o Azalairt Szolgdltatasi szerzodés hitelességét €s sértetlenségét a Szolgdltato ellendrzi a teljes
tanusitasi lanc vizsgalataval.

e A Szolgaltato csak olyan Tanusitvanyon alapul6 Elektronikus alairast fogad be, amelyet egy
az Europai Unio altal kiadott bizalmi listak listajan (LoTL) publikalt nemzeti Bizalmi listan
szerepld mindsitett bizalmi szolgaltatas keretében bocsatottak ki, és az alairas a l1étrehozas
idépontjaban érvényes volt.

e A Szolgdltato az altala készitett Bizonyitékokban a Felado és Cimzett azonositasara, illetve
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a folyamatban az azonositds hitelességének ellendrzésére a mindsitett alairod
Tanusitvanyban feltlintetett adatokat hasznalja fel.

3.3 A szerzodott felhasznalok azonositasa

Amennyiben a Szolgaltato a hitelesitési eszkozoket 3.1 fejezet szerint ellendrzott felhasznaloi
azonossaghoz koti, annak a kovetkezok egyikének kell lennie:

Amennyiben a Szolgdltato a kildé félnek a 3,1 fejezet szerint ellendrzott
személyazonossagahoz hitelesitési eszkozt kot, annak a kovetkezok egyikének kell lennie:

a) kéttényezos hitelesitési mechanizmus;

b) europai digitalis személyiadat-tarca vagy olyan bejelentett elektronikus azonositd
eszkoz, amely megfelel a 910/2014/EU rendelet 8. cikkében a ,magas” vagy a
,jelentds” biztonsagi szint tekintetében meghatarozott kovetelményeknek;

c) kolesonds TLS-hitelesités, amely magaban foglalja a kiildd fél szamara az MSZ EN
319 411-1:2025 szabvanyban meghatarozott NCP alapjan kibocsatott tantsitvanyt;

d) az MSZ EN 319 411-1:2025 szabvanyban meghatarozott NCP vagy annal szigoribb
kovetelmények alapjan kibocsatott tantsitvannyal alatdmasztott digitalis alairas;

e) egyéb olyan eszkdéz, amely biztositja az azonositott kiildo fél hitelesitését. A
személyazonossaghoz kotés megfeleldségét megfeleldségértékeld szervezet igazolja.

Példaul ilyen lehet a fenti a), b) és d) pont szerinti egyik eszkdz hasznalata TLS-
ugyféltantsitvany kolcsonds TLS-en keresztiil torténd automatikus kiildéshez valo
nyilvantartasba vételére vagy az allitdsoknak az ajanlott elektronikus kézbesitési szolgaltatassal
valé hitelesitéséhez hasznalt digitalis tanUsitvany nyilvantartasba vételére. Mas olyan
mechanizmusok 1s alkalmazhatok, amelyek sordn az azonositott kiildd felek megbizott
harmadik fél szolgaltatasait veszik igénybe

Amennyiben a Szolgdltato a fogadd félnek a 3.1 fejezet szerint ellendrzott
személyazonossagahoz hitelesitési eszkozt kot, annak a kovetkezdk egyikének kell lennie —
feltéve, hogy az eszkdz vagy az eszkozok tetszéleges kombinacidja biztositja a hitelesitett
fogado6 fél nagyon magas megbizhatdsagi szintli azonositasat:

a) tobbtényezds hitelesitési mechanizmus;

b) eurdpai digitalis személyiadat-tarca vagy olyan bejelentett elektronikus azonosito
eszkoz, amely megfelel a 910/2014/EU rendelet 8. cikkében a ,,magas” vagy a
,jelentds” biztonsagi szint tekintetében meghatarozott kovetelményeknek;
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¢) mindsitett elektronikus aldiras vagy mindsitett elektronikus bélyegzo tanusitvanya;

d) egyéb olyan eszkdz, amely biztositja az azonositott fogadd fél hitelesitését. A
személyazonossaghoz kotés megfeleldségét megfeleldségértékeld szervezet igazolja.
Példaul ilyen lehet a fenti a) — ¢) pont szerinti egyik eszkoz hasznélata TLS-
igyféltanusitvany kolcsonds TLS-en keresztiil torténd automatikus kiildéshez vald
nyilvantartasba vételére vagy az allitdsoknak az ajanlott elektronikus kézbesitési
szolgaltatdssal ~ valdo  hitelesitéséhez  hasznalt  digitalisbélyegzd-tanusitvany
nyilvantartasba vételére. Mas olyan mechanizmusok is alkalmazhatok, amelyek soran
az azonositott kiildé felek megbizott harmadik fél szolgaltatasait veszik igénybe

—Ha a kiild6 fél olyan biztonsagos kapcsolattal csatlakozik a mindsitett ajanlott elektronikus
kézbesitési szolgaltatdshoz, amely a kiild6 fél szamitogépe és a Szolgaltatod szervere kozotti, az
MSZ 319 411-1:2025 szabvanyban meghatarozott NCP szerint kibocsatott tantsitvanyokon
alapulo, gépek kozotti kdlesonos hitelesitést igényel, akkor e biztonsagos kapcsolat 1étrehozasa
utan egytényezOs hitelesitési mechanizmusok alkalmazhatok a kiildé fél hitelesitésének
masodik szakaszara, amennyiben a bevezetett szervezeti eljarasok és biztonsagi intézkedések
biztositjadk a kiildé fél hitelesitésének megbizhatosagit Ha a kezdeti személyazonossag-
ellendrzést kovetden a Szolgaltato nem kapcsolt hitelesitési eljarast (eszkdzt) a Feladohoz vagy
a Cimzetthez, minden alkalommal személyazonossag-ellendrzést kell végezni, amikor a
Felhasznaloi tartalmat elkiildik vagy atadjak.

Ha a Szolgaltato nem biztositja a felhasznalok szdmara a hitelesitési lehetdséget (eszkozt), a
Felado személyazonossagat minden alkalommal ellendrizni kell, amikor a Felado benyujtja a
Felhasznaloi tartalmat, és a Cimzett személyazonossagat ellendrizni kell, miel6tt a Szolgadltato
leszallitja vagy atadja a Felhasznaloi tartalmat a Cimzetinek.
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4. A szolgaltatas életciklusanak operativ kovetelményei

A fejezet és alfejezetei a Szolgaltato altal nyujtott Szolgdltatasra, a Szolgaltatas igénylésére, a
Szolgaltatasi szerzodés megkotésére, valamint a szerzodés idOtartama alatt végzendo
Szolgdltatéi tevékenységekre és az Ugyfél altal végezhetd miiveletekre vonatkozo specifikus
eléirasokat tartalmaznak.

A Szolgaltatasi rend e fejezete ismerteti a Szolgaltatas miiveleteihez kapcsolodo elvarasokat.

4.1 Szolgaltatas igénylése
Szolgaltatast barki igényelhet, aki rendelkezik

a) az EU LoTL-en szerepld nemzeti Bizalmi listaban szerepld Mindsitett bizalmi
szolgaltato altal kibocsatott nem alnévre kibocsatott mindsitett tanusitvanyon alapuld
mindsitett elektronikus aldirassal.

b) Személyes regisztraciot végez a szolgaltato ligyfélszolgalatan

Az a) vagy b) pont szerinti regisztracioval rendelkez6 természetes személy az ligyfélszolgalat
igénybevételével a megfeleld dokumentumok benyljtasaval regisztralhat jogi személy
nevében. A szolgaltatds igénybevételéhez az Ugyfél a Szolgaltatisi szerzddés elfogadasat
Szolgaltato éltal méar mindsitett tantsitvanyon alapuld fokozott biztonsagl elektronikus
bélyegzdvel és mindsitett idobélyegzdvel ellatott Szolgaltatasi szerzddés elektronikus
alairdsaval fejezheti ki. E dokumentumot a Szolgdltaté az Ugyfél rendelkezésére bocsatja.

Amennyiben a Szolgdltatasi szerzodés méasképp nem rendelkezik a Szolgaltatasi szerzédésben
nem szabalyozott kérdésekben a Szolgdltaté Altalanos szerzddési feltételeit kell alkalmazni. A
Szolgaltato a Kikotésekben és feltételekben tovabbi feltételeket irhat el6 a szolgaltatds
igénybevételehez.

A Szolgaltatas igénylésének modjat és elfogadasanak feltételeit, a feldolgozas folyamatat,
valamint a szerzOdéskotés feltételeit Szolgaltatonak a Szolgaltatdsi szabadlyzatban kell
ismertetnie.

A Szolgaltatonak a Szolgaltatasi szerzodés megkotését megeldzden teljeskortien tajékoztatnia
kell igényldt a Szolgdltatas folyamatairdl, a hasznalataval elérhet6 joghatasokrdl, a kapcsolddod
jogszabalyokrol, a Szolgadltatds igénybevételére vonatkozd pontos szerzodési feltételekrol,
beleértve az igénybevételre vonatkozo barmely korlatozast is. A tajékoztatast és a hozza tartozo
dokumentumokat honlapjan meg kell jelenitse elektronikusan, valtoztatdsoktol védett
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forméaban (melynek modjat a Szolgadltatasi szabalyzatban hatarozza meg), valamint legkésébb
a szerzOdéskotést kovetden tartds adathordozon vagy folyamatosan hozzéaférhetd link(ek)en
keresztiil elérhetové kell tennie a Szolgdltatasi szerzédest, a Szolgaltatasi rendet és a
Szolgaltatasi szabdlyzatot az Ugyfelek szaméara.

A Szolgaltatonak a Szolgadltatasi szabdlyzatdban részletesen ismertetnie kell azokat az
eljarasokat, melyek garantaljak, hogy a Szolgaltatds ezen elvarasoknak megfeleld.

4.2 A szolgaltatas-igénylés feldolgozasa

A Szolgaltato Mindsitett tanusitvanyon alapulo fokozott biztonsagu elektronikus bélyegzot €s
mindsitett idébélyegzést helyez el a Szolgdltatdsi szerzédésen, majd kéri az Ugyfél
egyetértésének kifejezését az Ugyfél altali alairdssal. Az alairdst kovetden a Szolgdltaté
ellenérzi az Ugyfél alairdsanak érvényességét. Az igy létrejott Szolgdltatdsi szerzédést
folyamatosan hozzaférhetdvé teszi az Ugyfél szdméra. Ezt kovetden az Ugyfél jogosult a
Szolgaltatasi szerzodés szerinti szolgaltatasok hasznalatara.

4.3 A szolgaltatas nyujtasanak feltételrendszere

A Szolgaltatonak biztositania kell, hogy a Felhasznadloi tartalom hozzaférhetdsége, integritasa
¢és bizalmassaga a Szolgaltatas teljes folyamata soran megfelelden garantalt legyen.

A Szolgaltatasban a felhasznaloi tartalmat legalabb az MSZ EN 319 411-1-ben meghatarozott
NCP hitelesitési rend alapjan kibocsatott tanusitvannyal aldtamasztott Elektronikus
alairas/bélyegzo kell védje, amelyet egy Mindsitett bizalmi szolgaltato allitott eld, hogy azzal
kizéarja az adatok észrevehetetlen megvaltoztatdsanak lehetdségét.

Ha ezt az Elektronikus alairast/bélyegzot egy a Szolgaltatotol eltérd Mindsitett bizalmi
szolgdltato biztositja a Szolgdltatonak ellendriznie kell az elhelyezett Elektronikus
alairas/bélyegzo érvényességét és rendszeresen ellendriznie kell, hogy az adott Bizalmi
szolgaltato még mindig Mindsitett bizalmi szolgaltato-e.

A Felado, illetve Cimzett személyazonossdganak bizalmas jellegét védeni kell, kiilondsen
akkor, ha azt a Cimzetmek, illetve a Feladonak tovabbitjak.

A Felhasznaloi tartalom és a hozza kapcsolddo metaadatok integritasat védeni kell a tovabbitas
soran is, kiilondsen akkor, ha azt a Cimzettnek, illetve a Feladonak tovabbitjak és taroljak.
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Ha a Felhasznaloi tartalmat a Szolgaltatasnak modositania kell, a modositasokat egyértelmiien
jelolni kell a Feladonak, a Cimzetmek és barmely érintett harmadik félnek.

A Bizalmi szolgdltaté eljarasokat dolgoz ki az Erintett felek értesitésére a Bizalmi szolgdltatds
nyujtasaban bekovetkezett fontos valtozasokrdl az iizleti kovetelményekkel és a vonatkozo
torvényekkel és rendeletekkel 0sszhangban, beleértve a Bizalmi szolgaltatisok nyujtasanak
valtozasait és a szolgaltatasnyjtas megsziintetésének szandékat.

4.3.1 A szolgaltatasi szabalyzatra vonatkozo atfogo kovetelmények

A Szolgaltatasi szabalyzamak ki kell térni a kdvetkez0d, a szolgaltatasi folyamat egésze soran
érvényesitendd kérdésekre.

e Meg kell hatdroznia és tartalmaznia kell azon eszk6zok bemutatdsat, amelyekkel jelzésre
keriil a Felhaszndléi tartalom valamennyi a Leszdllitds, illetve az Atadds el6tti modositasa.

e Tartalmaznia kell egy leirast arrdl, hogy a Szolgdltato hogyan biztositja az atvitel
biztonsagat az elvesztés, lopds, sériilés vagy barmilyen jogosulatlan médositas kockazataval
szemben.

e Le kell irnia hogyan azonositja €és hitelesiti a Feladot és a Cimzettet a Szolgaltato a
szolgaltatas nyujtasa soran.

e Tartalmaznia kell, a Felado, a Cimzett, és az egyéb Igénybe vevi felek kotelezettségeit.

e Meg kell hatdrozza a Szolgdltatds nyQjtasat tamogatd valamennyi kiilsd szervezet
kotelezettségeit, beleértve az alkalmazandé politikékat és szabalyzatokat.

e Fel kell tiintesse, hogy a Szolgadltato a kézbesitési folyamat milyen tipusu eseményérdl
szolgaltat Bizonyitékot.

e Tartalmaznia kell, hogyan lehet megkapni a tovabbitott adatok kezelésével kapcsolatos
Bizonyitékokat.

e Tartalmaznia kell a Bizonyitékok érvényességi idejére vonatkozé esetleges korlatozasokat.

4.3.2 A mindsitett ajanlott elektronikus kézbesitési szolgaltatas szolgaltatasi
szabalyzatara vonatkozé tobbletkovetelmények

A Szolgaltatas Szolgaltatasi szabalyzatanak egyértelml nyilatkozatot kell tartalmaznia arra
vonatkozoan, hogy a szolgaltatasi rend egy a 910/2014/EU rendelet szerinti Mindsitett ajanlott
elektronikus kézbesitési szolgaltatasra vonatkozik.

A Szolgaltatasi szabadlyzatnak tartalmaznia kell a Szolgaltatas nyujtasaba bevont Bizalmi
szolgaltatok teljes listajat.
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A Szolgaltatasi szabalyzamak tartalmaznia kell a Szolgdltatas hasznélatara vonatkozo
mindenfajta korlatozast.

A Szolgaltatasi szerzédeés életciklusa folyaman a Szolgadltatonak joga van — a Kikotésekben és
feltetelekben meghatarozott esetekben, kivaltképp szerzddésszegés esetén — a szolgaltatas
korlatozasahoz vagy felfiiggesztéséhez.

A Szolgaltatasi szabdlyzatmak tartalmaznia kell a Bizonyitékok ténylegesen alkalmazott
megOrzési idOtartamat, valamint adott esetben a helyreallitas és a hordozhatosdg modjat.

A Szolgaltatas Szolgaltatasi szabdlyzataban fel kell tlintetni a szolgaltatds megsziintetésére
vonatkoz6 rendelkezéseket.

Minden Mindsitett bizalmi szolgaltatasra vonatkoz6 kotelezd tartalom

a) annak leirdsa, hogy a mindsitett Szolgdltato miként biztositja a Szolgaltatasi
szabalyzatban el6irt folyamatos rendelkezésre allast;

b) annak leirdsa, hogy ha a mindsitett Szolgaltato a mindsitett Szolgaltatas nyijtasat
befejezi, milyen modon fog megfelelni a Daptv. 92. §-aban foglalt eléirasoknak;

c) annak leirdsa, hogy a mindsitett Szolgaltato

ca) milyen modon felel meg az {izemeltetési és hozzaférési biztonsagi
kovetelményeknek,

cb) milyen termékeket hasznal a mindsitett Szolgaltatds nyOjtasdhoz, illetve ahhoz,
hogy az lizemeltetési €s hozzaférési biztonsagi kovetelményeknek megfeleljen,

cc) miként el6zi meg, kezeli az lizemeltetés soran eldfordulo hibakat, igy kiilondsen a
karbantartasi és telepitési hibakat,

cd) az lizemeltetés ellendrzéséhez milyen eljarasokat alkalmaz,

ce) miként teljesiti a Daptv. 88. §-dban foglalt megdrzési kotelezettségét;

d) annak leirdsa, hogy az informatikai rendszer felhasznaloinak milyen hozzaférési
jogosultsaggal kell rendelkezniiik ahhoz, hogy az informatikai rendszerben bizonyos
tevékenységeket elvégezhessenek;

e) arendkiviili lizemeltetési helyzet esetén kdvetendo eljaras leirasa;

f) annak leirdsa, hogy az igényld milyen esetben nyujthatja be igénylését mindsitett
elektronikus alairassal ellatott elektronikus dokumentum formajaban;

g) a bizalmi munkakorok megnevezése €s leirdsa;

h) az adatszolgaltatas irdnti megkeresések teljesitésekor kovetendd eljarasrend.
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4.3.3 Altalinos szerzédési feltételek

A Szolgdltaté a Szolgdltatdsara vonatkozd Altalanos szerz6dési feltételeket valamennyi
Elofizeto és Igénybe vevo fél rendelkezésére bocsatja.

Mielétt a Szolgaltaté egy Ugyféllel szerzddéses kapcsolatba 1épne, a Szolgdltatoé tajékoztatja az
Ugyfelet a Szolgdltatisra vonatkozo Altalanos szerzédési feltételekrél.

Az Altalanos szerzédési feltételekben a Bizalmi szolgdltaté altal nyujtott valamennyi
Szolgaltatasi szabalyzatra vonatkozoan meg kell hatarozni a kdvetkezoket:

a) az alkalmazott Szolgdltatasi rend,

b) a nyujtott Szolgdltatas igénybevételére vonatkozd korlatozasok, beleértve az e
korlatozasokat meghalad6 szolgaltatas-igénybevételbdl eredd karok korlatozasa;

c) az Eldfizeto kotelezettségei, ha vannak ilyenek;

d) a Bizalmi szolgaltatdst igénybe vevo felek tdjékoztatésa;

e) az az id6tartam, ameddig a Szolgaltato eseménynaploit megorzi;

f) a feleldsség korlatozasa;

g) az alkalmazando jogrendszer;

h) a panaszokra €s a vitarendezésre vonatkozo eljarasok;

1) megallapitasra keriilt-e, hogy a Szolgdltato Bizalmi szolgadltatasa megfelel-e a
Bizalmi szolgaltatasi szabdlyzamak, és ha igen, milyen megfeleldségértékelési
rendszeren keresztiil;

1) aSzolgaltato elérhetdségei; valamint

k) minden, a rendelkezésre allasra vonatkozé kotelezettségvallalas.

A Bizalmi szolgaltatas Elofizetoit és Igénybe vevo feleit a szerzddéses jogviszony megkotése
eldtt tajekoztatni kell a pontos szerzddeési feltételekrol, beleértve a fent felsorolt elemeket is.

Az Altalanos szerzddési feltételeket tartds adathordozd hasznalataval kell rendelkezésre
bocsatani.

Az Altalanos szerzédési feltételeket konnyen értheté nyelven kell rendelkezésre bocsatani.

Az Altalanos szerzédési feltételek elektronikus tton, ember 4ltal olvashaté formaban is
tovabbithatok.

4.3.4 Informaciobiztonsagi szabalyzat

A Szolgaltato megéllapitja a vezetdsége altal jovahagyott, a szervezetnek az
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informaciobiztonsag kezelésére vonatkoz6 megkozelitését meghatarozo informéciobiztonsagi
szabalyzatot.

A Szolgaltato informacidbiztonsagi szabalyzatat dokumentalni kell, végre kell hajtani és karban
kell tartani, beleértve a Szolgaltato szolgéltatasokat nyjto 1étesitményeinek, rendszereinek és
informacios eszkozeinek biztonsagi kontrolljait és tizemeltetési eljarasait.

Minden olyan valtozast, amely hatassal lesz a nyujtott biztonsag szintjére, a Szolgadltato
vezetdsége hagy jova.

Az informacidbiztonsagi szabalyzat valtozéasairol adott esetben tajékoztatni kell harmadik
feleket. Ez magaban foglalja az Eldfizetoket, az Igénybe vevo feleket, a Megfeleloségértékelo
szervezeteket, a felligyeleti vagy egyéb szabalyozo szerveket.

A Szolgaltato kozli és megismerteti az informacidbiztonsagi szabalyzatot valamennyi érintett
munkavallaloval.

A Szolgaltato altalanos feleldsséget vallal az informacidbiztonsagi szabalyzatiban eldirt
eljarasoknak vald megfelelésért, még akkor is, ha a Szolgdltato egyes folyamatait kiszervezte.

A Szolgdltato meghatarozza a kiszervezett szolgaltatasok szolgéltatdinak felelOsségét, és
biztositja, hogy a kiszervezett szolgaltatas nyujtoja koteles legyen végrehajtani a Szolgaltato
altal igényelt 0sszes biztonsagi kontrollt.

A Szolgadltato informaciobiztonsagi szabalyzatat €s az informaciobiztonsagot szolgalo
kontrollok tervezett id6kozonként vagy ha jelentds valtozasok kovetkeznek be feliil kell
vizsgalni annak érdekében, hogy biztositsdk azok folyamatos alkalmassagat, megfeleloségét és
hatékonysagat.

A Szolgdltato rendszereinek konfiguraldsat rendszeresen ellendrizni kell a Szolgdltato
biztonsagi szabalyzatat sértd valtozasok kiszlirése érdekében.

A két ellendrzés kozotti maximalis iddétartamot dokumentdlni kell a Szolgaltatasi
szabalyzatban.

A Szolgaltato a haldzati és informatikai rendszerek biztonsadgara vonatkoz6 szabalyzata:

a) meghatarozza a Szolgdltato halozati és informatikai rendszerei biztonsaganak
kezelésére vonatkozo megkdzelitését;

s
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¢) meghatarozza a halozati és informatikai biztonsagra vonatkozo célkitiizéseket;

d) a halozati és informatikai rendszerek biztonsaganak folyamatos javitasara iranyulo
kotelezettségvallalast tartalmaz;

e) a végrehajtashoz sziikséges megfeleld forrasok - ezen beliil a sziikséges személyzet,
pénziigyi er6forrasok, folyamatok, eszkdzok és technoldgidk - biztositdsara vonatkozé
kotelezettségvallalast tartalmaz;

f) ismertetésre keriil az érintett alkalmazottak és az érintett kiilsé érdekelt felek szdmara,
akik tudomasul veszik az abban foglaltakat;

g) meghatarozza a szerepkoroket és feleldsségi koroket;

h) felsorolja a megdrzendé dokumentumokat, és azt, hogy az egyes dokumentumokat
meddig kell megdrizni;

i) felsorolja a témaspecifikus szabalyzatokat;

j) meghatdrozza a végrehajtds nyomon kovetésére szolgald mutatokat és intézkedéseket,
valamint az ¢érintett szervezetek halozat- és informaciobiztonsaggal kapcsolatos
fejlettségi szintjének jelenlegi allapotat;

k) feltliinteti az érintett szervezetek vezetd testiiletei (a tovabbiakban: vezetd testiiletek)
altali hivatalos jovahagyas idépontjat.

A vezet0 testiiletek évente legalabb egyszer, illetve jelentds biztonsagi események, a miikddést
érintd nagyobb valtozasok vagy kockézatok felmeriilése esetén feliilvizsgaljak, és ha indokolt,
frissitik a halézati és informdacids rendszerek biztonsdgara vonatkozd szabalyzatot. A
feltilvizsgalatok eredményét dokumentalni kell.

4.4 A szolgaltatas igénybevétele

4.4.1 Bejelentkezés

Ha az eredeti személyazonossag-ellendrzést kdvetden a Szolgdltatéo nem kapcsolt hitelesitési
eljarast (eszkozt) a Feladohoz vagy a Cimzetthez, személyazonossag-ellendrzést kell végezni
minden alkalommal, amikor a Felhasznaloi tartalmat elkiildik vagy atadjak.

4.4.2 Kapcsolattarté személy

Jelen Szolgaltatasi renddel kapcsolatos kérdésekben kozvetleniil az alabbi személyhez lehet
fordulni:

Kapcsolattarto Mindéségiranyitasi vezeto
Szervezet neve SDA DMS Zrt. ePostalada Uzletaga
Szervezet cime 1111 Budapest, Budafoki ut 59.
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Szervezet telephelye 1117 Budapest, Hauszmann Alajos utca 3/b.
Telefonszam +36 381 0736
Email cim support@epostalada.hu

A megkeresés feldolgozasa soran, a kapcsolattartd azonositja a dokumentum észrevétellel,
kérdéssel érintett pontjat/pontjait, majd belsd egyeztetést kdvetden elektronikus levélben kiild
valaszt a megkeresést kiildonek.

Amennyiben a megkeresés nyoman a Szolgdltatdsi rend vagy mas dokumentum modositasa
sziikségessé valik, a modositassal kapcsolatban a 9.12 fejezet szerint kell a Szolgaltatonak
eljarnia.

4.4.3 A kiildemény osszeallitasa

Nincs kovetelmény
4.4.4 A kiildemény elkiildése

4.4.4.1 A Felado azonositasa

A Szolgaltato a Felhasznaldi tartalom benyujtasa eldtt hitelesiti a Feladot a Szolgaltatdsi
szabalyzata szerint.

Ha a Felado azonositasa Elektronikus aldirason/bélyegzdn alapul, az alairas-hitelesitésnek meg
kell eléznie a Felhasznaloi tartalom befogadasat.

4.4.5 A kiilldemény kezelése

4.4.5.1 Az adatok védelme az atvitel soran

A Szolgaltatasi szabalyzatmak tartalmaznia kell egy leirast arrdl, hogy a Szolgdltatds hogyan
biztositja az atvitel biztonsadgat az elvesztés, lopas, sériilés vagy barmilyen jogosulatlan
modositas kockazataval szemben.

A Szolgaltatonak digitalisan ala kell irnia minden elektronikus ajanlott kézbesitési lizenet. Az
tizenetek alairdsat az egyes Szolgdltatok kozotti lizenettovabbitds letagadhatatlansag és
integritas ellendrzésére hasznaljak.

A Felhasznaloi tartalmat a feldolgozési folyamat egésze soran, a Cimzetmek tortént igazolt
Atadasig biztonsagosan meg kell Srizni.
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A Felhasznaloi tartalmat a Szolgaltato a Szolgaltatas folyamata soran titkositottan tarolja.

A Szolgaltato a titkosito kulcs esetleges kompromittalodasa esetén valamennyi a rendszerben
tarolt alloményt haladéktalanul 0j titkositd kulccsal atkodolja. A titkositd algoritmus avuldsat
figyelemmel kiséri, és sziikség esetétén lecseréli azt.

Az alkalmazott algoritmusokat az ETSI TS 119 312 miiszaki specifikacido alapjan kell
megvalasztani

4.4.6 A kiildemény kézbesitése

4.4.6.1 A cimzett azonositasa

A Szolgaltatasi szabadlyzatmak le kell irnia, hogyan azonositja és hitelesiti a Szolgdltato a
Cimzettet a szolgaltatas soran.

A Szolgaltato a Szolgaltatasi szabdlyzata szerint kell hitelesitse a Cimzettet, mieldtt a
Felhasznaloi tartalmat atadja a Cimzettnek.

A Szolgaltato csak a Cimzett sikeres azonositasa utdn adhatja at a Felhasznaloi tartalmat a
Cimzettek.

Ha a Cimzett azonositasa Elektronikus alairason/bélyegzoén alapul, az alédirés-hitelesitésnek
meg kell eloznie a Felhaszndloi tartalom atadasat.

4.4.6.2 A Kkézbesités tartalma

Az ASZF-ben fel kell tiintetni, hogy mi minésiil a Felhaszndldi tartalom Cimzettmek torténd
kézbesitésének.

4.4.6.3 A kézbesitendo kiildemény rendelkezésre allasa

Az ASZF-ben fel kell tiintetni, van-e lejarata az adatok a Cimzett rendelkezésére allasanak, és
adott esetben mennyi ideig allnak rendelkezésre az adatok.

Az igazolt Ataddst kovetden a Szolgdltaté az Felhaszndldi tartalmat a technikai okokbol
meghiusult letoltések kezelésére az atadasi Bizomyiték létrejottét kovetd 24 oraban még
letolthetden tartja, ezt kovetden haladéktalanul torli a Szolgdltatasbol, annak utdlagos
visszaallitasara nincs lehetdség.
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4.4.7 Bizonyitékok

A Szolgdltatisnak Bizonyitékot kell szolgaltatnia a Felhaszndléi tartalom Ataddsardl a
Felhasznaloi tartalom Feladojanak.

A Szolgaltatasnak Bizonyitékot kell készitenie a Felhaszndloi tartalom Felado altali
feladasarol.

A Szolgaltatas az MSZ EN 319 522-1 6. fejezetében, illetve 1. tablazatdban meghatarozott, a
nyujtott Szolgdltatasban ténylegesen eléforduld Ajanlott elektronikus kézbesitési eseményekre
vonatkoz6 Bizonyitékokat allit el6 €s bocsat az arra jogosult érdekelt felek rendelkezésére.

A Szolgdltatas éltal szolgéltatott ajanlott elektronikus kézbesitési Bizonyitékok megtelelnek az
MSZ EN 319 522-2:2024 8. szakaszaban meghatarozott bizonyitékszemantikanak

A Bizonyitékok az MSZ EN 319 522-2:2024 6. tablazataban felsorolt és a 8.2. fejezetében
szemantikailag meghatarozott alapvetd elemekbdl kell alljanak. Ha egy elem eldre
meghatérozott listabol vesz fel értéket, ezeket az értekeket az MSZ EN 319 522-2:2024 8.3.
fejezete tartalmazza. Az MSZ EN 319 522-2:2024 8.4. fejezete és 13. tablazata pedig definidlja,
hogy mely elemeket milyen szdmossaggal kell, illetve lehet haszndlni a kiilonboz6
Bizonyitékokhoz.

Azokat az elemeket, amelyek egyszerii szoveges informaciokat tartalmaznak, angol (brit — nem
amerikai) nyelven kell megadni az interoperabilitds érdekében. Emellett mas nyelvil szoveg is
feltiintetheto.

A kibocsatd Szolgadltatonak minden Bizonyitékot egyedi dokumentumként Bizonyiték
létrehozasat megalapozd esemény bekovetkeztekor haladéktalanul digitalisan ald kell irnia
XAdES B-T formatumban (alap alairas idébélyeggel) akkor is, ha a Bizonyitékot alairt izenetbe
agyaztadk. Ez biztositja, hogy sziikség esetén az lizenetbdl a Bizonyitékot ki lehessen nyerni, és
at lehessen adni a Feladonak, a Cimzettmek vagy mas feleknek, valamint azt egyedi, védett
dokumentumként lehessen archivalni. Amennyiben a Szolgdltato a Bizonyiték alapjan a
Bizonyitéktol eltéré formatumu vagy azzal csak részben azonos tartalmi dokumentumot készit,
az eredeti alairt Bizonyitékot bedgyazott dokumentumként vagy mellékletként csatolni kell,
mert csak az eredeti, a fentiek szerint eldallt Bizonyitéknak van bizonyito ereje. A Bizonyitékon
szerepld digitalis aldirds barmely fél altal ellendrizhetd kell legyen. Ez azt jelenti, hogy az
alairast alatdmasztd teljes tanusitvanyldncnak rendelkezésre kell éllnia, és az ilyen
tanusitvanyok allapotara vonatkozé informacioknak nyiltan elérhetonek kell lennitik.
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4.4.7.1 Eseményekrol készitett bizonyitékok

A Szolgaltatasi szabadlyzamak tartalmaznia kell, hogy a Szolgaltato a kézbesitési folyamat mely
eseményeirdl készit Bizonyitékot.

4.4.7.2 Bizonyitékok eljuttatasa

A Szolgaltatasi szabalyzatnak tartalmaznia kell, hogy hogyan jut el a Bizonyiték a Feladohoz,
illetve a Cimzetthez.

4.4.7.3 Bizonyitékok értelmezése

A Szolgaltatasi szabalyzatnak le kell irnia, hogyan kell értelmezni, ellendrizni a Bizonyitékokat.

4.4.7.4 Bizonyitékok elérésének biztositasi modja

A Szolgaltatasi szabalyzatmak le kell irnia, hogyan lehet megkapni a tovabbitott kiildemények
kezelésére vonatkoz6 Bizonyitékokat.

4.4.7.5 Bizonyitékok archivalasa

A Szolgaltatéo minden egyes altala kibocsatott Bizonyiték esetében archivélja a Bizonyitékot
¢és/vagy a bizonyitékkivonatokat

4.4.7.6 Bizonyitékok érvényességi idotartamanak korlatozasa

A Szolgdltato az Osszes vonatkozd Bizonyitékot az elkiildésének idOpontjatol szamitva az
alkalmazand6 nemzeti jog szerinti id6tartamra kell archivalja.

A Szolgaltatasi szabalyzatmak tartalmaznia kell a Bizonyiték érvényességi idétartamanak
mindenfajta korlatozasat.

A Szolgaltato az egyes Bizonyitékokkal kapcsolatosan rendelkezésére alloé informaciokat —
beleértve az azok eldallitasaval dsszefliggdket is — és az ahhoz kapcsolddo személyes adatokat
legalabb a Bizonyiték keletkezésétdl szamitott tiz évig meg kell 6rizze. Ha a Szolgaltatot
valamely Igénybe vevo fél, hatdsag vagy birésdg a Bizonyitékban hivatkozott kiildemény
valddisadgaval vagy érvényességével kapcsolatosan megindult jogvitardl a megdrzési idotartam
lejarta eldtt értesiti, a Szolgdltato a megdrzési kotelezettségének a jogvita jogerds lezarasaig
akkor 1s koteles eleget tenni, ha a Bizonyiték keletkezésétdl szamitott tizéves hataridé mar lejart.
A Bizonyitékok torlésére sem a Felado, sem a Cimzett igényére a fenti idOtartam vége elott
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nincs lehetdség.

A Szolgaltato a Bizonyitékok meg0Orzéséhez archivalasi szolgaltatot is igénybe vehet.

A Szolgaltatonak a meg0rzési hataridd lejartdig olyan eszkozt is biztositania kell, amellyel a
kibocsatott Bizonyiték tartalma értelmezheto.

4.5 Az Ugyfél adatainak médositasa
A Bizalmi szolgaltatas Ugyfelének haladéktalanul tijékoztatnia kell a Szolgdltatot

e akdvetkezo adatok valtozasarol: a Szolgdltatas igénybevételéhez hasznalt
o az azonositasdhoz sziikséges — amennyiben ilyet hasznal, a Tanusitvanyban
feltiintetett — személyazonositd adatok.
o Tanusitvany,

o a Bizalmi szolgaltatassal és az ott haszndlt Tanusitvannyal kapcsolatban észlelt
rendellenességrdl vagy mas, a Bizalmi szolgadltatast érinté eseményrdl, igy kiilondsen arrol,
ha a Bizalmi szolgaltatas hasznalatahoz sziikséges kriptografiai vagy mas biztonsagi
eszkozt jogosulatlan személy hasznélhatta;

® a Bizalmi szolgaltatassal kapcsolatos jogvita megindulésarol.

A Szolgaltato csak abban az esetben végezhet mddositast a személyazonositd adatokon, ha a
teljes regisztracios folyamat az ligyfélszolgalatan zajlott, a megvaltozott adatokat kozhiteles
nyilvantartasban ellendrizte és a valtoztatast a regisztracios felelds jovahagyta.

A Tanusitvanyokban szerepld adatokat a Szolgaltato csak a kiadott 01j tanusitvany alapjan
regisztralhatja.

4.6 A szolgaltatasi szerz6dés modositasa

A Szolgaltato koteles a Bizalmi Feliigyelet altal kozzétett Girlapon, valtozasbejelentési eljaras
keretében bejelenteni az NMHH oldalan kozzétett (nmhh.hu) bejelentd trlapon szerepld
adatokat érintd valtozast.

A valtozasbejelentéshez csatolni kell

e a Daptv. 99. § (2) bekezdése szerinti éves helyszini ellendrzést megelézden benytjtandd
megfeleldségértékelési jelentést és az adott éves valtozasokrol szolo dsszefoglalot,
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e az adatvaltozast aldtdmasztd azon iratokat, amelyeket a szolgaltatds megkezdésekor tett
bejelentéskor is koteles volt csatolni, valamint

e aszolgaltato nevét, lakcimét, szervezet esetén székhelyét, a szolgaltatas nyujtasanak helyét
¢s a szolgaltatas megkezdésének idopontjat érintd valtozast, ha a szolgaltatd személye
egyebként nem valtozott €s abban jogutodlas sem tortént.

A Szolgaltato valtozasbejelentési eljaras nélkiil jelenti be

a) aSzolgadltatasi szabadlyzat, a szolgéltatasi rend, a Szolgdltatdsi szerzédés kapcsan a minden
UgyféInél alkalmazni kivant Altalanos szerzédési feltételek, a fogyasztok részére elérhetéveé
tett szolgaltatasi kivonat modositasat akkor is, ha az egyébként valtozasbejelentési
kotelezettség ala esd adatot nem érint,

b) a felel6sségbiztositast, valamint a Mindsitett bizalmi szolgaltato esetén a szolgaltatasokra
¢s ezek szolgaltatdira vonatkozd részletes kovetelményekrdl szolo jogszabalyban
meghatarozott egyéb pénziigyi kovetelmények teljesitését igazold iratokban, a pénziigyi
kovetelményeket igazold adatban vagy a kdvetelmények teljesitését alatdmaszto iratokban
bekovetkezd valtozast.

Ha a véltozasbejelentés vagy bejelentés a Szolgaltatasi szabalyzat, a Szolgadltatasi rend, a
Szolgaltatdsi szerzédés kapcsan a minden tigyfélnél alkalmazni kivant Altalanos szerzédési
feltételek, a fogyasztok részére elérhetdve tett szolgaltatasi kivonat modositasat is tartalmazza,
a Szolgaltato a modositott irathoz kdteles annak a valtozasokkal egységes szerkezetbe foglalt
valtozatat is csatolni.

4.7 A szolgaltatasi szerzddés megsziinése

A Szolgaltatasi szerzodés megsziinése esetén a Szolgaltatonak lehetdve kell tennie az Eldfizeto
vagy az arra jogosult mas személy — igy valamennyi Ugyfél — részére az Eldfizetd, illetve mas
jogosult megbizasabol ott még atvételre vard dokumentumok és Ajanlott elektronikus
kézbesitési bizonyitékok letoltését.

A Szolgaltatasi szerzodés megsziinése utan a Szolgaltatonak tordlnie kell az az ott még elérhetd
Felhasznaloi tartalmat, de a torvényi hatariddig meg kell ériznie a Bizonyitékokat, és ehhez
kapcsolodoan az Ugyfél nyilvantartott regisztracios adatait.

4.8 Szolgaltatasok elérhetdsége és rendelkezésre allasa

A Mindsitett ajanlott elektronikus kézbesitési szolgaltonak a rendelkezésre allas részletes
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feltételeit az Altalanos szerzdési feltételekben kell rogziteni. A hozzaférések letiltasat biztositd
ligyfélszolgalat elérhetdségét ezzel megegyezéen az ASZF-ben kell rogziteni. Az egyéb
tigyfélszolgalati tevékenységek részletes feltételeit is az ASZF szabalyozza.
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5. Kornyezeti, eljarasi és személyzeti biztonsagi intézkedések

A Szolgaltato biztositja, hogy megfeleld €s ardnyos technikai, operativ és szervezési
intézkedéseket hoz annak érdekében, hogy kezelje azokat a kockéazatokat, amelyek a miitkodése
vagy szolgaltatasai nyudjtasa soran hasznalt halézati és informacios rendszerek biztonsagat
fenyegetik, és megelézze vagy minimalizalja az eseményeknek a szolgaltatasait igénybe
vevoire €s mas szolgaltatasokra gyakorolt hatasait.

A Szolgaltato megfeleld kockazatkezelési keretet hoz 1étre és tart fenn a haldzati és informacios
rendszerek biztonsagat fenyegetd kockazatok azonositasa és kezelése érdekében. A Szolgdltato
kockazatértékelést végez, azt dokumentélja, és az eredmények alapjan kockdzatkezelési tervet
dolgoz ki, hajt végre és kovet. A kockdzatértékelés eredményeit és a fennmarad6 kockazatokat
a vezetd testiiletek, vagy ha relevans, az elszamoltathatd és kockézatkezelési jogosultsaggal
rendelkez6 személyek fogadjak el. Ez esetben a Szolgdltato biztositja a megfeleld jelentéstételt
a vezetd testiiletek felé.

Figyelembe véve a legkorszeriibb és adott esetben a vonatkozd eurdpai és nemzetkozi
szabvanyokat, valamint a végrehajtas koltségeit, az emlitett intézkedéseknek biztositaniuk kell
a halézati és informdcios rendszerek biztonsaganak a felmeriild kockdzatoknak megfeleld
szintjét. Ezen intézkedések aranyossdganak értékelésekor megfelelden figyelembe kell venni a
szervezet kockazatoknak vald kitettségének mértékét, a szervezet méretét és az események
eléfordulasanak valoszinliségét, valamint azok stlyossagat, beleértve tarsadalmi és gazdasagi
hatasukat is.

A Szolgaltato rendszeresen feliil kell vizsgélja a haldzati és informacios rendszerei biztonsagara
vonatkozo szabalyzata, a tematikus szabdlyzatai, a szabalyoknak és szabvanyoknak vald
megfelelését. A megfeleldségi feliilvizsgalatok alapjan a vezetd testiileteket rendszeres
jelentések utjan tajékoztatni kell a haldzat- és informaciobiztonsag allapotarol.

A Szolgadltatéo miikodési kornyezetének és fenyegetettségi helyzetének megfeleld, hatékony
megfelelési jelentéstételi rendszert vezet be. A megfelelési jelentéstételi rendszert ugy kell
kialakitani, hogy az alapjan a vezetd testiiletek megalapozott véleményt alakithassanak ki a
Szolgéltatod kockazatkezelésének aktudlis helyzetérdl.

Az intézkedéseknek egy minden veszélyre kiterjedd megkozelitésen kell alapulniuk, amelynek
célja a halozati és informécios rendszerek, valamint e rendszerek fizikai kornyezetének
védelme az eseményekkel szemben, és legalabb a kdvetkezdket kell magukban foglalniuk:

a) kockazatelemzési és az informatikai rendszerek biztonsagéra vonatkozo szabalyzatok;
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b) eseménykezelés;
c) tzletmenet-folytonossag, példaul tartalékrendszerek kezelése, valamint katasztrofa
utani helyreallitas és valsagkezelés;
d) az ellatasi lanc biztonsaga, ideértve az egyes szervezetek €s kdzvetlen beszallitoik vagy
szolgaltatoik kozotti kapesolatok biztonsagaval kapesolatos szempontokat;
e) biztonsag a halozati ¢és informécids rendszerek beszerzésében, fejlesztésében és
karbantartasaban, beleértve a sériilékenységek kezelését és kozzétételét;
f) szabalyzatok ¢és eljarasok a kiberbiztonsadgi kockazatkezelési intézkedések
hatékonysaganak értékelésére;
g) alapvetd kiberhigiéniai gyakorlatok és kiberbiztonsagi képzés;
h) a kriptografia és adott esetben a titkositds hasznalatara vonatkozd szabalyzatok és
eljarasok;
1) humadnerdforras-biztonsag, hozzaférés-ellendrzési szabalyzatok és eszkdzgazdalkodas;
j) tobbtényez0s hitelesitési vagy folyamatos hitelesitési megoldasok, biztonsagos hang-,
video- és szoveges kommunikacid, valamint biztonsagos vészhelyzeti kommunikacios
rendszerek haszndlata a szervezeten beliil.
A Szolgaltatonak az ellatasi lanc biztonsadganak értékelése soran figyelembe kell vennie az
egyes kozvetlen beszéllitokra és szolgaltatokra jellemzd sériilékenységeket, valamint a
beszallitoik és szolgaltatoik termékeinek és kiberbiztonsdgi gyakorlatainak - tobbek kozott
biztonsagos fejlesztési eljarasaiknak - az altalanos mindségét. Figyelembe kell vennie a kritikus
ellatasi lancok vonatkozasaban elvégzett Osszehangolt biztonsagi kockazatértekelések
eredményeit.

A Szolgaltatéo modositas ellen védett, megbizhato rendszereket €s termékeket koteles hasznélni.
Szolgéltatasai nyUjtdsdhoz megbizhatd, biztonsagtechnikailag értékelt és mindsitett
termékekbdl allo, az illetéktelen modositassal szemben védett egységes, zart informatikai
rendszert kell hasznalni.

Amennyiben a Szolgaltato harmadik féltdl Bizalmi szolgaltatast vesz igénybe, ellendriznie kell,
hogy ezen harmadik fél eleget tesz-e minden a szolgaltatds szempontjabol relevans
kotelezettségének.

A Szolgaltato a Felhasznaloi tartalmat fizikailag védett kornyezetben, az e fejezetben leirt
fizikai, eljarasi és személyzeti Ovintézkedések mellett tarolja, amelynek biztonsagat a
Szolgaltato belso biztonsagi szabalyzatai és a rendszeres belso és kiilsé biztonsagi feliilvizsgalat
garantaljak. A Szolgadltato biztositja, hogy a Felhasznaloi tartalmat a sajat munkatéarsai se
olvashassak el. A Szolgaltato a Felhasznaloi tartalmat, illetve az erre vonatkozo Bizonyitékokat
kizarolag akkor bocsatja harmadik fél (pl. hatosdg) rendelkezésére, ha erre az Eldfizeto
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felhatalmazta, vagy ha ezt jogszabaly irja elo.

A Felhasznaloi tartalmak integritasat ezek fizikai védelme, valamint az Elektronikus aldirassal
kapcsolatos technologidk biztositjdk. A Felhasznaloi tartalmak rendelkezésre allasat a
Szolgaltato magas szinvonali és biztonsagu informatikai rendszere, valamint a rendszer
miikddését szabalyzd belsd szabalyzatai, lizletmenet-folytonossagi ¢és vészhelyzet-kezelési
eljarasai és egyéb rendkiviili lizemeltetési helyzetek kezelésére szolgalo eljarasai biztositjak. A
Szolgaltato ezen eljarasok, valamint ezek folyamatos kiilsd és belsd ellendrzése és tesztelése
segitségével keriili el az tizemeltetés ¢€s a karbantartas soran felmeriild hibakat. A Szolgaltato
két fiiggetlen, a Felhasznaloi tartalmakat feldolgozd rendszerrel rendelkezik és a
Bizonyitékokat, naplozasi adatokat két egymastol tavoli fizikai helyszinen tarolja.

A Szolgaltato a Bizonyitékok alairdsadra hasznalt kulcsokat, a Felhasznaloi tartalom
titkositasahoz/dekodolasahoz hasznalt kulcsokat, valamint az infrastrukturalis és
rendszervezérlési kulcsokat Biztonsdgos kriptografiai eszkozben éllitja eld, illetve tarolja. A
harmadik felek szdmara is bizonyitékként felhasznalhaté kulcsokhoz mindsitett Hitelesités-
szolgaltato Tanusitvanyat hasznélja. E kulcsokat a Szolgaltato szabalyos, a Szolgdltatasi
szabalyzataban rogzitett id0kozonként cseréli. A Szolgaltato figyelemmel kiséri a technoldgia
fejlodését, és amennyiben azt észleli, valamely kulcs mar nem biztonsagos, illetve, ha a
Nemzeti Média- és Hirkozlési Hatosdg hatdrozata szerint az adott algoritmus mar nem
hasznalhato, akkor haladéktalanul lecseréli az érintett kulcsot vagy kulcsokat.

A Szolgaltato a Felhasznaloi tartalmakat a rendszerben titkositottan tarolja, azok dekriptalasa
a kézbesitési folyamat részeként torténik. A Szolgaltato a Felhaszndloi tartalmakat mindig
olyan algoritmussal titkositja, amely a technoldgia adott allasa szerint biztonsagosnak mindsiil.
Amennyiben ezen algoritmus biztonsaga a technologia fejlédése soran csokken, a Szolgaltato
sajat belsd szabalyzataban meghatarozott eljarasrend szerint gondoskodik 1j biztonsagos
titkositd algoritmus bevezetésérol.

A Szolgaltatonak meg kell felelnie az alabbi kovetelményeknek:

e Rendszeresen elvégzett kockazatelemzéssel és kockazatkezelési tervvel kell rendelkeznie.

e Vezetdség altal jovahagyott, dokumentdlt, megvalositott ¢és  karbantartott
informaciobiztonsagi szabalyozassal kell rendelkeznie, beleértve a biztonsagi kontrollok és
miveleti eljarasokat a Szolgaltato létesitményei, rendszerei és informdcios eszkozei
szamdra, melyek a szolgéltatdsnyljtast biztositjadk. A Szolgdltaté az informacidbiztonsagi
szabalyozast minden érintett munkavallaljaval dokumentaltan megismerteti és annak
ismeretét szamonkéri.

e A Szolgdltatonak azonositania kell legalabb egy a haldzat- és informéciobiztonsagért
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A
értékelésére és kezelésére (,.kiberbiztonsagi kockazatkezelési eljaras™). A kiberbiztonsagi

felelOs személyt, aki a fels6 vezetésnek tesz jelentést.

A Szolgaltato feleldsséget visel az informaciobiztonsagi szabalyozasaban meghatarozott
eljarasok betartasaért, akkor is, ha azokat nem a Szolgaltato sajat személyzete végzi.
Szolgaltatonak meg kell hataroznia e kozremiikodok feleldsségét, és biztositania kell, hogy
az eldirt eljarasokat betartsak.

Az informacidbiztonsagi szabalyozast és vagyonleltart rendszeres idokozonként vagy ha
jelentds valtozasok torténnek feliil kell vizsgalni, hogy biztositott legyen azok folyamatos
alkalmazhatdsaga, megfelelosége és eredményessége. Minden valtoztatast, amely hatéssal
van a biztonsagi szintre, dokumentaltan jova kell hagynia a Szolgdltato vezetdségének.
biztonsagi eldirasokat sértd valtozasok kiszilirése érdekében.

A kockéazatértékelés eredményeit és a fennmarad6 kockazatokat a vezetd testiiletek, vagy
ha relevans, az elszamoltathaté és kockdzatkezelési jogosultsaggal rendelkezd személyek
fogadjak el, feltéve, hogy az érintett szervezetek biztositjak a megfeleld jelentéstételt a
vezetO testiiletek felé.

Szolgaltatonak eljarasokat kell kidolgoznia a kockéazatok azonositasara, elemzésére,

kockézatkezelési eljaras az altalanos kockdzatkezelési eljarasanak szerves részét képezi. A

kiberbiztonsagi kockéazatkezelési eljaras keretében:
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a) kockazatkezelési modszertant kovet;

b) a kockazatvallalasi hajlandosdganak megfeleléen 4allapitja meg a kockazati
toleranciaszintet;

¢) megfeleld kockazati kritériumokat hataroz meg és tart fenn;

d) az Osszes veszélyre kiterjedd megkozelitéssel 6sszhangban azonositja és dokumentalja
a hélozati és informacids rendszerek biztonsagat érintdé kockéazatokat, kiilondsen a
harmadik felekkel kapcsolatban, valamint azokat a kockazatokat, amelyek zavarokat
okozhatnak a halozati és informacids rendszerek rendelkezésre allasaban,
integritdsdban, hitelességében €s bizalmas jellegében, beleértve az egyetlen ponton
bekdvetkezd meghibdsodas azonositasat is;

e) elemzi a halozati és informécios rendszerek biztonsagat fenyegetd kockazatokat, ezen
beliil a fenyegetés jellegét, a bekdvetkezés valoszinliségét, a kockdzatok hatasat és a
kockézati szintet, figyelembe véve a kiberfenyegetésekkel kapcsolatos hirszerzést és a
sebezhetdségeket;

f) akockazati kritériumok alapjan elvégzi az azonositott kockdzatok értékelését;

g) azonositja és rangsorolja a megfeleld kockazatkezelési lehetdségeket és intézkedéseket;



h) folyamatosan nyomon kdveti a kockazatkezelési intézkedések végrehajtasat;
1) meghatdrozza, hogy ki felelds a kockazatkezelési intézkedések végrehajtasaért, €s hogy
mikor kell azokat végrehajtani;
j) akockazatkezelési tervben atfogd médon dokumentélja a kivalasztott kockazatkezelési
intézkedéseket €és a fennmarado6 kockazatok elfogadasat alatdmasztod okokat.
A megfeleld kockazatkezelési lehetdségek és intézkedések azonositasa és rangsoroldsa soran a
Szolgaltato  figyelembe veszi a kockazatértékelés eredményeit, a kiberbiztonsagi
kockazatkezelési intézkedések hatékonysaganak értékelésére szolgald eljaras eredményeit, a
végrehajtas koltségeit a varhato eldnyok fényében, a hasznalt eszkdzok mindsitését €s az tizleti
hatasvizsgélatot.
A Szolgaltato tervezett idok6zonként, legalabb évente, illetve a miikodést érintd nagyobb
valtozasok, kockazatok felmeriilése vagy jelentds biztonsagi esemény bekovetkezése esetén
felil kell vizsgalja, és ha indokolt, frissiti a kockdzatértékelés eredményeit és a
kockézatkezelési tervet.

5.1 Fizikai ovintézkedések

A Szolgéltatd elézze meg a halozati és informécios rendszerek kiesését, karosodasat vagy
veszélyeztetését, illetve muikodesiik megszakitasat az ellatast biztositd kozmiivek
meghibasodasa és zavara miatt. E célbol a Szolgadltato:

a) megvédi a létesitményeit a kozmiivek — gy, mint a villamos energiaval, tavkozléssel,
vizzel, géazzal, szennyvizzel, szelloztetéssel, Ilégkondiciondladssal Osszefiiggd
szolgaltatasok - ellatasi hidnyossagai altal okozott teljesitménykimaradasoktol és egyéb
zavaroktol;

b) mérlegeli a redundans koziizemi szolgaltatasok igénybevételét;

c) az adatokat szallitd vagy halozati és informacids rendszereket ellatd villamosenergia-
¢és tavkozlési koziizemi szolgaltatisokat megvédi a lehallgatassal és a karokozassal
szemben;

d) figyelemmel kiséri a koziizemi szolgaltatasokat, és jelenti az illetékes belsd vagy kiilsd
személyzetnek a fizikai és kornyezeti fenyegetésekre vonatkozd, minimalis és
maximalis ellendrzési kiiszobértékeken kiviil esd, a kozlizemi szolgaltatdsokat
befolyasold eseményeket;

e) vészhelyzeti ellatasra vonatkozo szerzédéseket kot a megfeleld szolgaltatokkal, példaul
a vészhelyzeti aramellatashoz sziikséges iizemanyag tekintetében;

f) biztositja a Szolgaltatas miikodtetéséhez sziikséges halozati és informacids rendszerek
folyamatos hatékonysagat, azokat figyelemmel kiséri, karbantartja és teszteli, kiilonds
tekintettel a villamosenergiaellatasra, a hdmérséklet- és paratartalom-szabalyozasra, a
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tavkozlésre és az internetkapcsolatra.

A Szolgaltato rendszeres id0kozonként, illetve jelentOs biztonsagi eseményeket, a mitkodést
érintd nagyobb valtozasokat kovetden, vagy kockazatok felmeriilése esetén feliilvizsgalja, és
ha indokolt, frissiti a védelmi intézkedéseket.

A Szolgaltato az elvégzett kockazatértékelés eredményei alapjan elézze meg a fizikai ¢€s
kornyezeti fenyegetésekbol, példaul természeti katasztréfakbol és egyéb szandékos vagy nem
szandékos fenyegetésekbdl eredd eseményeket, vagy mérsékelje azok kdvetkezményeit. Ennek
érdekében a Szolgdaltato
a) védelmi intézkedéseket dolgoz ki és hajt végre a fizikai és kornyezeti fenyegetésekkel
szemben;
b) meghatarozza a fizikai és kornyezeti fenyegetésekre vonatkozo minimalis és maximalis
ellendrzési kiiszobértékeket;
¢) nyomon kdveti a kdrnyezeti paramétereket, €s jelentést tesz az illetékes belsd vagy kiilsé
személyzetnek a fizikai és kdrnyezeti fenyegetésekre vonatkozd minimalis és maximalis
ellendrzési kiiszobértékeken kiviil es6 eseményekrol.

A Szolgaltato rendszeres 1d6kozonként, illetve jelentds biztonsagi eseményeket, a mitkodést
érintd nagyobb valtozasokat kdvetden, vagy kockazatok felmeriilése esetén feliilvizsgalja, és
ha indokolt, frissiti a fizikai és kornyezeti fenyegetésekkel szembeni védelmi intézkedéseket.

A Szolgadltato megeldzi és nyomon koveti a halozati és informécids rendszereihez vald
jogosulatlan fizikai hozzéaférést, az azokban okozott karokat és beavatkozasokat. E c€lbol a
Szolgaltato
a) az elvégzett kockéazatértékelés alapjan biztonsagi ovezeteket allapit meg és alkalmaz
azon teriiletek védelme érdekében, ahol haldzati és informacids rendszerek és egyéb
kapcsolddo eszkozok talalhatok;
b) megfeleld belépési ellendrzésekkel és hozzaférési pontok révén gondoskodnak az a)
pontban emlitett teriiletek védelmérdl;
c) tervet készit és gondoskodik az iroddk, helyiségek ¢és létesitmények fizikai
biztonsagaral;
d) folyamatosan ellenérzi biztonsagi Ovezeteit a jogosulatlan fizikai hozzaférés
tekintetében.

A Szolgaltato rendszeres 1d0kozonként, illetve jelentds biztonsdgi eseményeket, a miikodést
érintd nagyobb valtozasokat kovetden, vagy kockazatok felmeriilése esetén feliilvizsgaljak, és
ha indokolt, frissitik a fizikaihozzaférés-ellendrzési intézkedéseket.
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A Szolgaltatonak gondoskodnia kell arrdl, hogy a Szolgdltatas kritikus elemeihez torténd
fizikai hozzaférés ellendrzott legyen és az ezeket az eszkozoket érintd fizikai kockazatot
minimalizélja.

A fizikai ovintézkedések célja a Szolgaltato altal birtokolt informécidhoz, illetve védett
z6naihoz jogosulatlan fizikai hozzaférés, kdrokozas és illetéktelen behatolds megakadalyozasa,
az értékek elvesztésének, sériilésének, ¢€s kompromittalodasdnak, valamint a miikodési
tevékenységek megzavarasanak elkertilése.

A kritikus és érzékeny informaciot feldolgozd szolgaltatdsokat biztonsagos helyszineken kell
megvalositani.

A biztositott védelem mértéke legyen megfeleld a Szolgaltato éltal végzett kockazatelemzésben
megallapitott kockazat mértékének.

5.1.1 Telephely felépitése

A Szolgaltato informatikai rendszereit fizikai és logikai védelemmel ellatott, megfeleléen
biztonsagos Adatkézpontban kell elhelyezni és lizemeltetni, amely megakadalyozza az
illetéktelen hozzaférést. Az Adatkozpont elhelyezése €s kialakitasa soran egymasra €pild és
egymast tdmogatd védelmi megoldasokat kell alkalmazni — mint pl. 6rzés, biztonsagi zarak,
behatolas érzékeldk, vided megfigyeld rendszer, beléptetd rendszer stb. — amelyek egylittesen
az alkalmazott biztonsagi osztdly eldirasainak megfeleld védelmi szintet biztositanak a
szolgaltatasban részt vevd informatikai rendszerek és a szolgaltato altal kezelt bizalmas adatok
megdvasara.

5.1.2 Fizikai hozzaférés

A Szolgaltatonak védenie kell a Szolgdltatds nyajtasdban részt vevd eszkozeit és berendezéseit
a jogosulatlan fizikai hozzaféréstol az eszkdzok manipulalasanak megakadalyozéasa érdekében.
A Szolgaltatonak biztositania kell, hogy:

e az Adatkozpontba torténé minden belépés regisztraldsra kertil;

e az Adatkozpontba csak két — bizalmi szerepkort betoltd, erre feljogositott — munkatars
egyidejli azonositasa utan lehet belépni, legalabb az egyik munkatéarsnak rendszergazdanak
kell lennie;

e az 0nallo jogosultsdggal nem rendelkezd személyek csak indokolt esetben, a sziikséges
ideig tartozkodhatnak a gépteremben megfeleld jogosultsagh kisérd személyzettel;

e abelépési logokat folyamatosan archivaljak és rendszeres 1d6kozonként megvizsgaljak.
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Az eszk6zok aktivizald adatai (jelszavak, PIN kodok) a géptermen beliil sem tarolhatok nyilt
formaban.

Nem jogosult személyek jelenlétében:

e a bizalmas adatokat tartalmazo6 adathordozokat fizikailag elzarva kell tartani;
e abejelentkezett termindlokat nem szabad feliigyelet nélkiil hagyni;
e nem szabad olyan munkafolyamatot végezni, amely soran bizalmas adat felfedésre keriilhet.

A gépterem elhagyasakor a rendszergazdanak ellendriznie kell, hogy:

e az Adatkozpont minden berendezése megfelelden biztonsagos tizemallapotban van;
e cgyetlen terminalon sem maradt bejelentkezve;
e a fizikai tarold eszkdzok megfelelden be lettek zarva;

Az Adatkozpont tizemeltetdjének szerzodéses kotelezettsége biztositani:

e a fizikai védelmet biztositd rendszerek, berendezések megfelelé mikodését;
e ariaszto rendszer folyamatos rendelkezésre allasat ¢s mikodését.

A fizikai biztonsagi vizsgélatok rendszeres elvégzésére feleldsoket kell kijeldlni. A vizsgélatok
eredményét megfeleld naplobejegyzésekben kell rogziteni.

A Szolgaltato biztositsa, hogy a Szolgaltatashoz kapcsolodd berendezések, informdciok,
adathordozok ¢és szoftverek ne legyenek kiilon engedélyezési eljaras, €s a rajtuk levo tartalom
megsemmisitése nélkiil kivihetdk a Szolgdltatas helyszineirdl.

A mas szervezetekkel megosztott hasznalata teriileteknek kiviil kell esni rendszer- és annak
kommunikéci6s hatarain.

5.1.3 Aramellatas, légkondicionalas

A Szolgaltato Adatkozpontjdban olyan szilinetmentes aramellaté rendszert kell alkalmazni,
amely:

o megfeleld teljesitménnyel rendelkezik az Adatkozpont informatikai €s a kisegitd rendszerei
aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiils6 halozatbol érkez6 fesziiltség ingadozasok,
fesziiltség kimaradasok, tiiskék és egyéb zavarok ellen;

e tartds aramsziinet esetére sajat aramtermeld berendezéssel rendelkezik, amely — lizemanyag
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utantoltést lehetdve téve - tetszéleges idotartamig képes a sziikséges energia biztositasara.

Az Adatkozpontba nem juthat be kdzvetleniil a kiilsé kornyezet levegdje. Az Adatkozpont
levegdjének tisztasagat megfeleld sziirdrendszerrel kell biztositani, amely kisz{iri a levegdbdl a
kiilonféle szennyezddéseket (por, szennyezO anyagok, korroziv anyagok, mérgezd vagy
gyulékony anyagok). A szell6z6 rendszernek megfeleld szlirés mellett biztositania kell az
operatorok biztonsagos munkavégzéséhez sziikséges mennyiségi friss levegot.

A levegd nedvességtartalmat az informatikai rendszerek altal megkivant szintre kell beéllitani.

Megfeleld teljesitményli hiitérendszert kell hasznalni a sziikséges iizemi hdémérséklet
biztositasa, az informatikai eszk6zok tulheviilésének megakadalyozasa érdekében.

5.1.4 Beazas és elarasztodas veszélyeztetettsége

A Szolgaltato Adatkozpontjat védeni kell a bedzastodl €s az elarasztddastol.

5.1.5 Tizmegelozés és tiizvédelem

A Szolgaltato szolgéltatasi helyszineit védeni kell a tizt8l. A Szolgdltato Adatkozpontjat az
aktualis tlizvédelmi szabalyzasoknak megfeleld fiist- és tlizérzékelokkel kell felszerelni,
amelyek automatikusan riasztjak a tlizoltosagot. Minden helyiségben jol lathato helyen el kell
helyezni a vonatkoz6 eldirdsoknak megfeleld tipust és mennyiségli kézi tlizoltd késziiléket és
fel kell tlintetni a menekiilési ttvonalat.

A gépteremben olyan automatikus tiizoltdé rendszert kell alkalmazni, amely nem teszi
lehetetlenné az ott dolgozok menekiilését.

5.1.6 Adathordozok kezelése

A Szolgaltato rendszerein beliil hasznalt adathordozokat biztonsagosan kell kezelni, hogy
megvédjék azokat a sériilésektdl, lopastol, jogosulatlan hozzaféréstdl €s elavuldstol. A
Szolgaltato minden adathordozoét a beszerzés, hasznalat, szallitas és artalmatlanitas életciklusa
soran a bizalmi szolgaltatd osztalyozasi sémajanak €s kezelési kovetelményeinek megfelelden
kell kezeljen. A média eloregedését és sériilését meg kell akaddlyozni az adatok teljes
megodrzeési idejében, kiilonds tekintettel a bizonyitékok hosszii tavi meglOrzésére. Az
adathordozo-kezelési eljarasoknak védelmet kell nyajtaniuk az adathordozok elavulasa és
mindségromlasa ellen a nyilvantartasok megdrzésének iddtartama alatt.

Valamennyi napld és operativ miikodési adatot duplikéltan kell 1étrehozni. A két példanyt
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egymastol fizikailag elkiilonitve kell kezelni, egymastdl biztonsagos tavolsagra 1évo
helyszineken. A tarolt adathordozdkat védeni kell a karos kornyezeti behatasoktol, mint pl.
alacsony vagy magas hémérséklet, szennyezddés, nedvesség, napfény, erés magneses tér, erds
elektromégneses sugarzas.

5.1.7 Hulladékelhelyezés

Informatikai  eszkozeinek selejtezése esetén a  Szolgdltatonak Dbiztonsagosan ¢és
helyreallithatatlanul t6rolnie kell az azon tarolt adatokat, vagy ha ez nem lehetséges legalabb
az ilyen elemet hordozo alkatrészt fizikai tonkretétellel megsemmisiti, ami annak
olvashatosagat megakadalyozza.

A Szolgaltato adatokat tartalmazd adathordozd eszkoztdl biztonsagosan valjon meg,
amennyiben azokra mar nincs sziikség. Az ilyen eszkozoket, adathordozokat a Szolgaltato
alkalmazottainak személyes felligyelete alatt, a széles korben elfogadott moddszereknek
megfelelden kell véglegesen tordlni vagy hasznalhatatlannd tenni.

Iratok selejtezése esetén a személyes vagy lizleti adatot tartalmazo iratokat megfeleld eljarassal
olvashatatlanna kell tenni.

Szolgaltatonak kovetnie kell a hulladékrol szol6 2012. évi CLXXXV. térvényt és a hivatkozott
kormanyrendeletet az elektronikai hulladékok megsemmisitése tekintetében.

5.1.8 Mentés kiilso helyszinen

A Szolgaltatonak az {iizletmenet folytonossdga és az adatvesztés elkeriilése érdekében
mentéseket kell végeznie, és biztositania kell az informatikai rendszer egészének sziikség
esetén vald helyredllithatésagat. A mentéseket egy olyan kiilsé helyszinen kell tarolni,
amelynek a fizikai és miikodési védelme azonos az elsddleges helyszinével. Az elsddleges és a
tartalék helyszinek kozott meg kell oldani az adatok biztonsadgos tovabbitasat. A mentéseket
védeni kell a jogosulatlan moddositastol, torléstdl, megsemmisiiléstél €s a jogosulatlan
hozzéaféréstol.

A rendkiviili helyzetekre valo felkésziilés magaban foglalja a kidolgozott tervek adott esetekre
torténd gyakorlasat és tesztelését is.

A mentett allomanyokbol legalabb évente jegyzokonyvezett helyreallitasi tesztet kell végezni.

A megdrzésnek ki kell terjednie valamennyi, a rendszer miikodtetéséhez sziikséges szoftverre
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is.

5.2 Eljarasrendi biztonsagi intézkedések

Szolgaltatonak gondoskodnia kell arrdl, hogy rendszereit biztonsdgosan, szabalyszeriien, a
meghibasodas minimalis kockazata mellett tizemeltesse. Ennek érdekében elegendd szdmu és
megfeleld képzettséggel, miiszaki tudassal, tapasztalattal rendelkezd személyzetet kell
alkalmaznia.

rrrrr

az egyes szerepkorok felelosségének dokumentalasaval, az egyes feladatokhoz sziikséges
személyzeti 1étszdmok, a kizard szerepkordk, valamint az egyes szerepkordkben elvart
azonositas €s hitelesités meghatarozasaval kiegészitse, egyuttal fokozza a fizikai kornyezetre
¢és személyzetre vonatkozd 6vintézkedések hatasossagat.

A Szolgaltato a jogszabalyoknak és Szabdlyzatainak megfeleld és naprakész belsd iranyitési és
ellendrzési eljarasrendet és kapcsolodo feleldsségi rendszert kell mitkodtessen. Rendszerében
minden rendszerelemhez és minden folyamathoz legyen egyértelmtien hozzarendelhet6 az adott
rendszerelemért, vagy folyamatért felelds személy.

A Szolgadltatonak kiils6, fliggetlen rendszervizsgéald 4altal folyamatosan ellendrzott
mindségiranyitasi és informacidbiztonsagi iranyitasi rendszerrel kell rendelkeznie. A rendszer
megfeleld miikodését a fliggetlen rendszervizsgalo ellendrzési tevékenységének kell biztositani.

A Szolgaltatonak a Szolgdltatas nyajtasa soran 1étrejovo és kezelt adatot a jogszabalyok és a
Szolgaltatasi szabalyzatban meghatarozott kockazatelemzés alapjan biztonsagi osztalyba kell
sorolnia, ¢€s gondoskodnia kell azok megfeleld nyilvantartasarol, ellendrzésérdl, védelmérol,
valamint az ehhez sziikséges felel0sségi rendszer miikodtetéserol.

5.2.1 Bizalmi munkakorok

A Szolgaltatonak feladatai ellatdsdhoz Bizalmi munkakordket kell létrehoznia. A
jogosultsagokat és funkciokat oly médon kell megosztani az egyes Bizalmi munkakérok kozott,
hogy egyediil egyetlen felhaszndlo se legyen képes a biztonsagi, védelmi intézkedések
megkeriilésére.

A Szolgaltatonal Bizalmi munkakort csak olyan személy tolthet be, akinek a Bizalmi munkakér
betoltéséhez sziikséges befolyasmentességét, szakértelmét a szolgaltatd szakmai gyakorlattal,
végzettséggel és szakképesitéssel igazolni tudja.
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A Szolgaltato a Bizalmi munkakort betolté személyt munkavégzésre irdanyuld jogviszonyban
kell foglalkoztassa, és a Bizalmi munkakort betoltd személynek fiiggetlennek kell lennie
minden olyan érdektdl, amely hatranyosan érintheti a Szolgdltatds megbizhatdsagat és
biztonsagat. A Szolgaltatonak gondoskodnia kell arrél, hogy a szolgéltatdsok nyujtasaval
kapcsolatban all6 személy a sziikséges és megfelelden naprakész tudéssal €s tapasztalattal
rendelkezzen. A Szolgdltatonak a Bizalmi munkakéroket nevesitenie kell, és valamennyi
Bizalmi munkakor betoltését koteles biztositani.

A megval6sitando Bizalmi munkakorok a kovetkezok:

e Informatikai rendszeréért altalanosan felelds vezetdi munkakor: A szolgaltatod informatikai
rendszeréért felelds személy.

e Biztonsagi tisztviseld: A szolgaltatas biztonsagaért altalanosan felelds személy.

e Rendszergazda (rendszeradminisztrator): A szolgaltatd informatikai rendszer telepitését,
konfiguralasat, karbantartasat végzd személy.

e Rendszeriizemeltetd: A szolgaltatd informatikai rendszerének folyamatos lizemeltetését,
mentését és helyreallitasat végzo személy.

e Fiiggetlen rendszervizsgald: A szolgaltatd naplozott, illetve archivalt adatadlloméanyéat
vizsgalo, a szolgaltatd altal a szabalyszeri miikodés érdekében megvaldsitott kontroll
intézkedések betartasdnak ellendrzéséért, a meglévo eljarasok folyamatos vizsgélataért és
monitorozasaért felelds személy
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korrekciodjaval, jogosultsagaik felfliggesztésével, torlésével foglalkozo személy

A Bizalmi munkakorok ellatdsara a Szolgaltato biztonsagért felelds vezetdjének kiilon,
formalisan meg kell biznia a Szolgaltatéo munkatarsait, akiknek a megbizast el kell fogadniuk a
feladat ellatasahoz.

A Bizalmi munkakért betoltokrdl naprakész nyilvantartast kell vezetni, valtozas esetén a
valtozas tényét 30 nappal a valtozas eldtt be kell jelenteni a Bizalmi Feliigyeletmek.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti 1étszam

A Szolgaltato szabélyzatdban eld kell irni, hogy csak védett kdrnyezetben, kettd, Bizalmi
munkakort betoltd munkatars egyideju fizikai jelenlétében végezhetdk el az alabbi miiveletek:

e a Szolgaltato sajat szolgaltatdi kulcsparjanak generalasa;
e aszolgaltatdoi magankulcs mentése;

e aszolgaltatdi magankulcs aktivalésa;
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e aszolgaltatdéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajtdo személyek koziil legalabb az egyiknek rendszergazdanak
kell lennie és a masik személy nem lehet a fliggetlen rendszervizsgalo.

Szolgaltatéi magankulcs létrehozasakor az altalanosan érvényes feltételek teljesitése esetén
kiils6 fliggetlen auditor vagy kozjegyzo egyidejii részvétele is megengedett.

A felsorolt miiveletek végrehajtasa soran illetéktelen személy nem lehet jelen a helyiségben.

5.2.3 Az egyes szerepkorokben elvart azonositas és hitelesités

A Szolgaltato koteles az informatikai rendszerének minden felhasznélojat és az adminisztrativ
folyamatok minden szerepldjét személy szerint azonositani, kivéve a nyilvanos tdjékoztatd
szolgéltatadsaihoz kizardlag olvasasi jogosultsdggal rendelkezd felhasznalokat.

A Szolgaltato informatikai rendszereihez csak az arra felhatalmazott személyek férhetnek
hozza. A Szolgaltatonak naploznia kell a rendszeradminisztratorok, rendszeriizemeltetok és
fliggetlen rendszervizsgalok rendszerhozzaféréseit, beleértve a felhasznaloi fiokok kezelését,
eseti modositasat és adott esetben a hozzaférés megsziintetését.

A Szolgaltaté az tlizleti kovetelmények, valamint a halozat- €s informacios rendszer biztonsagi
kovetelményei alapjan dolgozzon ki, dokumentaljon és hajtson végre logikai és fizikai
hozzaférés-ellendrzési szabalyzatot a halozati és informacios rendszereihez valo hozzéaférés
tekintetében.

E szabalyzatnak:
a) kezelnie kell a személyek, koztik a személyzet, a latogatok és a kiilsd szervezetek,
példaul a beszallitok és szolgaltatok hozzaférését;
b) kezelnie kell a halozati és informacios rendszerek hozzaférését;
c) biztositania kell, hogy csak megfelelden hitelesitett felhasznalok kapjanak hozzaférést.

A Szolgaltato tervezett idOk6zonként, illetve jelentds biztonsagi események, a miikodést érintd
nagyobb valtozasok vagy kockéazatok felmeriilése esetén vizsgalja feliil, és ha indokolt, frissitse
a szabdlyzatot.

A hozzaférés-ellendrzési szabalyzat részeként szabalyozni kell a kiilonleges jogosultsagu vagy
rendszeradminisztratori felhasznaléi fiokok kezelését. E szabalyozasnak:
a) biztositania kell a megbizhat6 azonositdst ¢s hitelesitést, példaul tobbtényezds
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hitelesités révén, valamint engedélyezési eljarasokat kell létrehoznia a kiilonleges
jogosultsagu vagy rendszeradminisztratori felhasznaloi fiokok tekintetében;

b) biztositania kell kiilon fiokok létrehozasat kizardlag a rendszeradminisztracios
miveletek - példaul telepités, konfiguralas, kezelés vagy karbantartés - céljara;

c) biztositania kell a rendszeradminisztracids jogosultsagok lehetd legnagyobb mértékii
egyénre szabasat és korlatozasat,

d) biztositania  kell, hogy a  rendszeradminisztraciés  fiokokat csak a
rendszeradminisztracids rendszerekhez torténd csatlakozasra hasznaljak.

A Szolgaltato az adminisztracios rendszerek hasznalatat a hozzaférés-ellendrzési szabalyzattal
Osszhangban korlatozza és feliigyeli. Ennek megfelelden:
a) arendszeradminisztracios rendszereket csak rendszeradminisztracios célokra hasznalja,
egyeb miveletekhez nem;
b) az ilyen rendszereket logikailag elkiiloniti a rendszeradminisztracidés célokra nem
hasznalt alkalmazasszoftverektol,
c) hitelesités ¢és titkositds révén biztositja a rendszeradminisztracios rendszerekhez vald
hozzaférés védelmét.

A Szolgadltato tervezett 1dO6kozonként feliilvizsgalja a kiilonleges jogosultsagu vagy
valtozasok alapjan modositja azokat, valamint dokumentalja a feliilvizsgalat eredményeit,
beleértve a hozzaférési jogok sziikséges modositasait is.

Az egyes alkalmazasokhoz valé hozzaféréseknek Szolgdltato szabalyozasa szerint
korlatozhatonak kell lennie. A rendszernek el kell tudnia kiiloniteni az egyes Bizalmi
munkakoroket, igy kiilondsen a rendszeradminisztratori €s rendszeriizemeltetd hozzaféréseket.

A személyzetet azonositani ¢€s hitelesiteni kell a szolgaltatdsok szempontjabol kritikus
alkalmazéasok hasznalata el6tt, s tevékenységiikkel kapcsolatban elszdmoltathatonak kell
lennitik.

A Szolgaltaté a haldzati €s informacids rendszerekhez vald hozzaférési jogokat az elézdleg
hivatkozott hozzaférés-ellendrzési szabélyzattal Gsszhangban biztositja, modositja, sziinteti
meg ¢s dokumentalja A Szolgaltato:
a) a legkisebb kivaltsag és a feladatszétvalasztas elvei alapjan jeldli ki €s vonja vissza a
hozzaférési jogokat;
b) a foglalkoztatds megsziinése vagy megvaltozasa esetén biztositja a hozzaférési jogok
ennek megfeleld modositasat;
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c) biztositja, hogy a relevans személyek engedélyezzék a haldzati és informécios
rendszerekhez valo hozzaférést;

d) biztositja harmadik felek - példaul latogatok, beszallitok és szolgaltatok - hozzaférési
jogainak megfeleld kezelését, kiilonosen a hozzaférési jogok hatalyanak ¢és
idotartamanak korlatozasaval,

e) nyilvantartast vezet a megadott hozzaférési jogokrol;

f) naplozast alkalmaz a hozzaférési jogok kezelésére.

valtozasok alapjan modositja azokat. A Szolgdltato dokumentalja a feliilvizsgalat eredményeit,
beleértve a hozzaférési jogok sziikséges modositasait is.

Ha a személyzet tavolrdl dolgozik, a Szolgaltatonak kiberbiztonsagi intézkedéseket kell
bevezetnie a Szolgaltato helyiségein kiviil elért, feldolgozott vagy tarolt informacié védelme
érdekében.

A tavolrol torténd munkavégzést engedélyezd Szolgdltato a tavmunkéara vonatkozéd
témaspecifikus szabalyzatot ad ki, amely meghatarozza a vonatkozd kiberbiztonsagi
feltételeket és korlatozasokat.

Az azonosito és hitelesitd adatokat a felhasznaléi jogosultsagok megsziinésekor haladéktalanul
vissza kell vonni.

5.2.4 [Egyes szerepkorok osszeférhetetlensége

A szolgaltatol eszkozokben, rendszerekben végrehajtott azonositatlan vagy nem szandékolt
modositasok, illetve mas visszaélések lehetdségének csokkentése érdekében a Szolgdltatonak
az egymast kizaro feladatokat és feleldsségi teriileteket el kell kiiloniteni.

A Szolgaltato munkatérsai egyidejlileg tobb bizalmi szerepkort is betdlthetnek, de a Szolgaltato
koteles biztositani, hogy

e a biztonsagi tisztviseld nem lathatja el a fliggetlen rendszervizsgald, a rendszergazda
(rendszeradminisztrator) és az informatikai rendszerért altalanosan felelds vezetd feladatait,

e a rendszergazda (rendszeradminisztrator) nem toltheti be a biztonsagi tisztviseld és a
fiiggetlen rendszervizsgalé munkakort,

e a fliggetlen rendszervizsgalo nem lathatja el az informatikai rendszerért altalanosan felelds
vezeto, a regisztracios felelds és a rendszergazda (rendszeradminisztrator) feladatait.
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5.2.5 Képzéssel kapcsolatos kovetelmények

A Szolgaltato bizalmi szerepet betoltd személyzete képes teljesiteni a formalis képzés ¢€s
bizonyitvanyok, illetve a tényleges szakmai tapasztalat, vagy pedig a kettd kombinacioja révén
szerzett szaktudasra, tapasztalatra és képesitésre vonatkozo kovetelményt

A fenti kdvetelmény betartdsa magaban foglalja az 01j fenyegetésekre és a jelenlegi biztonsagi
gyakorlatokra vonatkozo (legalabb 12 havi) rendszeres tajékoztatast

5.3 Személyzeti biztonsagi intézkedések

A Szolgaltatonak gondoskodnia kell arrdl, hogy alkalmazottai és szerzddéses partnerei
tamogassak a szolgaltatdisok megbizhatésagat. A Szolgaltato Bizalmi munkakorben
foglalkoztatott személyzetének minden olyan Osszeférhetetlenségtél mentesnek kell lennie,
amely a szolgaltatdsok nyujtasdban végzett tevékenységének partatlansagat sértheti.

A vezetd munkatarsaknak fliggetlennek kell lenni minden olyan iizleti, pénziigyi és mas
befolyastol, ami hatranyosan hathat a szolgaltatasokba vetett bizalomra.

A Szolgaltato gondoskodnia kell arrdl, hogy személyzeti politikdja, illetve a munkatarsak
alkalmazasara vonatkoz6 gyakorlata fokozza ¢és tamogassa a Szolgdltato miikodésének
megbizhatosagat. A személyzetre vonatkozd oOvintézkedések célja az emberi hibdk, lopas,
csalés és a visszaélések kockéazatanak csokkentése.

A Szolgdltato biztositja, hogy alkalmazottai, valamint adott esetben a kdzvetlen beszallitok €s
szolgaltatok megértsék biztonsagi feladataikat és elkotelezzék magukat azok elvégzése mellett
a kindlt szolgaltatdsoknak és a munkakornek megfeleléen és a Szolgdltato haldzati és
informacios rendszereinek biztonsagara vonatkozo szabalyzataval 6sszhangban.

Az ez iranyu kovetelménynek a kovetkezoket kell tartalmaznia:

a) mechanizmusok annak biztositdsara, hogy valamennyi alkalmazott, valamint adott
esetben kozvetlen beszallitd €s szolgaltatd megértse ¢és kovesse azokat a standard
kiberhigiéniai gyakorlatokat, amelyeket a Szolgaltat6 alkalmaz;

b) mechanizmusok annak biztositdsara, hogy valamennyi adminisztrativ vagy kiemelt
hozzaféréssel rendelkezd felhasznald tisztaban legyen a szerepkorével, felel@sségi
korével €s hataskorével, és annak megtelelden jarjon el;

c) mechanizmusok annak biztositdsdra, hogy a vezetd testiiletek tagjai megértsék a
haldzati €és informacios rendszerek biztonsagéaval kapcsolatos szerepkoriiket, feleldsségi
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koreiket €s hataskoriiket, és azoknak megfelelden jarjanak el;

d) az egyes munkakorok tekintetében a képzett személyzet felvételére szolgalo
mechanizmusok, példaul referenciaellenérzések, atvilagitasi eljarasok, tanusitvanyok
validalasa vagy irasbeli vizsgak.

A Szolgaltatd tervezett idOkozonként, de legalabb évente feliilvizsgdlja a személyzet
szerepkorokbe torténd beosztasat, valamint az emberi eréforrasok e tekintetben torténd
felhasznalasat. A feladatkorokbe torténd beosztast sziikség esetén frissiteni kell.

A Szolgaltato mar a felvételi szakaszban foglalkoznia kell a személyi biztonsaggal, beleértve a
szerz6dések megkotését, illetve azok alkalmazas soran torténd ellendrzését.

A Szolgaltatonak gondoskodnia kell sajat alkalmazottai, valamint, ha relevans, a kozvetlen
beszallitok ¢és szolgaltatok hattérellendrzésérdl, amennyiben ez az érintett személyek
szerepkore, felel0sségi kore és hataskore miatt sziikséges.

E cél érdekében a Szolgdltato

a) kritériumokat vezet be, amelyek meghatarozzak, hogy mely szerepkoroket, feleldsségi
koroket ¢és hataskoroket gyakorolhatjdk kizardlag olyan személyek, akik
hattérellendrzésen estek at;

b) gondoskodik arr6l, hogy a szoban forgd személyek hattérellendrzését e szerepkorok,
felelosségi korok és hataskorok gyakorlasanak megkezdése eldtt elvégezzék, mely
hattérellendrzés soran az iizleti kovetelményekkel aranyosan figyelembe kell venni az
alkalmazando torvényeket, rendeleteket és etikat, az eszkdzmindsitést, a hozzaférhetd
halozati és informacids rendszereket, valamint az észlelt kockazatokat.

Valamennyi Bizalmi munkakér esetén a munkakort betoltd személyeknek kinevezésiikkor
érvényes erkolcesi bizonyitvannyal kell rendelkezniiik. Minden olyan alkalmazottnak és kiilsé
félnek — aki a Szolgaltato szolgaltatasai nyujtasaban szerepet kap — titoktartasi nyilatkozatot
kell alairnia.

A Szolgaltatonak biztositania kell valamennyi munkakor betoltéséhez a sziikséges kozos,
altalanos, illetve az egyes szerepkorok betoltéséhez sziikséges specialis szakmai ismeretek
megszerzését, illetve tovabbfejlesztését.

A HR szabalyzatban azonositott Bizalmi munkakoroket és feleldsségeket munkakori
leirdsokban vagy mas az érintett felek szamara elérhetd dokumentacidban dokumentalni kell.
A Bizalmi munkakordket vilagosan meg kell hatarozni, be kell tolteni, és a megbizast el kell
fogadnia a menedzsmentnek €s az érintett személynek egyarant.

71



A személyzetnek (beleértve az ideiglenesen foglalkoztatottakat is) olyan munkak®ori leirasokkal
kell rendelkezni, amelyek a feladatok szétvalasztasa és legkevesebb jogosultsag elvébol
indulnak ki, s a pozici6 bizalmas jellegének meghatarozasa a feladatok, a hozzaférési szintek,
a hattér szlirés ¢s az alkalmazott képzése €s tudatossaga alapjan torténik.

A Szolgaltatonak gondoskodnia kell arrdl, hogy a halozat- és informacids rendszerei
biztonsagaval kapcsolatos azon feleldsségek ¢és kotelezettségek, amelyek alkalmazottjai
foglalkoztatdsdnak megsziinését vagy megvaltozasat kovetden is érvényben maradnak,
szerzddésben kerliljenek meghatarozasra €s érvényesitésre.

A Szolgaltatonak az egyén foglalkoztatési feltételeibe, szerzodéseibe vagy megallapodésaiba
kell belefoglalnia azokat a feleldsségi kordket €s kotelezettségeket, amelyek a foglalkoztatas
vagy a szerzodés megsziinését kovetden is érvényben vannak, ilyen példaul a titoktartasi
zaradék.

A Szolgaltato szabalyzatot és eljarasokat kell kidolgozzon, végrehajtson és alkalmazzon annak
értékelésére, hogy a Szolgaltato altal hozott kiberbiztonsagi kockazatkezelési intézkedéseket
hatékonyan hajtjak-e végre és tartjak-e fenn.

E szabalyzatnak és az alkalmazott eljarasoknak figyelembe kell venniiik a kockazatértékelés
eredményeit és a multbeli jelentds eseményeket. A Szolgéltatd meghatarozza;

a) mely kiberbiztonsagi kockazatkezelési intézkedéseket kell nyomon kovetni €s mérni,
beleértve a folyamatokat és ellendrzéseket is;

b) nyomonkdvetési, mérési, elemzési €s értékelési modszereket az érvényes eredmények
biztositasa érdekében;

c) mikor kell elvégezni a nyomon kdvetést és a mérést;

d) ki felel a kiberbiztonsagi kockézatkezelési intézkedések hatékonysaganak nyomon
kovetéséért és méréséért;

e) mikor kell elemezni és értékelni a nyomon kovetési és mérési eredményeket;

f) kinek kell elemeznie és értékelnie a szoban forgd eredményeket.

5.3.1 Képzettségre, gyakorlatra és megbizhatésagra vonatkozo kovetelmények

A Szolgaltato valamennyi munkatarsanak rendelkeznie kell a munkakore ellatasahoz sziikséges
végzettséggel, gyakorlattal, megbizhatosaggal és szakmai ismeretekkel, tapasztalattal.

A Szolgaltatonal Bizalmi munkakort csak olyan személy tolthet be, akinek a Bizalmi munkakor
betdltéséhez sziikséges befolyasmentességét a Szolgdltato igazolni tudja.
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A Szolgaltato a Bizalmi munkatarsakat munkavégzésre iranyuld jogviszonyban kell
foglalkoztassa.

A Szolgaltatonak a Bizalmi munkakérre jelolt személy foglalkoztatasanak megkezdése eldtt
meg kell gy6zodnie arrol, hogy a jeldlt fiiggetlen minden olyan érdektdl, 6sszeférhetetlenségtol,
amely hatranyosan érintheti a szolgéltatas megbizhatosagat és biztonsagat.

A Szolgaltatonak gondoskodnia kell arrdl, hogy a Szolgdltatasok nytjtasaval kapcsolatban allo
személy a sziikséges és megfeleléen naprakész tudassal és tapasztalattal rendelkezzen (lasd
53.3¢s5.3.4).

A Szolgaltato koteles biztositani valamennyi Bizalmi munkakér betoltését, és a Bizalmi
munkakoroket a szolgéltatasi szabalyzatban nevesitenie kell.

A Szolgaltato koteles olyan munkatarsakat és adott esetben olyan alvallalkozokat alkalmazni,
akik megbizhatoak, rendelkeznek a sziikséges szakértelemmel, tapasztalattal és képesitésekkel,
valamint megfeleld képzésben részesiiltek a biztonsagra és a személyes adatok védelmére
vonatkoz6 szabalyokkal kapcsolatban, tovabba koteles olyan igazgatasi és iigyvezetési
eljarasokat alkalmazni, amelyek megfelelnek az eurdpai és nemzetkozi szabvanyoknak.

Az informatikai rendszerért altalanosan felelds vezetd csak olyan személy lehet, aki
rendelkezik:

e szakiranyu fels6foku végzettséggel (matematikusi, fizikusi egyetemi végzettség vagy a
miiszaki tudomanyteriiletre tartozé mérndki szakon szerzett féiskolai vagy egyetemi
végzettség);

e legalabb hiarom év, az informatikai biztonsadggal Osszefiiggésben szerzett szakmai
gyakorlattal.

5.3.2 Ellenorzési eljarasok

A Szolgaltatoé vezetd munkakorben, illetve Bizalmi munkakorben csak olyan alkalmazottakat
foglalkoztathat, akik:

e biintetlen eldélettel rendelkeznek és nincs elleniik folyamatban olyan eljards, amely a
blintetlenséget befolyasolhatja;

e nem allnak a Bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkozastol eltiltas
hatalya alatt.
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A biintetlen eld¢letet a felvételi eljaras soran 3 honapnal nem régebbi erkolcsi bizonyitvannyal
kell igazolni.

A Szolgadltatonak a Bizalmi munkakérben foglalkoztatandd személyek esetében meg kell
gy0zOdnie e személyek személyazonossagardl fizikai jelenlétiik soran, ¢és fényképes
személyazonositd okmanyaik ellenérzésével. Valamint meg kell gy6zddnie e személyek
megbizhatdsadgarol, ami magaban foglalja a korabbi munkahelyekre, relevans végzettségekre
¢s szakmai referencidkra vonatkozéd informaciok ellendrzését. Az ellendrzések lefolytatasat
megeldzden a felvételre jelentkezOk nem kaphatnak hozzaférést a Szolgdltato Szolgaltatast
nyujté rendszereihez.

5.3.3 Képzési kovetelmények

A Szolgaltatonak meg kell bizonyosodni arr6l, hogy ujonnan felvett alkalmazottai rendelkeznek
a feladataik ellatasahoz sziikséges tudassal. A Szolgaltatonak az érintett személyek szamara
sziikség szerinti mértékben tdmogatni kell a hidnyzo ismeretek megszerzését a feladatuk
ellatasdhoz szilikséges szinten. A képzésnek a kovetkezo témakoroket kell feldlelnie, a feladat
ellatashoz sziikséges terjedelemben:

e PKI alapismeretek;

e a Szolgaltato informatikai rendszerének sajatossagai €s kezelésének modja;

e a szerepkoriik ellatashoz sziikséges specidlis ismeretek

e hitelesités és ellendrzési szabalyok és eljarasok;

e alkalmazandé biztonsagi (ennek részeként informatikai biztonsagi) és adatvédelmi
szabalyok;

e Altalanos fenyegetések az informdciohitelesitési eljardsokra (beleértve az adathaldsz és
egyéb social engineering taktikdkat);

® a Bizalmi szolgaltatasi rend, a Bizalmi szolgaltatasi szabalyzat és egyéb szabalyzatok
eloirasai;

e cgyes tevékenységiik jogi kdvetkezményei;

A sziikséges ismeretek megfeleld szintjének biztositasara képzésen vesznek részt a Képzési
szabalyzat eljarasrendje szerint. A képzés megtorténtét dokumentalni kell. A Szolgaltato
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képzést elvégzett személyek kaphatnak.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatonak biztositania kell, hogy alkalmazottai, koztiik a vezetd testiiletek tagjai,
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valamint a kozvetlen beszallitok ¢és szolgaltatok tisztaban legyenek a kockazatokkal,
tdjékoztatast kapjanak a kiberbiztonsag fontossagarol, és kiberhigiéniai gyakorlatokat
alkalmazzanak.

Ehhez a Szolgaltato olyan tajékoztatd programot kinal alkalmazottai - beleértve a vezetd
testiiletek tagjait is -, valamint ha indokolt, a kdzvetlen beszallitok és szolgaltatok részére,
amelynek:

a) rendszeresen kell ismétlddnie, hogy azon az 0j alkalmazottak részt vehessenek;

b) 0Osszhangban kell lennie a halozat- és informacidbiztonsagi szabalyzattal, a tematikus
szabalyzatokkal €s a haldzat- és informacidbiztonsagi eljarasokkal;

c) ki kell terjednie a relevans kiberfenyegetésekre, az érvényben 1évd kiberbiztonsagi
kockazatkezelési intézkedésekre, a kapcsolattartdé pontokra és a kiberbiztonsagi
kérdésekkel kapcsolatos tovabbi informaciokhoz ¢€s tanacsadashoz sziikséges
eréforrasokra, valamint a felhasznalok kiberhigiéniai gyakorlataira.

A tajékoztatd programot hatékonysagi szempontbdl tesztelni kell. A tdjékoztatd programot
tervezett idokozonként kell kinalni és frissiteni a kiberhigiéniai gyakorlatok véltozasainak, az
aktualis fenyegetettségi helyzetnek és az érintett szervezeteket fenyegetd kockazatoknak a
figyelembevételével.

A Szolgaltatonak gondoskodnia kell réla, hogy az alkalmazottak folyamatosan rendelkezzenek
a feladataik ellatdsdhoz sziikséges tudassal, igy sziikség esetén tovabbképzést, vagy ismétld
jellegli képzést kell tartania. gy tovabbképzést kell tartania, Ha a Szolgdltaté Szabdlyzataiban
vagy informatikai rendszerében olyan valtozas all be, ami érinti e munkakorok tevékenységét.

Legalabb 12 havonta tdjékoztatni kell az alkalmazottakat — minden munkatirsat a
munkakorének megfeleld mértékben — az el6z6 12 honapban ismertté valt esetleges 10j
fenyegetettségekrol és az alkalmazott biztonsagi eljarasokrol.

A tovabbképzést megfeleléen dokumentéalni kell, amelybdl utolag is megallapithaté a
tovabbképzés tematikaja és a résztvevok személye. Amennyiben indokolt, a tudast ellendrizni
kell.

A Szolgaltatonak azonositania kell azokat az alkalmazottakat, akiknek a szerepkore biztonsagi
szempontbol relevans készségeket €és szakértelmet igényel, €s szdmukra biztositja, hogy
rendszeres képzésben részesiiljenek a haldzati és informécios rendszerek biztonsaga terén.

A Szolgaltato a haldzat- és informacidbiztonsagi szabalyzattal, a tematikus szabalyzatokkal és
a halézat- és informéciobiztonsaggal kapcsolatos egyéb vonatkozo eljarasokkal 6sszhangban
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képzési programot dolgoz ki, hajt végre, amelyhez kiberbiztonsagi €s szolgaltatasbiztonsagi
kritériumok alapjan meghatarozzdk az egyes szerepkorok és poziciok képzési igényeit. E
képzésnek relevansnak kell lennie az alkalmazott munkakori funkcidja szempontjabol; a képzeés
hatékonysagat ki kell értékelni. A képzésnek figyelembe kell vennie a meglévd biztonsagi
intézkedéseket, és ki kell terjednie a kovetkezdkre:

a) a haloézati és informdciés rendszerek, koztik a mobil eszkdzok biztonsagos
konfiguralasaval és miikddtetésével kapcsolatos utasitasok;
b) tajékoztatas az ismert kiberfenyegetésekrol;
c) abiztonsagi szempontbdl relevans események bekovetkezésekor tanusitott magatartasra
vonatkozé képzés.
A Szolgaltatonak képzést kell szerveznek a személyzet azon tagjai szamadra, akiket olyan uj
poziciokba vagy munkakorokbe helyeznek 4at, amelyek biztonsagi szempontbol relevans
készségeket ¢s szakértelmet igényelnek.

A képzési programot rendszeres idokozonként kell kinalni és frissiteni az alkalmazandé
szabalyzat és szabalyok, az adott szerepkorok és feleldsségi korok, valamint az ismert
kiberfenyegetések és technoldgiai fejlemények figyelembevételével.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

Nincs eloiras.

5.3.6 Jogosulatlan tevékenységek biinteté kovetkezményei

A Szolgaltatonak a HR szabdlyzatban kell szabalyoznia a dolgozok feleldsségre vondsanak
lehetoségeit a dolgoz6 altal elkovetett mulasztdsok, hibak, véletlen vagy szandékos
karokozasok esetére. Megfeleld, ardnyos fegyelmi szankciokat kell alkalmazni, amennyiben
egy munkatars — szdndékosan vagy gondatlanul — kotelezettségeit megsérti, a Szolgdltato
rendszerét nem az engedélyezett mdodon hasznélja vagy a Szolgdltatds nytjtasa kozben
elkovetett hibak, mulasztdsok, karokozasok esetén. Szankcioként alkalmazhaté a jutalom
megvonasa, fegyelmi eljaras, elbocsatas, kinevezés visszavonasa vagy biintetdjogi feleldsségre
vonas kezdeményezése

Hasonl6é eljarast kell alkalmazni koézremiikodé (nem munkavallald) természetes és jogi
személyek esetében. A lehetséges szankciokrol a veliik kotott szerzédésben rendelkezni kell.

A Szolgaltato tervezett 1d6kozonként, amennyiben ezt jogszabalyi valtozasok sziikségessé
teszik, illetve a miikodést érintd nagyobb valtozasok vagy kockéazatok felmeriilése esetén
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feltilvizsgalja, és ha indokolt, frissiti a fegyelmi szabalyozast.

5.3.7 Szerzodéses kozremiikodokre vonatkozo kovetelmények

A Szolgaltatoval szerzddéses viszonyban allo, kozremikodd személyekre ugyanolyan
szabalyokat, kovetelményeket kell érvényesiteni, mint a munkavallalokra.

A Bizalmi munkakért betolté személyeknek munkaviszonyban kell allnia a Szolgdltatoval.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltatonak folyamatosan biztositania kell a szolgaltatdsnyujtdsban koézremiikodo
valamennyi személy részére a szerepkoriik ellatasahoz sziikséges aktualis szabalyzatok ¢és
dokumentaciok rendelkezésre allasat.

5.4 Naplozasi eljarasok

A Szolgadltatonak minden, az informatikai rendszerével és a Szolgaltatis nyujtasaval
kapcsolatos eseményt, illetve az altala vagy szdmara kibocsatott adatokra vonatkozd Gsszes
lényeges informaciot — az lizemmenet folytonossaga, az adatvesztés elkertilése, bizonyitékok
birdsagi eljarasok soran torténd bemutatisa, valamint az informatikai biztonsadg fenntartasa
érdekében — folyamatosan naploznia kell.

A Szolgaltatonak az éltalanosan elfogadott informatikai biztonsagi gyakorlatnak megfeleléen
naploznia kell minden olyan biztonsdggal kapcsolatos esemeényt, amely informéciot
szolgaltathat az informatikai rendszerben vagy annak fizikai kornyezetében tortént
eseményekrol, valtozasokrol.

A naplozott adatdlloméanynak a szolgaltatds nyujtasanak teljes folyamatat at kell fognia, és
alkalmasnak kell lennie a szolgaltatassal kapcsolatos minden esemény rekonstrualasara a valds
helyzetek megitéléséhez sziikséges mértékben. Minden naplobejegyzésnél tarolni kell:

e abejegyzés (és ha eltér, az esemény) datumat és idépontjat;

e az esemény tipusat;

e a felhasznald vagy rendszer azonositojat, aki/amely az eseményt kivaltotta;
e avégrehajtas sikerességét, illetve sikertelenségét.

Ezen feliil a naplozott adatdlloménynak tartalmaznia kell az esemény kovethetOségéhez,
rekonstrualasahoz sziikséges adatokat.
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A Szolgaltatonak az elvégzett kockazatértékelés eredményei alapjan olyan naplokat kell
vezetnie, megodriznie és rendszeresen feliilvizsgalnia, amelyek tartalmazzak:

a) kimend és bejovo halozati forgalmat;

b) a felhaszndlok adminisztraciojaval és engedélykezelésével, a rendszerekhez ¢&s
alkalmazasokhoz valo hozzaféréssel (beleértve a privilegizalt hozzaférést) kapcsolatos
tevékenységeket;

c) rendszergazdai fiokkal végzett tevékenységeket;

d) hozzaférést a kritikus konfiguracios allomanyokhoz és biztonsagi masolatokhoz vagy
azok modositasat;

e) a hitelesitésekkel kapcsolatos eseményeket;

f) abiztonsagi vonatkozasu logokat;

g) arendszererdforrasok hasznalatat és teljesitményét;

h) ahol ez értelmezett, a 1étesitményekhez valo fizikai hozzaférést;

1) ahaldzati berendezések és eszkozok elérését, hasznalatat; és

j) ahol ez értelmezett, a kornyezeti eseményeket.

k) akiilonb6zo naplok aktivalasa, ledllitasa és sziineteltetése;

A naplozott adatdllomany minden bejegyzését védeni kell a torlést6l, modositastol és a
jogosulatlan hozzaféréstdl. A naplot ugy kell kezelni, hogy kizarhatdo legyen a naplo
megsemmisitése, a napld bejegyzéseinek torlése, modositasa, a bejegyzések sorrendjének
barmilyen moddon torténd megvaltoztatasa, s hogy ezen védelmek a szolgaltato
tevékenységeinek besziintetését kovetd iddszakra is kiterjedjenek. A Szolgaltato a
naploalloméanyodl rendszeres mentést készit.

Az Osszes naplobejegyzeést elérhetdvé kell tenni a fliggetlen rendszervizsgalod részére, aki a
Szolgaltato mukodésének megfeleloségét vizsgalja. A Szolgdltatonak dokumentéalni kell a
naplozott informaciok elérésének modjat és megdrzési idejét.

Amennyiben napldzo €s naploelemzd rendszer miikodésében komoly rendellenesség 1ép fel, a
Szolgaltato mikodeését fel kell fiiggeszteni az tizemzavar elharitasaig.

A Szolgaltatonak gondoskodnia kell arrdl, hogy valamennyi rendszere szinkronizalt
idobeallitasi forrasokkal milkodjon, ami lehetévé teszi a rendszernaploknak az események
értékelése céljabol torténd Osszehasonlitdsat. Az események mellett rogzitett idéinformaciot
legalabb naponta hiteles, megbizhat6 id6forrassal kell szinkronizalni.

A Szolgaltatéo Osszedllitja és vezeti a naplozott eszkozok jegyzékét, és gondoskodik a
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rendelkezésre allasat az altaluk feliigyelt rendszerektdl fliggetlentil kell ellendrizni.

Az eljarasokat, valamint a naplozott eszkdzok jegyzékét rendszeres idokozonként, illetve
jelentds biztonsagi eseményeket kdvetden feliil kell vizsgalni, és ha indokolt, frissiteni kell

5.4.1 A rogzitett események tipusai

Az automatikusan és manudlisan rogzitett naplodllomanyokban az aldbbi eseményeket el kell
tarolni:

1. Biztonsagi események

a) Biztonsagi profil valtozasok

b) Rendszer inditasa és ledllitasa

c) Tizfal és router tevékenységek

d) Hozzaférés egy Bizalmi szolgdltatast nyajtd rendszer komponenshez, rendszer
hozzaférési kisérletek modja és eredménye (sikeres és sikertelen)

e) Személy belépése a Bizalmi szolgaltatast nyujtd rendszer komponenseket tartalmazo
Biztonsagos zondba és kilépése onnan;

f) Fizikai biztonsag ismert vagy gyanitott megsértése;

2. Szolgaltatdi rendszer bedllitasai

a) Rendszer telepitése

b) Rendszerkonfiguracié valtozasai (pl. frissitések, foltozasok, beallitasok)
c) Rendszer vagy rendszeradatok mentése és visszaallitasa

d) Hardver konfiguracio valtoztatasa

e) Szoftver komponensek valtoztatasa (telepités, frissités eltavolitas)

f) Operacios rendszer valtoztatdsa

g) Javitd csomagok telepitése

3. Szolgaltatoi kulcsok életciklus miiveletei

a) Kulcsgeneralds, masolatkészités, tarolas, visszaallitas, archivalas és megsemmisités

b) Kriptografiai eszk6zok életciklus miiveletei

c) Biztonsagos kriptografiai eszkoz installalasa, eltavolitasa, selejtezése, megsemmisitése,
tartalmanak torlése, feltoltése

4. Idoszinkron — belso 6ra
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a)
b)

5.

a)
b)
©)
d)
e)

A belso ora szinkronizacioja az UTC id6hoz, beleértve az lizemszeri Gjra kalibralasokat
A szinkron elvesztése

Szolgaltatasi események

Felhasznaloi tartalom Feladasa, Leszallitasa, Atadasa, ezek sikeressége/sikertelensége
Ertesitési események

Bizonyiték 1étrehozésa, az elkésziilt Bizonyiték (teljes terjedelmében)

Az lizenet modositasanak ténye, amennyiben tortént,

Bizonyiték lehivasa

6. Naplozasi rendszer események

a)
b)
©)
d)

7.

a)
b)
©)
d)
e)

8.

a)
b)
©)
d)

Naplozé rendszer vagy egyes komponenseinek leallitdsa, Gjrainditasa;

Naplozasi beallitds modositasa (pl. gyakorisag, riasztasi kiiszob érték, vizsgalt esemény
Naplozasi adatok archivalasa, torlése;

Naplozoé rendszer hibdja miatt végzett tevékenységek

Felhasznaldé menedzsment miveletek

Belso és kiilso felhasznalok felvétele, torlése

Szerepkorok vagy jogosultsagok kiosztasa, visszavonasa

Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés)

Eldirt azonositasi modszer beallitasai

Hitelesitési adat (pl. jelszo, telefonszam, Tanusitvany) cseréje, ezek kisérletei

Rendellenes vagy veszélyt jelentd események

Rendszerdsszeomlas €s a hardver hibak;
Barmilyen szoftvermiivelet hib4ja;
Szoftverintegritas ellendrzési hiba;

Hibas, rossz helyre tovabbitott tizenet

Halozati tamadasok, tamadasi kisérletek;
Elektromos halézati lizemzavar;

Sziinetmentes tapegység hiba;

Kommunikacids lizemzavar.

Mindsitett ajanlott elektronikus kézbesités szolgaltatasi szabalyzat megsértése
Adatvédelmi incidens

Operacids rendszer 0rajanak torlése, ujrainditasa



9. Egyéb naplézand6 események

a) Rendszer inditasa

b) Személy kinevezése Bizalmi munkakorbe és annak megszlinése
c) F§l miveletek (pl. 1étrehozés, atnevezés, athelyezés)

d) Adatbazis hozzaférés

e) Belso adatbazis elmentése, visszaallitasa mentésbol

5.4.2 A naplofijl feldolgozasanak gyakorisaga

A nyilvantartasokat a szokatlan vagy nemkivanatos tendencidk feltdrasa érdekében
rendszeresen ellendrizni kell. A Szolgéltatd megfeleld riasztasi kiiszobértékeket allapit meg. A
riasztasi kiiszobértek thllépése, ha indokolt, automatikusan aktivalja a riasztast. A Szolgaltato
gondoskodik arrdl, hogy riasztds esetén idoben sor keriiljon a kompetens és megfeleld
valaszintézkedés megtételére.

A Szolgaltatonak gondoskodnia kell a naploadatok folyamatos értékelésérdl és ellendrzésérdl.
A napldéadllomanyokban rogzitett bejegyzéseket a megfeleld szakértelemmel és
jogosultsagokkal rendelkezd fliggetlen rendszervizsgalonak a keletkezésiiktdl szamitott
legkés6bb 1 héten beliil ki kell értékelnie.

A Szolgdltato automatizalt eszkozoket is hasznalhat az elektronikus naploallomanyok
kiértékelésének segitésére.

A kiértékelés soran meg kell gy6zO8dni a vizsgalt naplédllomanyok hitelességérdl és
sértetlenségérol.

A kiértékelés soran elemezni kell

e arendszerek 4ltal generalt hibatlizeneteket,

e a forgalmi adatokban bekdvetkezett jelentds valtozasokat,
e aszokvanyostol eltérd barmilyen rendkiviili mintékat,

e gyanus aktivitasokat.

Statisztikai modszerekkel elemezni kell a forgalmi adatokban bekovetkezett jelentds
valtozasokat.

A kiértékelés tényét, eredményeit és az esetlegesen feltart hidnyossdgok és kockazatok
elhéritasa érdekében meghozott intézkedéseket megfelelden dokumentélni kell.

81



A napléédllomanyok feldolgozdsa soran szigoruan be kell tartani a személyes adatok
kezelésének kovetelményeit.

5.4.2.1 Automatizalt logelemzés

Az automatikus kiértékeld eljarasoknak riasztani kell a személyzetet a kovetkezé események
észlelése kapcsan:

e Biztonsagi szempontbdl kritikusnak tiind események,

e A forgalmi adatokban bekdvetkezett jelentds valtozasok,

e A szokvényostdl eltérd barmilyen rendkiviili hasznalati minték,
e Gyanus aktivitasok,

e A logrendszer indulésa ¢s leallitasa.

Az automata figyelO rendszerbdl kapott értesitéseket 24 6ran beliil fel kell dolgozni és ki kell
értékelni.

5.4.3 A naplofajl megorzési idotartama

A naplodllomanyokban rogzitett informaciokat eredeti formaban, az online rendszerben a
keletkezésétdl szamitott 10 évig meg kell Orizni. Tiz év utan a naploalloméanyok térolhetok.

A Szolgaltatéo a naplédllomanyok részét képezd, az egyes Bizonyitékokkal kapcsolatosan
rendelkezésére allo informaciokat — beleértve az azok eldallitasaval osszefiiggdket is — és az
azokhoz kapcsolodo személyes adatokat a Bizonyiték keletkezésétdl szamitott tiz évig megorzi.
Ha a Szolgaltatot valamely igénybe vevd, hatosag vagy birdsag a bizonyitékban hivatkozott
kiildemény valodisdgaval vagy érvényességével kapcsolatosan megindult jogvitarol a fenti
megorzesi iddtartam letelte elott ertesiti, a Szolgaltato a megdrzési kotelezettségének a jogvita
jogerds lezarasaig akkor is koteles eleget tenni, ha a Bizonyiték keletkezésétdl szamitott tizéves
hataridé mar lejart. A Bizonyitékok torlésére — a fenti megdrzési iddtartamon beliil — sem a
Felado, sem a Cimzett igénye alapjan nincs lehetdség.

A Szolgaltato a meg6rzési hataridd lejartaig olyan eszkozt is biztosit, amellyel a kibocsatott
bizonyitek tartalma értelmezhetd.

A Szolgaltato a Bizonyitékok megbrzéséhez archivalasi szolgaltatot is igénybe vehet.

5.4.4 A naplofijl védelme

Gondoskodni kell arr6l, hogy a naploallomanyok, illetve a benne rogzitett informaciok ne
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legyenek egyszertien torolhetok vagy megsemmisithetok. A Szolgaltatonak meg kell védenie a
keletkezett naploallomanyokat az eldirt megdérzési idoig. A megdrzési ido teljes idotartama alatt
biztositania kell a napléadatok:

o védelmét az illetéktelen hozzaférés ellen: a napléalloményokhoz csak az arra jogosultak —
elsdsorban a fiiggetlen rendszervizsgalok — férhessenek hozza;

e rendelkezésre allasat: a jogosultak szamdra biztositani kell a napléallomanyokhoz valo
hozzaférést;

e integritasat: meg kell akaddlyozni a napldédllomanyokban barmilyen adat moddositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat stb.

Jogi eljaras esetén az érintett informaciokat elérhetéve kell tenni az eljarasban érintett és erre
feljogositott személyek szdmara.

5.4.5 A naploallomany mentési eljarasai

Az lizemeltetés sordn az egyes rendszerekben folyamatosan keletkezd naplobejegyzésekbol
napi napléallomanyokat kell eléallitani.

A napi naplodllomanyokat 2 példanyban archivalni kell és a példanyokat egymastol fizikailag
elkiiloniild helyszineken az eldirt ideig meg kell drizni.

A mentések pontos menetét a Szolgdaltatasi szabdlyzatban eld kell irni.

5.4.6 A naplozas adatgyiijtési rendszere

A Szolgaltato a Szolgaltatasi szabalyzataban irja le a naplozasi folyamatainak miikddését.

A Szolgdltatonak hasznalnia kell naplozo és naploelemzd rendszereket. A Szolgdltato akkor
hasznalhat automatikus naplozo6 €s napldéelemz6 rendszereket, amennyiben biztositani tudja,
hogy azok a rendszer inditasakor mar aktivak és a rendszer leallasaig folyamatosan miikodnek.

Amennyiben az automatikus napl6zoé és naploelemzd rendszerek mitkddésében a naplok hiteles
generalasat akadalyozo rendellenesség 1ép fel, a Szolgaltato miikddését fel kell fiiggeszteni az
tizemzavar elharitasaig.

5.4.7 Az eseményeket kivalto Ugyfelek értesitése

A feltéart hiba esetén a Szolgaltato dokumentalt kockazatelemzés alapjan dont, hogy értesiti-e a
hibardl az azt kivalté személyt, szerepkort, eszkdzt vagy alkalmazast.
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5.4.8 A sebezhetéségek kezelése és feltarasa, értékelése

A Szolgaltatonak informacidkat kell gylijtenie a haldzati és informdacids rendszereit érintd
miszaki sebezhetdségekrol, értékelnie az ilyen sebezhetdségeknek valo kitettségét, és
megfeleld intézkedéseket hoznia a sebezhetdségek kezelésére. Ennek érdekében a Szolgaltato:

a) megfeleld csatorndkon keresztiil, példaul a CSIRT-ek, az illetékes hatosagok
bejelentései vagy a beszallitok és szolgaltatok altal szolgaltatott adatok révén
figyelemmel kiséri a sebezhetdségekkel kapcsolatos informaciokat;

b) tervezett i1dOkozonként sériilékenységfelmérést végez, és rogziti a felmérés
eredményeit;

c) haladéktalanul megkezdi a Szolgaltato altal sajat miikodése szempontjabdl kritikusnak
mindsitett sebezhetdségek kezelését;

d) biztositja, hogy sebezhetdség kezelésére vonatkozé eljardsai 0sszhangban élljanak a
valtozasok, a biztonsagi javitasok, a kockazatok és a biztonsagi események kezelésére
vonatkozo6 eljarasaival;

e) az alkalmazanddé nemzeti Osszehangolt sebezhetdség-feltarasi szabalyzattal
Osszhangban meghatarozza a sebezhetdségek feltarasara vonatkozo eljarasat.

Amennyiben a sebezhetdség potencidlis hatdsa azt indokolja, a Szolgaltato a sebezhetdség
mérséklésére szolgalo tervet dolgoz ki és hajt végre. Mas esetekben a Szolgéltatdo dokumentalja
¢s megokolja, hogy a sebezhetdség miért nem igényel korrekcids intézkedést.

A Szolgaltato tervezett 1d6kozonként feliilvizsgalja, és ha indokolt, frissiti a sebezhetdségekkel
kapcsolatos informaciok nyomon kdvetésére hasznalt csatornakat.

A Szolgaltatonak legalabb negyedévente sebezhetdségi vizsgalatot kell végeztetnie valamennyi
a Szolgaltato 4ltal azonositott nyilvanos €s magan IP cimén, amely segitségével

o feltérképezi a potencidlis belsé ¢és Kkiilsd fenyegetettségeket, amelyek jogosulatlan
hozzaférést nyilvanossagra hozatalt, megvaltoztatast megsemmisitést vagy mas visszaé¢lést
eredményezhetnek

e feltérképezi e fenyegetettségek bekovetkezésének valdszinliségét és a bekdvetkezés esetén
varhato kart is;

o ¢rtckeli a feltart fenyegetettségek elhdritdsara alkalmazott folyamatok, védelmi
intézkedések ¢és informatikai rendszerek megfeleléségét, hogy azok képesek-e ellenéllni a
feltart fenyegetéseknek.

A feltart hibak, gyengeségek, sériilékenységek kiértékelése utan sziikség szerint modositani kell

a védelmi rendszereken, hogy a hasonl6é problémaék a jovében megakadalyozhatok legyenek.
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A Szolgaltatonak penetracios tesztet kell végeztetnie a Szolgadltatds indulasa elétt, valamint
amikor jelentds valtozas torténik, tovabba évente.

A sériilékenységi, illetve a penetracios tesztet megfeleléen dokumentéltan olyan személy vagy
szervezet végezheti, aki rendelkezik a megfelel6 tudassal, eszkdzokkel, etikai hozzaallassal és
fiiggetlenséggel, hogy megbizhato riport késziilhessen.

5.5 Adatok archivalasa

A Szolgaltato az egyes az eIDAS rendeletben, illetve a Daptv-ben meghatarozott adatokat —
kozottiik a birtokaba keriilt személyes adatokat — kdteles megdrizni.

A Szolgdltatonak az archivélt adatdllomény minden bejegyzését védenie kell a jogosulatlan
modositastol, torléstél, megsemmisiiléstol, illetve egyes archiv adatidllomanyokat a
jogosulatlan hozzaféréstdl. A kovetelmény mind a papir alapt, mind az elektronikus
alloméanyokra fennall. A Szolgdltato az elektronikus formdban tarolt archivalt adatdllomanyt
legalabb mindsitett tanusitvanyon alapuld fokozott biztonsdgu Elektronikus bélyegzével és
mindsitett Idobélyegzovel lassa el. A Szolgaltato koteles biztositani, hogy mindaddig, amig az
adatokat Orzi, azok hitelesek, az arra jogosult személyek szamara hozzaférhetok és
értelmezhetdk legyenek, ugyanakkor az Orzési jog megsziinését kovetden haladéktalanul és
visszavonhatatlanul torlésre keriiljenek.

5.5.1 Az archivalandé adatok tipusa

A Szolgaltatonak a Szolgadltatdassal kapcsolatosan alapvetden elektronikus dokumentumok
megOrzésére kell felkésziilnie.

A Szolgaltatonak az alabbi jellegli informéaciot kell archivalnia

e a Szolgaltato megfeleloségertekelésével kapcsolatos valamennyi irat;

e a Mindsitett ajanlott elektronikus kézbesitési rend valamennyi kibocsatott verzidja;

e aMindsitett ajanlott elektronikus kézbesités szolgaltatasi szabalyzat valamennyi kibocsatott
verzioja;

e az Altalanos szerz6dési feltételek valamennyi kibocsatott verzioja;

e Szolgaltato szabalyzatai és mas szabalyozasi dokumentumai

e a Szolgaltato mikodésével kapcsolatos szerzédések;

e a Szolgaltatas igénylése, illetve miikodtetése soran bekért €s beszerzett informaciok és
dokumentacio;
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® a Bizalmi szolgaltatasi rend szerint naplézott informaciok (1asd 5.4 Naplozasi eljarasok).

5.5.2 Archivalasi idotartam

A Szolgaltato az archivalt adatokat az alabbi idétartamokig kdteles megdrizni:

e a Szolgaltatasi rendet a hatdlyon kiviil helyezéstdl szamitott legalabb 10 évig;

e a Szolgaltatasi szabalyzatot a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

o Altaldnos szerz6dési feltételeket a hatalyon kiviil helyezéstdl szamitott legalabb 10 évig;

e a Szolgdltato egyéb szabalyzatait és szabdlyozdsi dokumentumait a hatdlyon kiviil
helyezéstdl szamitott legalabb 10 évig;

e a Szolgaltatas Bizonyitékait az azok értelmezéséhez sziikséges adatokkal egyiitt a
keletkezésiiktdl szamitott 10 évig, illetve, ha a Szolgdltatot valamely igénybe vevo, hatosag
vagy birdsag a Bizonyitékban hivatkozott killdemény valddisdgaval vagy érvényességével
kapcsolatosan megindult jogvitarol a fenti idotartam lejarata elott értesiti, a Szolgaltato a
meg0rzési kotelezettségének a jogvita jogerds lezarasaig akkor is koteles eleget tenni, ha a
Bizonyitéek keletkezésétol szamitott tizéves hataridé mar lejart. A Bizonyitékok torlésére sem
a Felado, sem a Cimzett igényére a fenti hatarid6 el6tt nincs lehetdség.

e a Szolgaltato éltal igénybe vett, illetve nyujtott szolgaltatasok szamlazasat megalapozo
dokumentumokat (szerzddéseket, szdmldkat) az azok alapjan kibocsatott utolsdé szamla
kibocsatasatol szamitott nyolc évig

e a Bizalmi szolgaltatasi rend szerint naplozott informéciokat (lasd 5.4.1 pont) a
keletkezésiiktdl szamitott tiz evig

e a létre nem jott szerzOdésekhez kapcsolodd személyes (azonositd) adatokat az utolsod
kapcsolattol szamitott 120 oraig

o a feladott Felhasznaloi tartalmat a sikeres atvételig, illetve a meghiusulasi Bizonyiték
kiallitasaig

5.5.3 Az archivum védelme

A Szolgaltato koteles valamennyi archivalt adatot két példanyban, két egymastdl fizikailag
elkiilontlt helyszinen Orizni. Az egyetlen hiteles példanyban rendelkezésre allo papiralapa
dokumentumrol hiteles papiralapt, vagy elektronikus madsolat készithetd a vonatkozo
jogszabalyok betartasaval.

A két helyszin mindegyikének teljesitenie kell az archivalassal szemben tamasztott biztonsagi
¢és egyeb kovetelményeket.

Az archivalt adatok megdrzése soran gondoskodni kell az archivalt adatok
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o sértetlenségének megodrzésérol,

e illetéktelen megismerés elleni védelmérdl;
e rendelkezésre allasarol;

e hitelességének megdrzésérol.

Az archivalt elektronikus adatokat legalabb Mindsitett tanusitvanyon alapulo fokozott
biztonsagu elektronikus bélyegzovel, valamint mindsitett Idobélyegzovel kell ellatni.

5.5.4 Az archivum mentési folyamatai

Az 5.4.5 ,,A naplédllomany mentési eljarasai” fejezetnek megfelelden kell eljarni.

5.5.5 Az adatok idobélyegzésére vonatkozo kovetelmények

Valamennyi elektronikus naplobejegyzést el kell latni iddjellel, amelyen legaldbb masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott id6pont.

A Szolgaltatonak biztositania kell, hogy a szolgaltatast nyujto rendszerein a gépidé maximum
1 masodpercre térjen el a referenciaid6tdl. Az iddjel eldallitdsdhoz hasznalt gépid6t naponta
legalabb egy alkalommal szinkronizalni kell az UTC 1d6hoz.

A napi naploallomanyokat mindsitett Elektronikus idobélyegzovel kell ellatni.

Az archivalt adatok meg0Orzése soran sziikség esetén (pl. algoritmusvaltds, az eredeti
Id6bélyegzd érvényességének lejarata) gondoskodni kell az adatok hitelességének
megOrzésérol.

5.5.6 Az archivum gyiijtési rendszere

Az archivaland6 adatillomanyoknak, dokumentumoknak a Szolgaltaté védett informatikai
rendszerén beliil kell keletkeznie, onnan csak az elektronikusan alairt, mindsitett Elektronikus
idobélyegzovel védett dllomanyok kertilhetnek ki.

5.5.7 Archiv informaciok hozzaférését és ellenorzését végzo eljarasok
Az archivalt adatdlloméanyokat, dokumentumokat védeni kell a jogosulatlan hozzaféréstol.
Az arra jogosultaknak biztositani kell az ellendrzott hozzaférést az archivalt adatokhoz,

dokumentumokhoz:
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e az Ugyfelek jogosultak a roluk tarolt adatok megtekintésére;
e jogi, hatosagi eljarasokban a rajuk vonatkozo eljaréasi szabalyok szerint, bizonyiték nyujtasa
céljabol biztositani kell a sziikséges adatokat.

5.6 Kulcscsere

Szolgaltatonak le kell cserélnie kulcsat amennyiben, valamely sajat szolgaltatdi Tanusitvanya
lejar, illetve, ha a Bizalmi Feliigyelet elrendeli a Tanusitvany cseréjét. (a szolgaltatoi
Tanusitvanyok cseréjének kovetelményeit lasd 5.2.2).

Az Ugyfelek 4ltal hasznalt, a Szolgdltaténak bejelentett Taniisitvanyok cseréjére vonatkozd
szabalyokat és eljarasrendet a Szolgdltatasi szabadlyzat tartalmazza

A Szolgaltato éltal a kapcsolat bizalmassaganak fenntartasa érdekében kibocsatott, rendszeren
beliili kulcsok kezelésére vonatkozd szabalyokat a Szolgaltatdsi szabalyzat tartalmazza.

5.7 Katasztrofaelharitas és helyreallitas

Szolgdltatonak megfeleld technikai és szervezeti intézkedéseket kell végrehajtani az altala
nyUjtott Bizalmi szolgaltatdsok biztonsagat fenyegetd kockazatok kezelése érdekében. Ezen
intézkedésekkel — figyelembe véve a legujabb technologiai fejleményeket — biztositani kell,
hogy a biztonsagi szint aranyos legyen a kockdzat mértékével. Intézkedéseket kell végrehajtani
kiilondsen a biztonsagi események megeldzése és azok hatdsanak minimalisra csokkentése,
valamint az érdekeltek barmely esemény karos hatdsairdl valo tajékoztatasa érdekében.

A Szolgaltatonak olyan egyszeri eljarast kell 1étrehoznia, amely lehetévé teszi alkalmazottai,
szerzOdéses partnerei és ligyfelei szamara, hogy jelentsék a gyanuis eseményeket.

A Szolgaltatonak meg kell ismertetnie a bejelentési eljarast szerzddéses partnereivel és
ugyfeleivel, és kiképezni személyzetét a bejelentési eljaras kovetésére €s a megfeleld
kapcsolattartasi pont kezelésére.

A Szolgaltatonak ki kell értékelnie a gyantis eseményeket annak megallapitasa érdekében, hogy
azok biztonsagi eseménynek mindsiilnek-e, €s ha igen, meg kell hatarozza azok jellegét és
sulyossagat.

A Szolgdltatonak képesnek kell lennie az események ujraértékelésére és atsoroldsara az
beérkezd 1j informacidk alapjan.
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A Szolgaltatonak folyamatosan felkésziiltnek kell lennie az altala hasznalt 6sszes informacios
rendszer technikai sebezhetdségeirdl.

A Szolgaltato értékeli kitettségét az ilyen sériilékenységeknek, és megteszi a megfeleld

intézkedéseket. A kovetkezOképpen jar el:

a) eldre meghatdrozott kritériumok és osztalyozas alapjan értékelést végez annak érdekében,
hogy meghatirozza a biztonsagi események megfékezését és felszamolasat célzo
intézkedések prioritasat;

b) negyedévente megvizsgalja az 2024/2690 EU végrehajtasi rendelet 4. cikkében emlitett
ismétlodo események eldforduldsat;

c) abiztonsagi események értékelése €s osztalyozasa céljabol ellendrzi a vonatkozo naplokat;

d) anaplok 0sszehasonlitasara €s elemzésére szolgald eljarasrendet vezet be, valamint

e) ujraértékeli és atsorolja a biztonsagi eseményeket 11j informacio elérhetdvé valasa esetén,
vagy a korabban rendelkezésre all6 informacidk elemzését kdvetden.

Egy Szolgdltato tekintetében egy biztonsagi esemény akkor mindsiil jelentdsnek, ha az alabbi

kritériumok koziil legalabb egynek megfelel:

a) a Bizalmi szolgdltatas tobb mint 20 percig egyaltalan nem 4ll rendelkezésre;

b) a Bizalmi szolgaltatas naptari hetek alapjan szamitva egy 6ranal hosszabb ideig nem érhetd
el a felhasznaldk vagy az igénybe vevo felek szamara;

¢) aBizalmi szolgaltatas korlatozott rendelkezésre allasa a szolgalatatas Felhasznaldinak vagy
igénybe vevo feleinek tobb mint 1%-at, vagy tobb mint 200 000 felhasznaldt vagy igénybe
vevo unids felét érinti (amelyik szam kisebb);

d) fizikai hozzaférés tortént egy olyan teriilethez, ahol haldzati és informacids rendszerek
talalhatok, és amelyhez a hozzaférés csak a Szolgaltato megbizhatd személyzete szamara
engedélyezett, vagy az ilyen teriilethez valo fizikai hozzaférés védelme sériilt;

e) a Bizalmi szolgaltatas nyujtasaval Osszefliggésben tarolt, tovabbitott vagy feldolgozott
adatok integritasa, bizalmas jellege vagy hitelessége olyan sériilést szenvedett, amely a
Bizalmi szolgdltatas felhasznaloloinak vagy igénybe vevo feleinek tobb mint 0,1%-4t, vagy
tobb mint 100 felhasznalojat vagy igénybe vevd felét érinti (amelyik szam kisebb).

A Szolgaltato indokolatlan késedelem nélkiil, de minden esetben az esetrdl vald értesiiléstol
szamitott 24 oran beliil tesz els6 bejelentést a Bizalmi Feliigyeletnek és a Nemzeti Kibervédelmi
Intézetnek vagy a Nemzeti Adatvédelmi és Informacidszabadsag Hatosagnak a biztonsag
megsértésérdl vagy az adatok sértetlenségének megsziinésérdl, amennyiben az jelentds hatést
gyakorol a Bizalmi szolgaltatasra vagy az annak keretében tarolt személyes adatokra.

A Szolgaltatonak indokolatlan késedelem nélkiil, és minden esetben a jelentds eseményrdl vald
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tudomasszerzéstdl szamitott 24 oran beliil eseménybejelentést kell benytjtania a Nemzeti
Kibervédelmi Intézetnek, kiilondsen azzal a céllal, hogy frissitse az elsd bejelentés keretében
benyujtott informéciokat, és kozolje a jelentds esemény elsé értékelését, beleértve annak
sulyossagat €s hatasat, valamint — amennyiben rendelkezésre all — a fert6zottségi mutatokat.
Legkés6bb az eseménybejelentéstdl szamitott egy honapon beliil zarojelentést kell benyujtani.

A Szolgaltatonak indokolatlan késedelem nélkiil, és minden esetben a jelentds eseményrdl vald
tudomasszerzéstdl szamitott 72 oran beliil eseménybejelentést kell benyujtania a Bizalmi
Feliigyelemek, kiillondsen azzal a céllal, hogy frissitse az elsd bejelentés keretében benyujtott
informéaciokat, és kozolje a jelentds esemény elsé értékelését, beleértve annak sulyossagat és
hatasat, valamint — amennyiben rendelkezésre all — a fertdzottségi mutatokat. Legkésobb az
eseménybejelentéstdl szamitott egy honapon beliil zardjelentést kell benytjtani.

Amennyiben a biztonsag megsértése vagy az adatok sértetlenségének megsziinése vélhetdleg
hatranyosan érintheti azt a természetes vagy jogi személyt, aki Bizalmi szolgaltatdst vett
igénybe, a Szolgaltato a természetes vagy jogi személyt is indokolatlan késedelem nélkiil
értesiti a biztonsag megsértésérol vagy az adatok sértetlenségének megsziinésérol.

A Szolgdltaté incidens esetén koteles meghozni minden sziikséges intézkedést annak
érdekében, hogy a szolgaltataskiesésbol eredd karokat minimalizalja és a szolgaltatdsokat a
lehet6 legrovidebb 1don beliil helyreallitsa.

A bekovetkezett incidens kiértékelése alapjan meg kell hoznia a sziikséges javito és helyesbitd
intézkedéseket, hogy az incidens jovobeli eléfordulasat megakadalyozza.

5.7.1 Incidens- és kompromittalodas-kezelési eljarasok

A Szolgdltato a biztonsagi események kezelésére vonatkozo szabélyzatot dolgoz ki és hajt
végre, amely meghatarozza a biztonsagi események kelld idOben torténd észlelésére,
elemzésére, enyhitésére vagy az azokra val6 reagalasra, valamint az emlitett események utani
helyreallitasra, dokumentalasra és jelentéstételre vonatkozd szerepkoroket, feleldsségi koroket
¢s eljarasokat.

A Szolgaltato a dokumentalt eljardsokkal 6sszhangban és kelld idoben reagal a biztonsagi
eseményekre.

A biztonsagi eseményekre valo reagéalasra vonatkozé eljarasoknak a kovetkezd 1épéseket kell
magukban foglalniuk:

90



a) a biztonsagi események megfékezése a kovetkezmények tovabb terjedésének
megeldzése érdekében;

b) a biztonsagi esemény felszdmolasa az esemény folytatodasanak vagy
megismétlodésének megeldzése érdekében;
c) sziikség esetén a biztonsagi esemény utani helyreallitas.

A Szolgaltato kommunikacios terveket és eljarasokat dolgoz ki:

a) a szamitogép-biztonsagi eseményekre reagald csoportokkal (CSIRT-ek), vagy és az
illetékes hatosagokkal vald kapcsolattartasra a biztonsagi események bejelentésével
kapcsolatban;

b) a sajat dolgozodival, valamint az Szolgdltaton kiviili érdekelt felekkel folytatott
kommunikéciora vonatkozoan.

A Szolgadltato naplézza a Dbiztonsagi eseményekre vald reagalassal kapcsolatos
tevékenységeket, és rogzitik a bizonyitékokat.

A Bizalmi szolgaltato tervezett idokozonként teszteli a biztonsagi eseményekre valo reagalasra
vonatkozo6 eljarasait.

A biztonsagi események kezelésére vonatkozo szabalyzatot az ilizletmenet-folytonossagi és
katasztrofa utani helyredllitdsi tervvel Osszhangban kell kidolgozni. A szabélyzat a
kovetkezOket tartalmazza:

a) a biztonsagi események olyan kategorizaldsi rendszere, amely dsszhangban 4ll az
elvégzett eseményértékeléssel €s -besorolassal;

b) hatékony - az eszkal4cidra €s a bejelentésre is érvényes - kommunikacios tervek;

c) a biztonsagi események észlelésére €s az azokra valdo megfeleld reagdlasra szolgald
szerepek illetékes alkalmazottak kozotti kiosztéasa;

d) a biztonsagi események észlelése €s az azokra vald reagalds soran hasznalando
dokumentumok, példdul eseménykezelési kézikonyvek, eszkalaciés 4brak,
kontaktszemélyek listaja €s sablonok.

A szabalyzatban meghatarozott szerepeket, felelosségi koroket €s eljarasokat tervezett
1d6kozonként, illetve jelentds biztonsagi események bekovetkezése, a miikddést érintd nagyobb
valtozasok bevezetése vagy kockazatok felmeriilése utan tesztelni, értékelni, €és ha indokolt,
frissiteni kell.

A biztonsagi események utani helyreéllitast kovetden a Szolgaltatonak utdlagos értékelést kell
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végeznie. Az utdlagos értékelés soran lehetdség szerint azonositani kell az esemény kivalto
okat, és dokumentalni kell a levont tanulsdgokat az események jovObeni kialakulasanak
elharitasa és a kdvetkezmények enyhitése érdekében.

A Szolgaltato gondoskodik arrdl, hogy az utdlagos értékelések eredményeit felhasznaljak
halézat- és informacidbiztonsaggal, kockazatkezelési intézkedésekkel, valamint a biztonsagi
események kezelésére, felderitésére ¢&s elhdritdsara iranyuld eljarasokkal kapcsolatos
megkozelitésének javitdsa céljabol. A Szolgaltatd tervezett id6kozonként ellendrzi, hogy a
biztonsagi eseményeket kovetden sor keriilt-e utdlagos értékelések elvégzésére.

A Szolgaltatonak rendelkeznie kell {izletmenet folytonossagi tervvel. A Szolgadltatonak ki kell
alakitania és fenn kell tartania egy teljes értékli tartalék rendszert, amely az elsddleges
helyszintdl biztonsagos tavolsagra, foldrajzilag kiilonb6z6 helyszinen taldlhatd és 6nalldan is
alkalmas a szolgéltatasok teljes kori ellatasara.

A Szolgaltatonak rendszeresen tesztelnie kell a tartalék rendszer miikodését és évente feliil kell
vizsgalnia az lizletmenet-folytonossagi terveit.

Katasztrofa esetén a lehetd legrovidebb idon beliil helyre kell allitani a szolgaltatasok
elérhetdségét.

A Szolgaltato az lizletmenet-folytonossagi tervében dokumentalja azokat az eljarasokat, amivel
értesiti és — lehetéség szerint — megvédi az Ugyfeleket és az érintett feleket katasztrofa,
kompromittalodas biztonsagi és egyéb kovetkezményeitdl. A Szolgdltato nem koteles
nyilvanossagra hozni iizletmenet folytonossagi tervét, de elérhetové teszi a fliggetlen
rendszervizsgald szdmara. A Szolgdltatonak évente tesztelni, feliilvizsgalni, és frissitenie kell
ezeket az eljarasokat.

Az iizletmenet folytonossagi tervnek tartalmaznia kell:

a) A tervben foglalt intézkedések aktivalasanak feltételeit,
b) Vészhelyzeti eljarasokat,
¢) Uzemsziineti eljarasokat,
d) Ujraindulasi eljarasokat,
e) A terv feliilvizsgélati, karbantartasi titemezését,
f) Tudatosito és oktatasi kovetelményeket,
g) Egyéni feleldsségeket,
h) Helyreallitasi id6 célkitizést (RTO),
1) A terv rendszeres gyakorlasi rendjét,
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J) Szolgaltatd tervét az lzleti tevékenységének fenntartdsara vagy helyredllitasara
kritikus {izleti folyamatainak sériilése vagy megszakadasa esetén,

k) A kritikus kriptografiai eszkdzok (kulcsok, kulcstarold eszkozok, aktivald kodok)
eltérd, biztonsagos helyen tarolasat, onnan a visszaallitds megoldéasat

1) Elfogadhato kiesési és helyreallitasi id6tartamot

m) A fontos lizleti informaciokrol és szoftverekrdl torténd biztonsadgi madsolatok
készitésének gyakorisagat,

n) A helyreallito 1étesitmények tavolsagat az elsédleges tizletviteli helyszintdl,

0) A berendezések biztositasara szolgalo eljarasokat a katasztrofa utan €s a helyreallitas
eldtt az eredeti, vagy egy tavoli helyszinen.

A Szolgaltatonak valsagkezelési eljarasrendet kell kialakitania.

A Szolgadltato biztositja, hogy a valsagkezelési eljaras legalabb a kovetkezd elemekre
kiterjedjen:

a) a személyzet, valamint — ha indokolt —, a beszallitok és szolgaltatok szerepkorei és
felelosségi korei, meghatarozva a szerepkorok valsaghelyzetekben torténd kiosztasat,
beleértve a kovetendd konkrét intézkedéseket is;

b) megfeleld6 kommunikacios eszk6zok a Szolgaltatod és az érintett illetékes hatdsagok
kozott, amely magaban foglalja mind a kotelez6 kommunikacios elemeket, példaul a
biztonsagi esemény jelentését és annak idérendi attekintését, mind a nem kotelezd
kommunikacios elemeket;

c) a halozati és informdacios rendszerek biztonsaganak valsdghelyzetekben torténd
fenntartasat biztosité megfeleld intézkedések.

A Szolgaltato a CSIRT-ektol, és a Bizalmi Feliigyelettdl az eseményekre, sebezhetéségekre, a
fenyegetésekre vagy a lehetséges kockéazatcsokkentd intézkedésekre vonatkozoan kapott
informaciok kezelésére és felhaszndlasara vonatkozo eljarast vezet be.

A Szolgaltato rendszeres 1dOkozonként, illetve jelentds biztonsagi események €s a miikodést
érintd nagyobb valtozasokat kdvetden, vagy kockadzatok felmeriilése esetén feliilvizsgalja, és
ha indokolt, frissiti a valsagkezelési tervet.

5.7.2 IT eroforrasok, szoftverek és/vagy adatok sériilése, meghibasodasa

A Szolgaltato informatikai rendszereit megbizhat6 hardver és szoftver komponensekbdl kell
felépiteni.
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A kritikus funkciokat redundans rendszerelemek alkalmazasaval kell megvaldsitani tigy, hogy
azok egy elem meghibédsodasa esetén is képesek legyenek a tovabbi mitkodésre.

A Szolgaltato olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja, hogy
abbol katasztrofa esetén a teljes szolgaltatas a lehetd legkisebb adatvesztéssel helyreallithato
legyen, ugyanakkor ne lassitsa a szolgéltatasnyujtasat. A katasztrofa esetén vissza nem allithato
id6tartamot az Altalanos szerzédési feltételekben rogziteni kell. A mentési rendszert
rendszeresen tesztelni kell az {izletmenet folytonossagi tervnek vald megfelelés biztositasa
érdekében.

A Szolgadltato lizletmenet-folytonossagi terve tartalmazzon eldirdsokat a  kritikus
rendszerelemek meghibasoddsa esetén végrehajtando feladatokra. Amennyiben az eldirasok
kettds kontrollt kdvetelnek meg egy adat kezeléséhez, akkor ennek helyreallitdsahoz is kettds
kontrollt kell alkalmazni.

A Szolgadltato a hiba elhéritdsa és a rendszer integritdsdnak helyreallitdsa utan a lehetd
leghamarabb inditsa Gjra a Szolgaltatdsat.

5.7.3 Az ellatasi lanc biztonsaga

A Szolgaltato azonositja és megvalodsitja a beszallitok altal nyajtott termékek és szolgaltatasok
— beleértve az IKT-ellatasi lancot — hasznalataval kapcsolatos biztonsagi kockéazatok kezelésére
szolgald folyamatokat és eljardsokat. A Szolgaltatonak folyamatokat és eljarasokat kell
meghatdroznia, dokumentdlnia ¢és megvalositania a szallitok termékeinek vagy
szolgaltatdsainak hasznalataval kapcsolatos informacidbiztonsagi kockéazatok kezelésére. Az
ellatasi lanc eljarasrendnek azonositania €s tdjékoztatnia kell a bizalmi szolgaltatd az ellatasi
lancban betoltott szerepérdl. Az ellatasi lancra vonatkoz6 eljarasrend meghatarozza a szallitok
vagy szolgaltatok kivalasztasdnak és szerzddéskotésének kritériumait. A kritériumoknak
tartalmazniuk kell:

a) A szallito vagy szolgaltatd azon képességét, hogy a szallitd vagy szolgaltatd altal
széllitottak megfeleljenek a Szolgaltato szolgaltatasai, rendszerei vagy termékei
kiberbiztonsagi eldirasainak, kockazatainak ¢és besorolasi szintjeinek;

b) A Szolgaltato azon képességét, hogy diverzifikalja az ellatasi forrasokat és korlatozza
a szallito-fliggést; és

c) A kritikus ellatdsi lancok Osszehangolt biztonsagi kockdzatértékelésének
eredményeit.

A Szolgdltato az ellatdsi lanc védelmére vonatkozd szabdlyzatot kell megallapitson,
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végrehajtson, dokumentaljon és alkalmazzon, amely a halozati és informacids rendszerek
biztonsagat érintd azonositott kockazatok csokkentése érdekében szabdlyozza az érintett
szervezetek és kozvetlen beszallitoik vagy szolgaltatoik kdzotti kapcsolatokat. Az ellatési lanc
védelmére vonatkoz6 szabalyzatban a Szolgaltato meghatarozza az ellatasi lancban betoltott
szerepliket, és errdl tajékoztatja kozvetlen beszallitdit €s szolgaltatait.

A Szolgaltatonak meg kell hatdroznia az IKT-termékek vagy -szolgéltatdsok beszerzésére
alkalmazando informacidbiztonsagi kovetelményeit.
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b)

g)

h)

)

A Szolgaltatonak meg kell kovetelnie, hogy az IKT-szolgaltatok a Szolgadltato
biztonsagi kovetelményeit terjesszék a teljes ellatasi lancban, ha a Szolgdltatonak
nyujtott IKT-szolgaltatds egyes részeit alvallalkozasba adjak.

A Szolgaltatonak meg kell kovetelnie, hogy az IKT-termékek beszallitoéi a megfeleld
biztonsagi gyakorlatokat terjesszék a teljes ellatasi lancban, ha ezek a termékek mas
szallitoktol vagy mas szervezetektdl vasarolt vagy beszerzett alkatrészeket
tartalmaznak.

A Szolgaltatonak meg kell kdvetelnie az IKT-termékek szallitoitol, hogy adjak meg
a termékekben hasznalt szoftverkomponenseket leiré informaciot.

A Szolgaltato koteles az IKT-termékek szallitoitol tajékoztatast kérni a termékiik
megvalositott biztonsagi funkcidirél és a biztonsagos miikodéséhez sziikséges
konfiguraciorol.

A Szolgdltatonak monitorozasi folyamatot és megfeleld modszereket kell
megvaldsitania annak ellendrzésére, hogy az IKT-termékek és -szolgéltatasok
megfelelnek az allitott kiberbiztonsagi kdvetelményeknek.

A Szolgdltatomak folyamatot kell létrehoznia a funkcionalitasa fenntartasa
szempontjabol  kritikus fontossdgi termék- vagy szolgéltatiskomponensek
azonositasara és dokumentalasara.

A Szolgaltatonak bizonyossagot kell szereznie arra vonatkozoan, hogy a kritikus
Osszetevok €s szarmazasuk nyomon kdvethetd a teljes ellatasi lancban.

A Szolgaltatonak biztositékot kell szereznie arra vonatkozoan, hogy a leszallitott
IKT-termékek az elvarasoknak megfeleléen mikddnek, nem vart vagy nem kivant
funkciok nélkiil.

A Szolgaltatonak olyan folyamatokat kell megvalodsitania, amelyek biztositjak, hogy
a beszallitoktol szarmazo alkatrészek eredetiek legyenek és ne térjenek el a
specifikacidjuktol.

A Szolgaltatonak szabalyokat kell meghataroznia az ellatasi lancra, valamint a
Szolgaltato és beszallitoi kozotti esetleges problémakra és kompromisszumokra



vonatkoz6 informaciok megosztasara vonatkozdan.

k) A Szolgaltatonak specidlis eljardsokat kell megvalositania az IKT-komponensek
¢letciklusanak, elérhetdségének, valamint az ezekhez kapcsolédd biztonsagi
kockazatoknak a kezelésére.

1) A Szolgaltato rendszeresen monitorozza, feliillvizsgalja, értékeli és menedzseli a
beszallitéi informaciobiztonsdgi gyakorlatban ¢és a  szolgéltatdsnytjtasban
bekovetkezett valtozasokat.

m) A Szolgaltatonak meg kell allapitania, végre kell hajtania és minden érintett érdekelt
féllel kozolnie kell a felhdszolgaltatasok hasznalatara vonatkozd témaspecifikus
szabalyzatokat, valamint azt, hogy a Szolgdltatéo hogyan kivanja kezelni az ezekkel
kapcsolatos informéciobiztonsagi kockéazatokat.

A Szolgaltato nyilvantartast vezet és tart naprakészen kozvetlen beszallitoirdl és szolgaltatoirdl,
amely tobbek kozott a kdvetkezOket tartalmazza:

a) akozvetlen beszallitok és szolgaltatok kapcsolattartoit;

b) a Szolgaltato szdmara a kozvetlen szallitd vagy szolgaltatd altal biztositott IKT-
termékek, IKT-szolgaltatasok és IKT-eljarasok jegyzékeét.

c) annak nyomon kd&vetését, hogy hol kezelik és/vagy archivaljadk a Szolgaltato

d) A Szolgaltatonak rendszeresen feliil kell vizsgalnia, validalnia és frissitenie kell a
beszallitoinak ¢és azok megéllapodasainak nyilvantartasat, hogy biztositsa, azok
tovabbra is érvényesek, megfelelnek a célnak, és tartalmazzdk a vonatkozé
informaciobiztonsagi kdvetelményeket

5.7.3.1 Az ellatasi lanc biztonsaganak védelmét szolgalo szabalyok

Az ellatasi lanc védelmére vonatkozd szabalyzat keretében a Szolgdltato meghatirozza a
beszallitok és szolgaltatok kivalasztasara, valamint a veliik valo szerzddéskotésre vonatkozo
kritériumokat. A kritériumok a kovetkezdket foglaljak magukban:

a) a beszallitok ¢és szolgaltatok kiberbiztonsagi gyakorlatai, ideértve biztonsagos
fejlesztési eljarasaikat is;

b) a beszallitok €s szolgaltatok azon képessége, hogy megfeleljenek a Szolgadltato éltal
meghatarozott kiberbiztonsagi eldirasoknak;

c) az IKT-termékek és IKT-szolgaltatasok altaldnos mindsége €s reziliencidja, valamint
az azok részét képezd kiberbiztonsagi kockazatkezelési intézkedések, beleértve az
IKT-termékek és IKT-szolgaltatasok kockazatait és mindsitési szintjét;
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d) a Szolgaltato azon képessége, hogy diverzifikalja a beszerzési forrasokat, és ha
relevans, korlatozza a beszallitoktol valo fiiggdséget.

A Szolgaltato biztonsagi eljarasrendjének és kovetelményeinek valdo megfelelést a beszerzési
folyamat részeként minden kozvetlen szallitdé vagy szolgaltatd kivalasztasa soran figyelembe
kell venni.

Az ellatasi lanc védelmére vonatkozo szabalyzat kidolgozasa soran a Szolgaltato figyelembe
veszi a kritikus ellatési lancokra vonatkozdan az (EU) 2022/2555 iranyelv 22. cikkének (1)
bekezdésével 6sszhangban elvégzett 6sszehangolt biztonsagi kockazatértékelések eredményeit.

Ha a Szolgaltato mas feleket, ideértve a bizalmi szolgaltatas-0sszetevok szolgaltatoit is igénybe
vesz, hogy szolgaltatdsa egy részét alvallalkozés, kiszervezés vagy mas harmadik feles
megallapodasok révén nyujtsa, akkor is atfogd feleldsséget kell vallalnia az ellatasi lanc
eljarasrendben, az informaciobiztonsagi eljarasrendben €és a bizalmi szolgaltatasi rendben
meghatarozott kovetelményeknek valdé megfelelésért.

A Szolgaltatonak dokumentalt megallapodast és szerzodéses kapcsolatot kell 1étesitenie, ha a
szolgaltatasok nyujtasa alvallalkozoi szerzddést, kiszervezést vagy egyéb harmadik felekkel
tortént megallapodast foglal magaban annak biztositasara, hogy a Szolgadltato és a szallito
kozott egyértelmili egyetértés alakuljon ki a vonatkozd informdaciobiztonsagi kovetelmények
teljesitésére vonatkozoan mindkeét fél kotelezettségeit illetden. Alkalmazandok a Szolgaltato
biztonsagi szabélyzatai és kovetelményei, és azokat bele kell foglalni a kdzvetlen szallitokkal
vagy szolgaltatokkal kotott szerzédésekbe.

A Szolgaltatonak meg kell hataroznia a kiszervezett tevékenységet ellatok feleldsségét, és
biztositania kell, hogy a kiszervezett tevékenységek ellatoi kotelesek legyenek végrehajtani a
Szolgdltato altal megkdvetelt ellendrzéseket.

Ezek a folyamatok ¢€s eljardsok magukban kell foglaljak:

a) A Szolgaltato altal végrehajtandokat;

b) azokat, amelyek megvalositasat a Szolgdltato koveteli meg a szallitétol, a szallitd
termékei vagy szolgéltatasai hasznalatinak megkezdéséhez; és

c) azokat, amelyek megvalositasat a Szolgéltatd a szallité termékei és szolgaltatasai
hasznalatanak megsziintetésekor koveteli meg a szallitotol.

Ha a Szolgaltato egy masik fél altal biztositott bizalmi szolgaltatasi 0sszetevot hasznal,
biztositania kell, hogy az 6sszetevd interfész haszndlata megfeleljen a megbizhato
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szolgaltatasi 6sszetevo szolgaltatdja altal meghatarozott kovetelményeknek. Ha a Szolgaltato
egy masik fél altal biztositott bizalmi szolgaltatasi dsszetevot hasznal, gondoskodnia kell
arrol, hogy a megbizhatd szolgaltatasi dsszetevd altal megkovetelt biztonsag és funkcionalitas
megfeleljen a vonatkoz6 szolgaltatasi rend €s szabalyzat megfeleld kovetelményeinek.

A Szolgaltato az ellatasi lanc védelmére vonatkozd szabalyzatban foglaltak alapjan és az
elvégzett kockazatértékelés eredményeinek figyelembevételével biztositja, hogy a
beszallitokkal és szolgaltatokkal kotott szerzOdései - ha indokolt - szolgaltatasi szintre
vonatkoz6 megallapodédsok keretében meghatarozza a kovetkezdket:

a) a beszallitokra vagy szolgaltatokra vonatkozé kiberbiztonsagi kovetelmények,
beleértve az IKT-szolgéltatasok vagy IKT-termékek beszerzésének biztonsdgara
vonatkoz6 kovetelményeket is;

b) a beszallitok vagy szolgaltatok alkalmazottaival szemben tamasztott kovetelmények
azok ismereteit, készségeit és képzését, és ha indokolt, bizonyitvanyait illetden;

c) a beszallitok és szolgaltatok alkalmazottainak hattérellendrzésére vonatkozo
kovetelmények;

d) abeszallitok és szolgaltatok azon kotelezettsége, hogy indokolatlan késedelem nélkiil
értesitsék az érintett szervezeteket minden olyan biztonsagi eseménnyel
kapcsolatban, amelyek kockazatot jelentenek az emlitett szervezetek haldzati és
informdcios rendszereinek biztonsagara nézve;

e) az ellendrzés végzésére vagy ellendrzési jelentés megismerésére vald jog;

f) abeszallitok és szolgaltatok azon kotelezettsége, hogy kezeljék az érintett szervezetek
halozati és informacids rendszereinek biztonsagat veszélyeztetd sebezhetdségeket;

g) az alvallalkozasba adasra vonatkozd kovetelmények, valamint - amennyiben az
érintett szervezetek lehetévé teszik alvallalkozéi szerzodések megkotését - az
alvallalkozokkal szemben tdmasztott kiberbiztonsagi kovetelmények az a) pontban
emlitett kiberbiztonsagi kovetelményekkel 6sszhangban;

h) a beszallitok ¢és szolgaltatok kotelezettségei a szerz6dés megsziinésekor, példaul a
beszallitok és szolgaltatok altal feladataik ellatasa soran megszerzett informaciok
visszakeresésével €s megsemmisitésével kapcsolatban.

A Szolgaltato tervezett idokozonként, illetve a miikodést érintd nagyobb valtozasokat kovetden,
kockézatok felmeriilése esetén, valamint az IKT-szolgéltatdsok nyuajtasaval kapcsolatos vagy a
beszallitok és szolgaltatok altal kinalt IKT-termékek biztonsagat érintd jelentds biztonsagi
események bekovetkezte esetén feliilvizsgalja az ellatasi lanc védelmére vonatkozo
szabalyzatot, valamint megvizsgalja, értékeli a beszallitok és szolgaltatok kiberbiztonsagi
gyakorlataiban bekovetkezd valtozasokat, és sziikség esetén megfeleld intézkedéseket hoznak.
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Ennek keretében

a)
b)
©)

d)

ha relevans, rendszeresen nyomon koveti a szolgaltatasi szintre vonatkozd
megallapodasok végrehajtasarol szo16 jelentéseket;

feliilvizsgalja a beszallitok és szolgaltatok altal biztositott IKT-termékekkel és IKT-
szolgaltatasokkal kapcsolatos biztonsagi eseményeket;

felméri a nem tervezett feliilvizsgalatok sziikségességét, és atfogd moddon
dokumentélja a megallapitasokat;

elemzi a beszallitok €s szolgaltatok altal biztositott IKT-termékekkel ¢s IKT-
szolgaltatdsokkal kapcsolatos valtozasokbdl eredé kockazatokat, és ha indokolt,
idében meghozza a kockazatcsokkentd intézkedéseket.

5.7.3.2 Kiritikus elemekkel kapcsolatos kockazat kezelése

A Szolgaltato az elvégzett kockazatértékelés alapjan eljarasokat hatdroz meg és hajt végre a

Szolgaltato haldzati és informacios rendszereinek biztonsaga szempontjabol kritikus elemek
tekintetében a beszallitoktol vagy szolgaltatoktol beszerzett IKT-szolgaltatasokbol, vagy IKT-
termékekbdl eredd kockdzatok kezelésére azok teljes életciklusa soran. Ezek az eljarasok a
kovetkezoket foglaljak magukban:

a)

b)

a beszerzendd IKT-szolgaltatdsokra vagy IKT-termékekre alkalmazando biztonsagi
kovetelmények;

az IKT-szolgéltatasok vagy IKT-termékek teljes életciklusa alatti biztonsagi
frissitésekre, 1illetve a tamogatasi iddszak végét kovetd cserére vonatkozo
kovetelmények;

az IKT-szolgéltatdsokban vagy IKT-termékekben hasznalt hardver- ¢és
szoftverelemekre vonatkozo6 informaciok;

az IKT-szolgaltatasok vagy IKT-termékek telepitett kiberbiztonsagi funkcioira és a
biztonsagos miikodésiikhoz sziikséges konfiguracidra vonatkozé informéciok;

annak biztositasa, hogy az IKT-szolgaltatasok vagy IKT-termékek megfelelnek az a)
pontban emlitett biztonsagi kovetelményeknek;

az annak hitelesitésére szolgalé moddszerek, hogy a biztositott IKT-szolgaltatasok
vagy IKT-termékek megfelelnek-e a meghatirozott biztonsagi kovetelményeknek,
valamint a eredmények dokumentélésa.

A Szolgaltato tervezett idokozonként €s jelentds biztonsagi események bekovetkezése esetén
feliilvizsgalja, és ha indokolt, frissiti ezeket az eljarasokat.
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5.7.4 Magankulcs kompromittalodasa esetén kovetendo eljaras

Szolgéltatoi kules kompromittalddasa esetén:

o A Szolgaltato tlzletmenet folytonossagi tervének ki kell térni a szolgaltatolr kulcs
kompromittalddasa vagy annak gyanuja — mint katasztrofahelyzet — kezelésére, és tervezett
folyamatokkal kell rendelkeznie erre a helyzetre.

e A katasztrofat kovetden Szolgaltatonak 1épéseket kell tennie a katasztrofa
megismétlddésének elkeriilése érdekében.

Ugyfél 4ltal hasznalt kulcs kompromittalodasa esetén:

e az Ugyfél bejelentése alapjan a Szolgdltaté koteles felfiiggeszteni a hozzaférését
Szolgaltatashoz

e IchetGséget biztosit Uj tantsitvannyal ujra regisztralasra felhasznalva az erds azonosités
tobbi elemét

Amennyiben egy hasznalt biztonsagi algoritmus (vagy annak alkalmazott paraméterei) —
amelyet a Szolgdltaté vagy az Ugyfelek alkalmaznak — nem felel meg a biztonsagi
kovetelményeknek a fennmaradd tervezett felhasznalasi iddtartamra, akkor a Szolgdltato
koteles:

e Errdl tajékoztatni az Ugyfeleit, szolgaltatoi partnereit, az Erintett feleket és a Bizalmi
Feliigyeletet;

e Amennyiben a kockazatot jelentd algoritmus (illetve paraméter) a Szolgdltato altal hasznalt,
annak haszndlatat haladéktalanul megsziintetni és helyette 1j, a biztonsagi
kovetelményeknek megfeleldé megoldast —alkalmazni. Ugyfelek 4ltal  hasznalt
Tanusitvanyban alkalmazott algoritmus esetén a jelzést kovetden a Tanusitvany (€s ezzel a
Szolgéltatas) hasznalatat megakadalyozni €s lehetdséget biztositani a Tanusitvany cseréjére.

e Kiterjeszteni a korabbi algoritmussal Iétrehozott, még O&rzendd 4allomanyokat uj,
biztonsadgosnak tekintett algoritmussal késziilt mindsitett idébelyeggel.

5.7.5 A miikodés folytonossaganak fenntartasa katasztrofaesemény utan

A Szolgaltato tizletmenet folytonossagi tervében meg kell hatdrozni a természeti vagy egyéb
katasztrofa miatt bekovetkezett szolgaltatas leallas esetén végrehajtando feladatokat.

A katasztrofa bekovetkezése esetén haladéktalanul életbe kell 1éptetni e rendelkezéseket, és
meg kell kezdeni a karok elharitasat, a szolgaltatasok helyreallitasat.
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A masodlagos szolgaltatasi helyszint az elsddleges telephelytdl olyan tavol kell elhelyezni,
hogy egy valdszintisithetd katasztrofa ne érhesse mindkét helyszint egyszerre.

A Szolgaltaté a lehetd legrdvidebb iddn beliil koteles értesiteni az Ugyfeleket a katasztrofa
bekovetkeztérdl.

A Szolgaltatonak a Szolgaltatas folytonossaganak biztositdsa érdekében a rendkiviili
tizemeltetési helyzetek esetére olyan eljarassal kell rendelkeznie, amely lehetévé teszi a
Szolgaltatas mieldbbi helyreallitasat.

A Szolgaltatas helyreallitasa utan a Szolgaltato a lehetd legrovidebb idon beliil allitsa helyre a
katasztrofa soran tonkrement eszkozeit €s az eredeti szolgéltatasi biztonsagi szintet.

5.8 A szolgaltatas megsziinése

Amennyiben a Mindsitett bizalmi szolgaltato meg kivanja sziintetni szolgaltatasanak nyujtasat,
errdl legkésObb a megsziintetést 90 nappal megeldzden értesitenie kell a Bizalmi Feliigyeletet,
a Szolgaltatas Ugyfeleit, valamint az — Ugyféinek nem mindsiilé — Igénybe veviket.

Szolgaltatonak a szolgaltatds megsziintetésekor teljesitenie kell a jogszabalyokban
megfogalmazott kovetelményeket.

A Szolgaltatas ledllitasa kapcsan a Szolgdltatonak az alabbi minimum intézkedéseket kell
megtennie:

e A tervezett ledllasrol a Szolgdltatdsi szabalyzatban meghatarozottak szerint, a fenti
hatarid@ig értesitenie kell az Ugyfeleket és az Erintett feleket.

e Szolgdltatonak minden ésszerl er6feszitést meg kell tennie annak érdekében, hogy egy erre
alkalmas Mindsitett bizalmi szolgaltato a nyilvantartasait és szolgaltatasi kotelezettségeit
legkésobb a Szolgdltatas bejelentett leallitasaig atvegye tole.

o Szolgaltatonak kotelessége visszavonni az altala kiadott szolgaltatoi Tanusitvanyokat, és az
altala a rendszerben haszndlt mas Bizalmi szolgaltato altal kiadott Tanusitvanyokat a
szolgaltatas leallitasakor haladéktalanul visszavonatni, a hozzajuk tartozé magankulcsokat
pedig megsemmisiteni.

e Szolgaltatonak a Szolgaltatas ledllitdsa utan kozvetleniil teljes rendszermentést és
archivalast kell végeznie;

e a rendszermentést €s az archivalt adatokat at kell adnia a Szolgdltatast atvevd Mindsitett
bizalmi szolgadltatonak vagy ennek hidnyaban a Bizalmi Feliigyeletnek.
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A Szolgaltatas megszinésébdl fakado esetleges zavarokat a Szolgdltatonak minimalizalnia kell.
Ennek érdekében:
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Naprakész a szolgaltatds megsziintetésére vonatkozo tervvel kell rendelkeznie, amely
megfelel a 910/2014/EU rendelet 24. cikkének (5) bekezdése alapjan elfogadott
végrehajtasi  jogi aktusokban meghatarozott kovetelményeknek a  Szolgdltatas
folytonossaganak biztositasa érdekében;

A szolgaltatdi magankulcsokat (beleértve azok biztonsdgi mentéseit is) visszaallithatatlan
moddon meg kell semmisitenie.

Tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes kort
mentést kell készitenie. A mentett adatillomanyokat védenie kell a jogosulatlan
modositastdl, és a jogosulatlan hozzaféréstol, s biztositania kell, hogy az adatok a megdrzési
idén beliil az arra jogosult személyek szamara legyenek csak hozzaférhetok és
értelmezhetok.

Ha a Szolgaltato ellen felszdmolasi, végelszamolasi vagy kényszertorlési eljaras indult, a
Szolgaltato haladéktalanul koteles err6l és a felszdmolorol vagy végelszamolorol
tajékoztatni a Bizalmi Feliigyeletet. A Bizalmi Feliigyelet az eljaras idGtartama alatt jogosult
a felszdmolotol, végelszamolotol vagy a kényszertorlési eljarast lefolytatd cégbirdsagtol a
felszamolas, végelszamolds vagy a kényszertorlési eljaras allasarol tajékoztatast kérni. Ha
a Szolgaltato a zaromérleg benyljtasaig nem teljesiti kotelezettségeit, a Bizalmi Feliigyelet
kijeloli az atvevd Bizalmi szolgaltatot.



6. Miiszaki biztonsagi évintézkedések

A Szolgaltatonak a biztonsagos szolgaltatasnyujtas érdekében folyamatosan kovetni és
elemezni kell a kapacitasigényeket. A jovobeli kapacitasigényekre vonatkozo eldrejelzésnek
biztositania kell, hogy megfelel6 feldolgozasi teljesitmény ¢€s tarolasi kapacitas rendelkezésre
alljon.

6.1 A kriptografiaval kapcsolatos szabalyozasi kovetelmények

Az ajanlott elektronikus kézbesitési szolgaltatas az europai kiberbiztonsagi tanusitasi csoport
altal jovahagyott és az ENISA altal kozzétett elfogadott kriptografiai mechanizmusoknak
megfeleld, az integritds és a bizalmas jelleg megdrzésére alkalmas kriptografiai technikékat
kivalasztva gondoskodik arrél, hogy a felhasznaléi tartalom rendelkezésre alldsa, integritasa és
bizalmas jellege az ajanlott elektronikus kézbesitési szolgaltatas altali kezelés soran kelléen
garantalt legyen.

A Szolgaltatonak az eurodpai kiberbiztonsagi tantsitasi csoport altal jovahagyott és az ENISA
altal kozzétett elfogadott kriptografiai mechanizmusokkal Osszhangban levd kriptografiai
technikakat kell vdlasztania és alkalmaznia.

A Szolgaltato koteles megfeleld intézkedéseket tenni az adathamisitas és az adatlopas ellen;
ennek érdekében meg kell gydzddnie arrdl, hogy a Szolgdltatas nyujtasahoz — kiilondsen a
kriptografiai kulcsok és aktivald adataik kezeléséhez — alkalmazott rendszerek és termékek a
teljes ¢€letciklus alatt megbizhatdak €s védettek a modositas ellen.

A Szolgaltatonak kriptografiai szabalyzatot és eljarasokat kell kidolgoznia, végrehajtania és
alkalmaznia annak érdekében, hogy biztositsa a kriptografia megfeleld és hatékony hasznalatat
az adatok bizalmas jellegének, hitelességének ¢és integritdsanak védelme érdekében,
Osszhangban az eszk6zmindsitéssel és az elvégzett kockazatértékelés eredményeivel.

E szabalyzatnak és eljarasoknak meg kell hatarozniuk a kdvetkezdket:

a) a Szolgaltato eszk6zmindsitésével dsszhangban a Szolgaltato, illetve a Szolgaltatas
eszkozeinek védelméhez sziikséges kriptografiai intézkedések tipusa, erdssége és
mindsége, beleértve az inaktiv és atvitel alatt 1évd adatokat is;

b) az elfogadand6 protokollok vagy protokollcsaladok, valamint a kriptogréafiai
algoritmusok, a titkositas er0ssége, a kriptografiai megoldasok a jovahagyando és
megkovetelt felhaszndldsi gyakorlatok, ha indokolt, kriptografiai agilitasi

megkozelités alkalmazasaval;
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¢) a Szolgaltato a rejtjelkulcsok kezelésével kapcsolatos megkozelitése, beleértve - ha
indokolt - a kdvetkezOkre vonatkozé modszereket:
i.  kiilonféle  rejtjelkulcsok  1étrehozasa  kriptografiai  rendszerekhez — és
alkalmazasokhoz;
ii.  rejtjelkules-tanusitvanyok kiallitasa és megszerzése;
iii.  rejtjelkulcsok kiosztasa a kijeldlt szervezetek kozott, beleértve a kulcsok atvételt
kovet6 aktivalasanak modjat is;
iv.  rejtjelkulcsok tarolasa, beleértve azt is, hogy az engedéllyel rendelkez6 felhasznalok
hogyan férnek hozza a kulcsokhoz;
v.  rejtjelkulcsok modositasa vagy frissitése, beleértve a kulcsok modositasanak idejére
¢s mddjara vonatkozo szabalyokat is;
vi.  veszélyeztetett rejtjelkulcsok kezelése;
vii.  rejtjelkulcsok visszavonasa, beleértve a kulcsok visszavondsdnak vagy
deaktivalasanak modjat is;
viii.  elveszett vagy sériilt rejtjelkulcsok visszanyerése;
ix.  rejtjelkulcsok rogzitése vagy archivalasa;
x.  rejtjelkulcsok megsemmisitése;
xi.  arejtjelkulcs-kezeléssel kapcsolatos tevékenységek naplozasa €s ellendrzése;
xii.  a rejtjelkulcsok aktivalasi és deaktivalasi iddpontjainak meghatarozasa, biztositva,
hogy a kulcsokat a szervezet rejtjelkulcs-kezelésre vonatkoz6 szabalyainak
megfelelden csak meghatarozott ideig lehessen hasznalni.

A Szolgaltato tervezett idokozonként feliilvizsgalja, és ha indokolt, frissiti a szabalyzatot és az
eljarasokat, figyelemmel a legtjabb technikai lehetdségekre a kriptografia terén.

6.2 Kulcspar generalas és telepités

A Szolgaltatonak megfeleld biztonsagi ovintézkedéseket kell alkalmazni a kriptografiai kulcsok
¢és eszkozok kezelésére, azok teljes €letciklusaban.

A Szolgaltatonak gondoskodnia kell a birtokaban 1évé magéankulcsok biztonsagos kezelésérol,
meg kell akadalyoznia a magankulcsok felfedését, lemasolasat, torlését, modositasat,
jogosulatlan hasznalatat. A Szolgdltato csak addig kezelheti a magankulcsokat, ameddig azt a
Szolgaltatas nyujtasa feltétleniil megkdveteli.

Az ajanlott elektronikus kézbesitési szolgaltatas alairasi/bélyegzd magankulcsait biztonsagos
kriptografiai eszk6zon beliil taroljadk és hasznéljak, amely az aldbbiaknak megfelelden

tanusitott, megbizhat6 rendszer:
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a) az informatikai biztonsagértékelés kozos kritériumai az ISO/IEC 15408 szabvany
szerint vagy az informatikai biztonsagértékelés kozos kritériumainak megfelelden,
CC:2002 verzid, 1-5. rész, kozzétéve az informatikai biztonsag teriiletén a kdzos
kritériumokra vonatkoz6 tanusitvanyok elismerésérol szolo megallapodas résztvevoi
altal, EAL 4 vagy magasabb szintli tanusitassal; vagy

b) a kozos kritériumokon alapul6d eurdpai kiberbiztonsagi tanusitasi rendszer (EUCC,
EAL 4 vagy magasabb szinti tanusitassal; vagy

c) 2030.12.31-ig a FIPS PUB 140-3 szabvany 3. szintje.

A tanusitas kockazatelemzés alapjan, fizikai és egyéb, nem technikai biztonsagi intézkedések
figyelembevételével torténik, olyan biztonsagi cél vagy védelmi profil, illetve modulterv- és
biztonsagi dokumentacidé szerint, amely megfelel a jelen dokumentumban szerepld
kovetelményeknek.

Ha a biztonsagos kriptografiai eszk6z EUCC tanusitassal rendelkezik, akkor ezt az eszkozt az
emlitett tanusitdsnak megfeleléen konfiguraljak és hasznaljak

6.2.1 Kulcspar eloallitasa

A Szolgaltatonak a kulcsokat védett modon kell generalni és a magankulcsok bizalmassagarol
gondoskodnia kell.

A szolgéltatoi kulcsok generalasara vonatkozoan az alabbiakat kell kovetni:

e A szolgaltatoi kulcsok generdlasat fizikailag védett kornyezetben kell megvalositania
legalabb két, Bizalmi munkakort betoltd személy egyiittes részvételével a tuddsmegosztas
elvének alkalmazésaval, illetéktelen személyek jelenlétét kizarva. Az e miiveletre
feljogositott munkatarsak szamat a minimumon kell tartani és a tevékenységnek a
Szabdlyzatokkal 6sszhangban kell zajlani.

e A szolgaltatoi gyokérhitelesitd magankulcs 1étrehozasa esetében fenti feltételek megtartasa
mellett kiilsé fiiggetlen auditor vagy kozjegyzd egyidejli részvétele is megengedett.

e A szolgaltatoi kulcsok generalasanal csak olyan algoritmus és kulcshosszisag hasznalhato,
amely megfelel az adott felhasznalasi célra vonatkozd szabvanyoknak, illetve a Nemzeti
Meédia- és Hirkozlési Hatdsag engedélyezett algoritmusokra és minimalis kulcsméretekre
vonatkoz6 hatarozatanak a Tanusitvany érvényességi ideje alatt. E kovetelmény
maradéktalan érvényesitése érdekében az RSA algoritmussal készitett szolgaltatoi kulcsok
generaldsa mar nem tdmogathato.

e A szolgaltatéi kulcsok generalasara csak olyan alairas létrehozo eszk6zok alkalmazhatok,
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amelyek megfelelnek a szolgéltatd szabalyzataiban nyilvanossagra hozott miiszaki,
biztonsagi és egyéb kovetelményeknek. A kulcsok nem importalhatdk olyan eszkdzokbe,
amelyek az Szolgaltatas mindsitett kovetelményszintjét nem teljesitik.
e Az alkalmazott algoritmusokat a Szolgdltatasi szabalyzatban egyértelmiien azonositani kell
o A Szolgdltatonak dokumentalt eljarassal kell rendelkeznie a szolgaltatdéi kulcsok
generalasara vonatkozoan, aminek legalabb a kovetkezoket kell tartalmaznia:
o Munkakorok, akik részt vesznek az eljarasban;
o Az egyes munkakdrok altal végrehajtando feladatok az egyes fazisokban;
o FelelOsségek az eljaras soran és azt kdvetden;
o Az eljaras soran végrehajtandd adminisztracios feladatok (amik
bizonyitékul is szolgalnak a késébbiekben a megfelelésre).

A szolgaltato kulcsokat egy Biztonsdgos kriptografiai eszkozben kell generalni, ami megfelel a
,»0.3.1. Biztonsdgos kriptografiai eszkdzre vonatkozd szabvanyok és eldirasok™ fejezetben
ismertetett kovetelményeknek.

6.2.2 Magankulcs eljuttatasa az Elofizetohoz

Nem értelmezett.

6.2.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

A Szolgadltatas Szolgaltatoja részére szolgaltatol kulcspar eldallitasat kovetden szabvanyos
tanusitvanykérelmet hoz létre a rendszer. Ez a kérelem tartalmazza a nyilvanos kulcsot és ez
alapjan zajlik le a Tanusitvany kibocsatasa, ezt kell eljuttatni a mindsitett bélyegz6 Tanusitvanyt
kiadni jogosult hitelesités-szolgaltatohoz.

A nyilvanos kulcsot olyan modon kell eljuttatni a hitelesités-szolgaltatdbhoz, hogy az
egyértelmiien a Szolgaltatohoz, mint a Tanusitvany alanydhoz rendelhetd legyen. A
tanusitvanykérelem folyamatanak bizonyitania kell, hogy a Szolgdltaté valdoban rendelkezik a
nyilvanos kulcshoz tartozé magankulccsal.

6.2.4 A szolgaltatoi nyilvanos kulcs kozzététele

A Szolgaltatonak olyan modszerrel kell elérhetévé tennie szolgéltatdor Tanusitvanyainak
nyilvanos kulcsait az Erintett felek részére, amely lehetetlenné teszi a kulcsok
megvaltoztatasara irdnyuld tamadasokat. Ennek keretében a Szolgaltato legalabb a Szolgaltatds
honlapjan tegye ko6zzé a mindsitett hitelesitésszolgaltatd 4ltal kibocsatott szolgaltatoi
Tanusitvanyait.
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6.2.5 Kulcsméretek

A Szolgaltato mindenkor csak olyan kriptografiai algoritmusokat és minimalis kulcsméreteket
hasznalhat, amelyek megfelelnek az alabbi normativ dokumentumokban megfogalmazott
kovetelményeknek:

e Eurdpai kiberbiztonsagi tantsitasi csoport, kriptografiai alcsoport: ,,Agreed Cryptographic
Mechanisms” (elfogadott kriptografiai mechanizmusok), az Eur6pai Unios Kiberbiztonsagi
Ugynokség (ENISA) kiadvanya

e ETSITS 119 312;

e a Daptv. 96. § (1) b) pontja alapjan a Nemzeti Média- és Hirkozlési Hatosag altal kiadott,
aktualis, algoritmusokkal kapcsolatos hatarozat.

6.2.6 A nyilvanos kulcs paraméterek eloallitasa, a minoség ellenorzése

A kulcsok eldéllitasdhoz hasznalt, megfeleld tanusitvannyal rendelkezd eszkozoket a
tanusitasban meghatarozott kdvetelmények szigorti betartasaval kell iizemeltetni a generalt
kulcsparaméterek mindségének biztositasa érdekében.

6.2.7 A kulcshasznalat célja (X.509 v3 kulcs hasznalati mezonek megfeleléen)
A Szolgaltato alairo/bélyegz0 kulcsa kizarolag a kdvetkezd célokra hasznalhato:

e A Szolgdltatasi rendszer alairasi miiveletei (bizonyitékok)
e Szolgaltatasi szerz6dések alairasa
e Archiv dllomanyok alairasa

A Szolgaltato aldir6/bélyegzd kulcsa akkor hasznalhato, ha a kovetkezd X.509 v3
kulcshasznalati paramétereket tartalmazza:

6.2.7.1 Kulcshasznalat — kritikus
OID: 2.5.29.15
A kulcs engedélyezett hasznalati korének meghatarozasa.
A szolgéltatol Tanusitvanyokban kotelezOen beallitando érték:

"nonRepudiation".
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6.2.7.2 Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus

OID: 2.5.29.37

A kulcs engedélyezett hasznalati korének tovabbi meghatarozasa.
Szolgéltatoi végfelhasznaloi Tanusitvanyokban beéllithato értékek:
"Document Signing (1.3.6.1.4.1.311.10.3.12)" —

"emailProtection (1.3.6.1.5.5.7.3.4)"

6.2.7.3 Minésitett tanusitvannyal kapcsolatos allitasok (Qualified Certificate
Statements) — nem kritikus

OID: 1.3.6.1.5.5.7.1.3
A mez6 a mindsitett Tanusitvanyokkal kapcsolatos allitasok jelzésére szolgal
Minden mindsitett szolgaltatoi Tanusitvanyban szerepelniiik kell a kdvetkezo allitasoknak:

e a Tanusitvany EU mindsitett Tanusitvany — ’id-etsi-qcs 1° (0.4.0.1862.1.1);
e azon kijelentés, hogy a Szolgaltatdé a Tanusitvanyhoz kapcsolodo regisztracios adatokat a
Tanusitvany lejarta utan 10 évig megorzi — ’id-etsi-qcs 3’ (0.4.0.1862.1.3);

Alair6 tantsitvany esetén:

e annak jelzése, hogy a Tanusitvany alairas céljara keriilt kibocsatasra — ’id-etsi-qct-esign’
(0.4.0.1862.1.6.1);

e azon kijelentés, hogy a Tanusitvanyhoz tartoz6 magankulcs Mindsitett elektronikus
alairast/bélyegzot 1étrehozo eszkdzon helyezkedik el — *id-etsi-qcs 4° (0.4.0.1862.1.4)

Bélyegz0 tanusitvany esetén:

e annak jelzése, hogy a Tanusitvany bélyegzés céljara keriilt kibocsatasra — ’id-etsi-qcteseal’
(0.4.0.1862.1.6.2);

6.3 Magankulcs védelem és kriptografiai modul eléirasok
Szolgaltatonak a magéankulcsat biztonsagos modon kell tarolnia. Meg kell akadalyoznia, hogy
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a szolgaltatoi magankulcshoz jogosulatlan személy hozzaférhessen, és a kulcsot arra
jogosulatlan személy hasznalhassa, lemasolhassa, torolhesse vagy modosithassa.

A Biztonsagos kriptografiai eszkézO0k kezelése soran a hasznalatbol kivont eszk6zdkben tarolt
alair6 vagy bélyegz6 magankulcsokat olyan modon kell t6rélni, hogy azok visszaallitasa ne
legyen lehetséges.

6.3.1 Biztonsagos kriptografiai eszkozre vonatkozo szabvanyok és eloirasok

A szolgéltatéi magankulcs taroldsdnak és felhaszndldsdnak egy Biztonsdagos kriptogrdfiai
eszkozben kell megvalosulnia, amely az alabbiaknak megfelelden tanusitott, megbizhato
rendszer:

a) az informatikai biztonsagértékelés kozds kritériumai az ISO/IEC 15408 szabvany
szerint vagy az informatikai biztonsagértékelés kozos kritériumainak megfeleléen,
CC:2002 verzid, 1-5. rész, kozzétéve az informatikai biztonsag teriiletén a kozos
kritériumokra vonatkoz6 tantsitvanyok elismerésérdl sz6l6 megallapodas résztvevoi
altal, EAL 4 vagy magasabb szintli tanusitassal; vagy

b) a kozos kritériumokon alapuld eurdpai kiberbiztonsagi tanusitasi rendszer (EUCC,
EAL 4 vagy magasabb szintli tanusitassal; vagy

c) 2030.12.31-ig a FIPS PUB 140-3 szabvany 3. szintje.

A tanusitas kockazatelemzés alapjan, fizikai és egyéb, nem technikai biztonsagi intézkedések
figyelembevételével torténik, olyan biztonsagi cél vagy védelmi profil, illetve modulterv- és
biztonsadgi dokumentacié szerint, amely megfelel a jelen dokumentumban szerepld
kovetelményeknek.

Ha a biztonsagos kriptografiai eszkoz EUCC tanusitassal rendelkezik, akkor ezt az eszkozt az
emlitett tanusitasnak megfelelden konfiguraljak és hasznaljak.

A szolgaltatdi magankulcsok a Biztonsagos kriptogrdfiai eszkozon kiviil csak kodolt formaban
tarolhatok. A kodolashoz csak a Daptv. 96. § (1) b) pontja szerinti aktudlis Nemzeti Média- és
Hirkozlési Hatosag altal kiadott algoritmusokkal kapcsolatos hatarozatban foglalt algoritmusok
¢és kulcsparaméterek hasznalhatok, amelyek varhatdan a kulcs teljes €lettartama alatt képesek
ellendllni a kriptografiai timadasoknak.

A szolgéltatoi magankulcsokat kodolt forméaban is fizikailag biztonsdgos helyszinen kell
tarolni, ahol azokhoz csak az arra jogosultak férhetnek hozza.

A kriptografiai algoritmusok vagy kulcsparaméterek gyengiilése esetén a kodolt kulcsokat meg
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kell semmisiteni vagy erdsebb védelmet biztositd algoritmus ¢&s kulcsparaméterek
felhasznalasaval tovabb kell kodolni.

A Szolgaltato egyéb tevékenységeihez hasznalt eszk6zok nem befolyasolhatjak a Bizalmi
szolgaltatast megval6sito eszkoz megbizhatd lizemeltetését.

A Szolgaltatonak a Bizalmi szolgaltatist megvaldsitd informacidos vagyonelemeit a
Szolgaltatasi szabalyzatban meghatarozott kockazatelemzések alapjan biztonsagi osztalyokba
kell sorolnia, és ezekrdl nyilvantartast vezetnie.

A Szolgaltatonak a Szolgaltatasi szabalyzatdban tételesen fel kell sorolnia azon Biztonsdagos
kriptografiai eszkozoket, melyeket a szolgaltatas nyujtdsdhoz hasznal; szolgaltatoéi kulcsot
kizardlag a szabalyzataban felsorolt és a fentiek szerint ellendrzott Biztonsdagos kriptogrdfiai
eszkozokre generalhat.

6.3.2 Magankulcs tobb szereplés (n-bol m) kontrollja

A Szolgaltato belsd biztonsdgi szabalyzatdnak részletes leirast kell tartalmaznia a tobb
szereplds magéankulcs kezelés modjardl. Ahol a Szolgaltatdsi rend vagy a Szolgaltatasi
szabalyzat egy magankulcs tobb szereplds kezelését irja eld, az adott miivelet végzésére
felhatalmazott bizalmi munkatarsaknak ezen szabalyozas szerint kell eljarniuk.

6.3.3 Magankulcs letétbe helyezése

A Szolgaltato csak titkositott formdban helyezheti letétbe a szolgéltatéi magankulcsait.

6.3.4 Magankulcs mentése

A Szolgdltatonak a szolgaltatdoi magankulcsairol biztonsagi masolatokat kell készitenie. A
szolgaltatoi magankulcsok mentését (masolasat), taroldsat és helyreallitasat Szolgaltatonak
fizikailag védett kornyezetben, a tobbszereplds magankulcskezelés szabalyai szerint kell
megvaldsitania, legalabb két bizalmi munkakort betoltd személy egyiittes részvételével. E
miiveletre feljogositott munkatarsak szdmat a minimumon kell tartani és a tevékenységnek a
Szabalyzatokkal 6sszhangban kell zajlani.

A szolgaltatoi magankulcs biztonsagi mentésébdl/mentéseibdl legaldbb egy példanyt a
szolgaltatas nyujtasatol eltérd helyszinen kell tarolni. (amennyiben tobb példany is létezik)

A szolgaltatdéi magankulcs szdmara a kriptografiai eszkozon kiviil is az eszkoz altal biztositott
védelmi szintet kell biztositani. A kulcs titkositasa soran olyan algoritmust és kulcsméretet kell
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alkalmazni, ami annak teljes hatralévo élettartama alatt biztositja a védelmet. A szolgaltatoi
magankulcs lizemben nem 1évé masolatait legaldbb a produktiv kulccsal azonos szintii
biztonsagi eljarasokkal kell védeni.

6.3.5 Magankulcs archivalasa

A Szolgaltato nem archivélhatja szolgaltatdéi magankulcsait.

6.3.6 Magankulcs atvitele a biztonsagos kriptografiai eszkozbe vagy eszkozbol

A Szolgaltatéo valamennyi szolgaltatdi magankulcsat a kovetelményeknek megfeleld
Biztonsdgos kriptografiai eszkozben kell eléallitani.

A magankulcsok nem létezhetnek nyilt formaban a Biztonsagos kriptografiai eszkézom kiviil.

A Szolgaltato a magéankulcsot csak biztonsdgi masolat készitése céljabol exportalhatja a
Biztonsagos kriptografiai eszkozbol.

A magankulcs Biztonsagos kriptogrdfiai eszkozok kozotti szallitasa csak megfeleléen védett
biztonsagi masolat forméjaban engedélyezett.

A szolgaltatoi magéankulcsok Biztonsdagos kriptogrdfiai eszkozbe juttatasat a Szolgaltatonak
fizikailag védett kornyezetben, a tobbszereplds magéankulcs kezelés szabélyai szerint kell
megvalositania legalabb két bizalmi munkakort betdltd személy egyiittes részvételével.

6.3.7 Magankulcs tarolasa Biztonsagos kriptografiai eszkozben

Szolgaltatonak a jelen Szolgdltatdasi rend szerinti Szolgaltatas nyujtdsahoz hasznalt
magankulcsait Biztonsdagos kriptogrdfiai eszkozben kell tartania.

A Biztonsagos kriptografiai eszkozon beliili tarolasi formara nincs eldiras, azonban
maradéktalanul be kell tartani az eszk6z tantsitvanyaban, illetve tantsitasi céljaban szerepld
feltételeket mind annak miikodése, mind tarolasa, szallitasa soran.

6.3.8 A magankulcs aktivalasanak modja

A Szolgaltato szolgaltatéi magankulcsait a felhaszndlt Biztonsagos kriptografiai eszkoz
felhasznaloi Utmutatojaban és tanusitdsi dokumentumaiban megfogalmazott eljarasoknak,
kovetelményeknek megfelelden kell aktivalni.
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A szolgéltatéi magankulcsok aktivalasat Szolgaltatonak fizikailag védett kornyezetben, a
tobbszereplds magankulcskezelés szabdlyai szerint kell megvalositania legalabb két bizalmi
munkakort betdltd személy egyiittes részvételével.

6.3.9 A magankulcs deaktivalasanak modja

A Szolgadltato szolgaltatoi magéankulcsait a felhasznalt Biztonsdgos kriptogrdfiai eszkoz
felhasznal6éi Utmutatdjaban és tanusitasi dokumentumaiban megfogalmazott eljarasoknak,
kovetelményeknek megfelelden kell deaktivalni.

6.3.10 A magankulcs megsemmisitésének modja

A Szolgaltato hasznalatbol kivont, lejart érvényességli vagy kompromittalodott szolgaltatoi
magankulcsait olyan mdédon kell megsemmisiteni, amely lehetetlenné teszi a magankulcs
tovabbi hasznalatat.

A szolgaltatéi magankulcsok megsemmisitését a hasznalt Biztonsdgos kriptografiai eszkoz
felhasznal6i Gtmutatdjaban €s a tantsitasi dokumentumokban megfogalmazott eljarasoknak,
kovetelményeknek megfelelden kell elvégezni.

A magankulcsrdl késziilt minden mentett példanyt dokumentéalt médon meg kell semmisiteni
olyan modon, hogy annak visszaallitasa, hasznalata lehetetlenné valjon.

A Biztonsagos kriptografiai eszkoz lizemeltetésbdl kivondsa, megsemmisitése esetén
gondoskodni kell a rajta tarolt magankulcsok megsemmisitésérol (ez az eldiras nem vonatkozik
a kulcs 0sszes példanyara, csak az eszkozon 1évore).

6.3.11 A kriptografiai eszkozok értékelése

A 6.1.1 fejezet eldirdsaival 0sszhangban a Szolgdltato valamennyi szolgaltatdoi magankulcsat
olyan Biztonsdagos kriptogradfiai eszkozben kell tarolni, amely az aldbbiaknak megfelelden
tanusitott, megbizhat6 rendszer:

a) az informatikai biztonsagértékelés kozos kritériumai az ISO/IEC 15408 szabvany
szerint vagy az informatikai biztonsagértékelés kozos kritériumainak megfelelden,
CC:2002 verzio, 1-5. rész, kozzétéve az informatikai biztonsag teriiletén a kozos
kritériumokra vonatkoz6 tanusitvanyok elismerésérdl szol6 megallapodas résztvevoi
altal, EAL 4 vagy magasabb szintli tanusitassal; vagy

b) a kozos kritériumokon alapuld eurdpai kiberbiztonsagi tanusitasi rendszer (EUCC),

112



EAL 4 vagy magasabb szinti tanusitassal; vagy
c) 2030.12.31-ig a FIPS PUB 140-3 szabvany 3. szintje.

A tanusitas kockazatelemzés alapjan, fizikai és egyéb, nem technikai biztonsagi intézkedések
figyelembevételével torténik, olyan biztonsagi cél vagy védelmi profil, illetve modulterv- és
biztonsagi dokumentacié szerint, amely megfelel a jelen dokumentumban szerepld
kovetelményeknek.

6.4 A Kkulcsparkezelés tovabbi szempontjai

A Szolgaltato koteles a torvényi eldirdsoknak €s e Szolgdltatasi rendnek megfeleléen hasznalni
¢s kezelni szolgaltatdi kulcsait, kiilonds tekintettel az alabbiakra:

e Szolgaltato sajat szolgaltatdi kulcsait nem hasznalhatja a hozzajuk tartoz6 szolgaltatoi
Tanusitvanyok érvénytelensége esetén €s a kulcspar hasznalati idején tual.

e A Szolgdltatas soran, a Szolgdltatdsi szerzédések, az Ugyfelek részére kibocsatott
Bizonyitékok és értesitések hitelesitésére hasznalt kulcsok nem hasznalhatok semmilyen
mas célra.

6.4.1 Nyilvanos kulcs archivalasa

A Szolgdltaté nyilvanos kulcsait a Tanusitvanyt kiadllitd mindsitett hitelesités-szolgaltatod
koteles érvényessége lejaratatol szamitott 10 évre archivalni, emellett a killitott Bizonyitékok
értelmezhetdségének biztositasa részeként a Szolgdltatonak az utols6 alkalmazéstol szamitott
ugyanilyen id6tartamra sajat honlapjan is hozzaférhetévé kell tennie azokat.

6.4.2 Tanusitvany és kulcspar hasznalati ideje
A Szolgaltatoi tanusitvany nem hasznéalhatod érvényességi idején til, azt lejarat elétt meg kell

ujitani vagy cserélni kell.

6.5 Aktivalo adat
A szolgéltatoi aktivalo adat eldallitasanak és kezelésének biztonsdgosan kell megvalosulni.

6.5.1 Aktivalo adat generalas és telepités

A Szolgaltato a haszndlt Biztonsdagos kriptogrdfiai eszkéz felhasznédloi utmutatdjaban és az
eszkOz tanusitvanyaban megfogalmazott eljarasoknak, kovetelményeknek megteleld aktivalo
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modszereket kell alkalmazzon szolgaltatéi magankulcsainak védelmére.

Jelsz6 alapu aktivalo adatok hasznalata esetén a jelszavaknak kellden bonyolultnak kell lennitik
a megkivant védelmi szint biztositasa érdekében.

6.5.2 Aktivalo adat védelme

A Szolgaltato alkalmazottainak a magankulcsok aktivalasahoz sziikséges eszkozoket,
aktivizal6 adatokat biztonsagosan kell tarolniuk. A jelszavak csak kodolt formaban tarolhatok.

A Szolgadltato kulcsanak aktivalasi adatat kizarolag a Szolgdltato erre belsd szabalyzatban
feljogositott, bizalmi munkakdrt betoltdé munkavallaléi ismerhetik meg a tudasmegosztas
elvének érvényesitésével.

6.5.3 Egyéb aktivalo adat egyéb vonatkozasai

Nincs megkotés.

6.6 Informatikai biztonsagi ovintézkedések

A Szolgaltatonak az elektronikus informécids rendszerei elérését csak az arra jogosult
személyekre kell korlatozni. Ennek érdekében

e Tilizfalakkal védi a belsd zondk hatarat a jogosulatlan hozzaférés megakadalyozasa
érdekében (beleértve az Ugyfelek és Erintett felek altali eléréseket is).

e A tlizfalak ugy kell konfiguralni, hogy csak a miikodéshez sziikséges protokollok legyenek
elérhetok.

e Az érzékeny adatokat védeni kell az adathordozok ujra-felhasznaldsa soran torténd
megismeréstol.

A Szolgaltato informatikai rendszereinek konfiguralasa és lizemeltetése soran biztositani kell
az alabbi kovetelmények teljesiilését:

e a rendszerhez vagy alkalmazashoz vald hozzaférés engedélyezése eldtt a felhasznalod
azonossagat ellendrizni kell;

e a felhasznalokhoz szerepkoroket kell rendelni €s biztositani kell, hogy minden felhasznalo
csak a szerepkorének megfeleld jogosultsagokkal rendelkezzen;

e minden tranzakcidrdl naplobejegyzést kell eldallitani és a naplobejegyzéseket archivalni
kell,;
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e a biztonsagkritikus folyamatok részére biztositani kell, hogy a Szolgaltatd belsé halozati
tartomanyai kellden védettek legyenek a jogosulatlan hozzaféréstol;

e megfeleld eljarasokat kell alkalmazni a kulcsvesztés vagy rendszerhiba utan a szolgaltatas
visszaallitasa érdekében.

6.6.1 Specialis informatikai biztonsagi miiszaki kovetelmények

Nincs megkotés.

6.6.2 Az informatikai biztonsag értékelése

Az informatikai biztonsag €s a szolgaltatds mindségének biztositdsa érdekében a Szolgadltato
nemzetkozileg elfogadott modszertanok szerinti iranyitasi rendszert kell alkalmazzon, ezek
megfeleldségét fliggetlen tanusitd szervezet altal kiallitott tantisitvannyal kell igazolnia.

6.7 Eletciklusra vonatkoz6 biztonsagi 6vintézkedések

6.7.1 Rendszerfejlesztési eldirasok

A haldzati és informdacios rendszerek - ezen beliil a szoftverek - fejlesztését megelézden a
Szolgaltatonak szabalyokat kell megallapitania a halozati €s informacios rendszerek
biztonsagos fejlesztésére vonatkozdan, amelyeket a halozati és informacios rendszerek belsd
fejlesztésekor vagy a haldzati €s informacios rendszerek fejlesztésének kiszervezésekor kell
alkalmazni. A szabalyoknak a fejlesztés valamennyi szakaszara ki kell terjedniiik, beleértve a
specifikdciot, a tervezést, a fejlesztést, a végrehajtast és a tesztelést is.

Ennek érdekében a Szolgaltato:

a) az altala vagy szdmadra végzett fejlesztési vagy beszerzési projektek specifikacios és
tervezési szakaszaban elvégzi a biztonsagi kovetelmények elemzését;

b) az informdcids rendszerek fejlesztését érintd tevékenységekkel kapcsolatban a
biztonsdgos rendszertervezésre €s a biztonsadgos kodolasra vonatkozo alapelveket
alkalmaz, ideértve a beépitett kiberbiztonsag és a ,,zérdé bizalom” architekturak
elomozditasat;

c) a fejlesztési kornyezetre vonatkozo biztonsagi kovetelményeket allapit meg;

d) biztonsagi tesztelési eljarasokat dolgoz ki €s hajt végre a fejlesztési ciklusban;

e) gondoskodik a biztonsagi teszt adatok megfeleld kivalasztasarol, védelmérdl és
kezelésérol;

f) a kockazatértékelésnek megfelelden anonimizalja ¢és a teszteket kovetden
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biztonsdgosan megsemmisiti a teszt adatokat.

A Szolgaltato az éles szolgaltatast nyujtd informatikai rendszereiben csak olyan eszkdzoket,
alkalmazasokat hasznalhat, amelyek:

e kereskedelmi dobozos szoftverek, amelyeket dokumentalt tervezési modszertan szerint
terveztek és fejlesztettek;

e a Szolgaltato sajat maga altal kifejlesztett egyedi hardver és szoftver megoldasok, amelyek
tervezése soran strukturalt fejlesztési modszereket és ellendrzott fejlesztési kornyezetet
hasznalt;

e a Szolgaltato részére megbizhato fél altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek tervezése soran strukturalt fejlesztési modszereket és ellendrzott
fejlesztési kornyezetet hasznaltak;

e olyan nyilt forraskédi szoftverek, amelyek teljesitik a biztonsagi kdvetelményeket és
amelyek megfeleloségét szoftver verifikacio, strukturalt fejlesztés ¢és életciklus
menedzsment biztositja.

A beszerzést a hardver és szoftver komponensek modositasat kizaré modon kell elvégezni.

A szolgaltatas nyuajtdsdhoz hasznalt hardver és szoftver komponensek mas célra nem
hasznélhatok.

A Szolgdltato megfeleld védelmi intézkedésekkel megakadalyozza, hogy kartékony szoftver
kertilhessen a Szolgdltatas nytjtasa kdrében hasznalt eszkdzokbe.

A hardver és szoftver komponenseket az elsd hasznalat eldtt és azt kovetden rendszeresen
ellendrizni kell kartékony kddok utan kutatva.

A Szolgaltato a programfrissitések vasarlasa vagy fejlesztése soran ugyanolyan gondossaggal
kell eljarjon, mint az els6 verzid beszerzésekor.

Megbizhato, megfelelden képzett személyzetet kell alkalmazni a szoftverek és eszkozok
telepitése soran.

A Szolgaltato csak a szolgéltatas nyujtasahoz sziikséges szoftvereket telepitheti a szolgaltatéast
nyujto informatikai berendezéseire.

A Szolgaltatonak rendelkeznie kell egy valtozaskdvetd rendszerrel, amelyben minden valtozast
dokumentélni kell. Valtozaskezelési eljarasokat kell alkalmazni a szolgéltatéi szoftver 1j
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verzidinak kiadasai, a szoftvermodositasok ¢és szoftverjavitdsok esetén, valamint a
konfiguraciovaltozasokra, amelyek a Szolgaltato biztonsagi szabdlyait érintik. Az eljarasok

kozott szerepelni kell a dokumentécio6 aktualizalasanak is.
A Szolgaltato alkalmazzon eljarasokat a jogosulatlan valtozasok észlelésére.

A Szolgaltatonak biztositania kell a szolgaltatas nydjtasahoz a szabalyozott valtozaskezelést €s
a megbizhato lizemeltetést, tovabba az tizemeltetés elvalasztasat a fejlesztéstol.

A halozati és informéacios rendszerek valtozasainak ellendrzése érdekében a Szolgdltato
valtozaskezelési eljarasokat alkalmaz. Az eljarasoknak 6sszhangban kell allniuk a Szolgadltato
valtozaskezelésre vonatkozo éaltalanos szabalyaival.

Ezeket az eljardsokat az iizemben 1évd szoftverek €és hardverek 0 verzidira, modositasara és
vészhelyzeti valtoztatasaira, valamint a konfiguracio-modositasokra kell alkalmazni. Az
eljarasoknak biztositaniuk kell, hogy a valtozasokat dokumentaljak, és lehetséges hatasaikat
végrehajtasuk eldtt kockazatértékelés alapjan teszteljék és értékeljék.

Amennyiben valamilyen vészhelyzet miatt nincs lehetdség a szokasos valtozaskezelési
eljarasok alkalmazésara, a Szolgdltatonak dokumentalnia kell a valtozds eredményét és
magyarazatot kell adniuk arra, hogy az eljarasokat miért nem lehetett alkalmazni.

6.7.2 Biztonsagmenedzsment eldirasok

A Szolgdltatonak meg kell tennie a megfeleld intézkedéseket a konfiguraciok - tobbek kozott a
hardver-, szoftver-, szolgaltatds- és halozatbiztonsagi konfiguraciok - megallapitasa,
dokumentélasa, alkalmazasa és nyomon kovetése érdekében. Ennek keretében:

a) gondoskodik a hardverek, szoftverek, szolgaltatdsok €s haldézatok konfiguracidinak
biztonsagossa tételérdl és védelmérdl;

b) eljardsokat és eszkozoket dolgoz ki ¢és alkalmaz a hardverek, szoftverek,
szolgaltatdsok és halozatok tekintetében meghatarozott biztonsagi konfiguracioik
hasznalatanak ellendrzésére mind az Gjonnan telepitett rendszerek, mind pedig a mar
iizemben 1évo rendszerek esetében, azok teljes €letciklusa alatt.

A Szolgaltato tervezett idOk6zonként, illetve jelentds biztonsagi események, a miikodést érintd
nagyobb valtozasok vagy kockazatok felmeriilése esetén feliilvizsgalja, és ha indokolt, frissiti
a konfiguraciokat.
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A Szolgaltato alkalmazzon eljarasokat a szolgaltatdsban hasznalt rendszerek telepitésének,

crer

konfiguracidjanak dokumentaldsara, ilizemeltetésére, ellendrzésére, monitorozasara ¢s
karbantartdsara, beleértve a modositasokat és tovabbfejlesztéseket is.

A Szolgaltatasban hasznalt program telepitésekor a Szolgaltato gy6z6djon meg rola, hogy a

c ey

A Szolgaltato ellendrizze rendszeresen a szolgaltatdi rendszereiben haszndlt programok
integritasat. A szolgaltatoi rendszereket és informéciokat védeni kell a virusok, a rosszindulata
tamadasoktol €s a nem engedélyezett szoftverektol.

A Szolgéltatod védje halozati és informacids rendszereit a rosszindulati és nem engedélyezett
szoftverekkel szemben. E célbdl olyan intézkedéseket valdsit meg, amelyek észlelik vagy
megakadalyozzék a rosszindulatd vagy nem engedélyezett szoftverek hasznalatat. Biztositja,
hogy haldzati és informécios rendszerei fel legyenek szerelve az emlitett szoftvereket észleld
¢és azokra reagald szoftverrel, amelyet a kockazatértékelésnek és a szolgéltatokkal kotott
szerz6déses megallapodasoknak megfeleléen rendszeresen frissitenek.

Eljarasokat kell megallapitani és végrehajtani az dsszes bizalmi és adminisztrativ szerepkdrre,
amelyek hatassal vannak a szolgaltatasok nytjtasara.

A Szolgadltato olyan eljarasokat hatiroz meg és alkalmaz, amelyek Gsszhangban vannak a
valtozaskezelési eljarasokkal, valamint a sebezhetOségkezelési, kockéazatkezelési €és egyéb
vonatkozo eljarasokkal. Ezen eljarasok célja annak biztositasa, hogy:

a) a biztonsagi javitasok elérhetévé valdsukat kovetden, észszerli 1don beliil
alkalmazasra keriiljenek;

b) a biztonsagi javitasokat az éles rendszerekben valo alkalmazas el6tt teszteljék;

c) a biztonsagi javitdsok megbizhatd forrdsokbdl szarmazzanak, és azok integritasat
ellendrizzék;

d) tovabbi intézkedéseket hajtanak végre és elfogadjak a fennmarad6 kockazatokat
abban az esetben, ha nem all rendelkezésre javitas, vagy nem keriil sor a javitas
alkalmazasara Ez akkor torténhet meg, ha a biztonsagi javitas alkalmazasaval jaro
hatranyok meghaladndk a kiberbiztonsadgi szempontbdl varhaté elényoket. A
Szolgdltatonak megfelelden dokumentalnia és indokolnia kell az ilyen dontéseiket.

A Szolgdltatonak megbizhatd rendszereket kell haszndlni a szdmara szolgaltatott adatok
ellendrizhetd forméban torténd tarolasara, olyan modon, hogy:
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e az adatok kizarélag annak a személynek a hozzdjarulasaval legyenek nyilvanosan
kereshetok, akire az adatok vonatkoznak;

e kizarolag arra feljogositott személyek végezhessenek bejegyzéseket és valtoztatasokat a

tarolt adatokon;

e cllendrizhetd legyen az adatok hitelessége.

6.7.3

Biztonsagi tesztelés

A Szolgaltato a biztonséagi tesztelésre vonatkozd szabdlyzatot és eljardsokat dolgoz ki, hajt
végre és alkalmaz. A Szolgdltato

a)

b)

d)

az elvégzett kockazatértékelés alapjan megallapitja a biztonsagi tesztek elvégzésének
szlikségességét, hatokorét, gyakorisadgat és tipusat;

dokumentélt vizsgéalati moddszertannak megfeleléen biztonsagi teszteket végez
azokon a rendszerelemeken, amelyeket a kockazatelemzés a biztonsagos mitkddés
szempontjabol relevansnak mindsitett;

dokumentaljak a tesztek tipusat, hatokorét, idejét és eredményeit, beleértve az egyes
megallapitdsokra vonatkoz6 kritikussag értékelését ¢és  kockazatcsokkentd
intézkedéseket;

kritikusnak mindsiild megallapitdsok esetén kockazatcsokkentd intézkedéseket
alkalmaznak.

A Szolgaltato tervezett 1dokozonként feliilvizsgalja, és ha indokolt, frissiti a biztonsagi
tesztelésre vonatkozd szabalyait.

6.7.4

Eszkozmenedzsment

A Szolgaltato a hatékony technikai sériilékenység-kezelés eléfeltételeként pontos vagyonleltart
vezet, €s a kockazatértékelésnek megfeleld besorolast rendel hozza.

Eszk6z vagy eszkdzcesoport esetében a leltarnak adott esetben tartalmaznia kell:

a)
b)
©)
d)
e)
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egy egyedi eszkdzazonositot;

az eszkoz leirasat;

az eszkoz tulajdonosat;

az eszkoz helyét;

az eszkoz tipusat (pl. szoftver, hardver, szolgéltatas, informacid, 1étesitmény, HVAC
(fito, szelldztetd és légkondiciondld) rendszerek, személyzet, fizikai
nyilvantartasok);



f) az eszkozben feldolgozott és/vagy tarolt informécid tipusat és az informaciod
besorolasat;

g) az eszkoz utolso frissitésének vagy javitdsanak datumat €s verziojat;

h) az eszk6z mindsitési szintjét; s

1) az eszkoz élettartamanak veégét.

A Szolgaltatonak a kivanatos védelmi szint megallapitasa érdekében meg kell hatdroznia a
halézati és informacids rendszerei hatokorébe tartozd valamennyi eszkodz - igy tobbek kozott
az informdciok - mindsitési szintjeit. Ennek részeként a Szolgdltato

a) létrehozza az eszkdzok mindsitési szintjének rendszerét;

b) a bizalmas kezelésre, integritasra, hitelességre €és rendelkezésre alldsra vonatkozd
kovetelmények alapjan minden eszk6zhdz mindsitési szintet rendel a kivanatos
védelmi szintnek az eszkozok érzékenysége, kritikus mivolta, kockdzata és tlizleti
értéke alapjan torténd megallapitasa érdekében;

c) az eszkdzokre vonatkozd rendelkezésre allasi kovetelményeket Osszehangolja az
iizletmenet-folytonossagi és katasztrofa-helyreallitasi terveikben meghatarozott
teljesitési €s helyreallitasi célkitlizésekkel.

A Szolgaltato rendszeres 1dokozonként feliilvizsgalja, €s ha indokolt, frissiti a mindsitési
szinteket.

A Szolgaltatonak minden eszkdzhoz vagy eszkdzcsoporthoz besorolasi szintet kell rendelnie a
bizalmassag, a sértetlenség, a hitelesség €s a rendelkezésre allas védelmére vonatkozo
kovetelmények alapjan, valamint azok kockazatértékelésének és lizleti értékének megfelelden.

A Szolgaltatonak biztositania kell, hogy az egyes besorolt eszkdzok vagy eszkozcsoportok
rendelkezésre allasi kovetelményei Osszhangban legyenek az szolgaltatasi és katasztrofa-
helyreallitasi tervben leirt tlizleti €és helyredllitasi célkitlizésekkel. A valtozaskovetésnek
észlelnie kell a rendszerben tortént barmilyen jogosulatlan véltoztatast, adatbevitelt, amely
érinti a szolgéltatasban hasznalt rendszert, a tlizfalakat, routereket, programokat ¢és egyéb
komponenseket.

A Szolgaltatonak haldzat- és informaciobiztonsagi szabalyzataval dsszhangban szabalyzatot
dolgoz ki, hajt végre és alkalmaz az eszkdzok - igy tobbek kozott az informacidk - megfeleld
kezelésére, és az eszk6zok megfeleld kezelésére vonatkozo szabalyzatot megismerteti minden
olyan személlyel, aki az eszkozoket hasznalja vagy kezeli. A szabélyzatnak

a) le kell fednie az eszkozok teljes €letciklusat, ideértve a beszerzést, a hasznélatot, a
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tarolast, a szallitast és az elidegenitést is;

b) rendelkezéseket kell tartalmaznia az eszk6zok biztonsdgos hasznalatarol, biztonsagos
tarolasarol, biztonsdgos szallitdsar6l, valamint helyrehozhatatlan torlésérol és
megsemmisitésérol;

c) el kell irnia, hogy az atruhazasnak biztonsdgos mddon, az atruhazandd eszkoz
tipusanak megfelelden kell megtorténnie.

A Szolgaltato tervezett idokozonként, illetve jelentds biztonsagi események, a mitkddést érintd
nagyobb valtozasok vagy kockazatok felmeriilése esetén feliilvizsgalja, és ha indokolt, frissiti
a szabalyzatot.

A Szolgaltato dolgozzon ki szabélyzatot az eltavolithatd adathordozok kezelésére, hajtsa azt
végre és alkalmazza. Ismertesse meg az eltavolithato adathordozdkat a Szolgaltato telephelyein
vagy mdas olyan helyszineken kezeld alkalmazottaival és harmadik felekkel, ahol az
eltdvolithat6 adathordozdk az Szolgdltato hélozati és informacids rendszereihez kapcsolddnak.
E szabalyzatnak

a) rendelkeznie kell az eltavolithato adathordozok csatlakoztatdsanak technikai
tilalmarol, kivéve, ha hasznalatuknak szervezeti oka van;

b) rendelkeznie kell az ilyen adathordozokrdl torténd automatikus végrehajtas
megakadalyozasarol, valamint azoknak a rosszindulata kodok tekintetében torténd
atvizsgalasarol az érintett szervezetek rendszereiben vald felhasznalast megelézden;

c) intézkedéseket kell eldirnia az adatokat tartalmazd hordozhatd taroloeszkozok
ellendrzésére és védelmére az adatatvitel és a tarolas soran;

d) ha indokolt, intézkedéseket kell eldirnia kriptografiai technikdk alkalmazéaséara az
eltavolithat6 adathordozdokon tarolt adatok védelme érdekében.

A Szolgaltato tervezett idOk6zonként, illetve jelentds biztonsagi események, a miikodést érintd
nagyobb valtozasok vagy kockazatok felmeriilése esetén feliilvizsgalja, és ha indokolt, frissiti
a szabdlyzatot.

A Szolgaltatonak olyan eljarasokat kell létrehoznia, végrehajtania €s alkalmaznia, amelyek
biztositjak, hogy a személyzet altal 6rzott eszkozoket a foglalkoztatds megsziinésekor leadjak,
visszaszolgaltassak vagy tordljék, valamint ezen eszk6zOk leadédsa, visszaszolgaltatasa €s
torlése dokumentalasra keriiljon. Amennyiben az eszk6zok leaddsa, visszaszolgéltatasa vagy
torlése nem lehetséges, az érintett szervezetek biztositjak, hogy az eszkozokkel a tovabbiakban
ne lehessen hozzaférni az érintett szervezetek halozati €s informacios rendszereihez
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6.7.5 Kletciklusra vonatkozé biztonsagi eléirasok

A Szolgaltatonak figyelemmel kell kdvetnie az eréforrdsai igénybevételét, és eldrejelzéseket
kell készitenie a jovObeni kapacitassziikségletek varhato alakuldsarol, annak érdekében, hogy
elegend¢ teljesitmény ¢&s tarteriilet alljon rendelkezésre a Szolgadltatas stabil mikddtetéséhez.

A Szolgaltatonak gondoskodnia kell a szolgaltatdsnyujtds soran felhasznalt Biztonsdgos
kriptografiai eszkozok védelmérdl azok teljes életciklusa alatt, valamint gondoskodnia kell az
alabbiakrol:

e A Biztonsagos kriptogrdfiai eszkoz atvételekor Szolgdltatonak meg kell réla gy6zodnie
arrol, hogy a szallitds soran biztositott volt a Biztonsdgos kriptogradfiai eszkozok feltorés
elleni védelme.

e A Szolgaltatonak biztositania kell a Biztonsdagos kriptografiai eszkozok feltorés elleni
védelmét a tarolas sordn.

e A Szolgaltatonak gondoskodnia kell a Biztonsdgos kriptogrdfiai eszkozok iizemeltetése

e A hasznalatbol kivont Biztonsagos kriptografiai eszkézOkben tarolt magankulcsokat a
,»0.2.10. A magankulcs megsemmisitésének modja” fejezet szerint visszaallithatatlan
modon kell tordlni.

e A haszndlatbol kivont Biztonsagos kriptogrdfiai  eszkézoket a  biztonsagi
kovetelményrendszerben, a, hasznalati itmutatdjaban €s a tanusitasi jelentésben szerepld
kovetelményeknek megfelelden kell kezelni és megsemmisiteni.

6.8 Halozati biztonsagi ovintézkedések

A Szolgdltatonak megfeleld intézkedéseket kell meg valdsitania a halozati és informacios
rendszereik kiberfenyegetésekkel szembeni védelme érdekében. Ennek érdekében:

a) részletes dokumentaciot vezet a halozata architektarajarol és azt naprakészen tartja;

b) belsé halozati teriiletei jogosulatlan hozzéaféréssel szembeni védelmét szolgald
ellendrzéseket vezet be és hajt végre;

c) olyan ellendrzéseket dolgoz ki, amelyek megakadalyozzak a Szolgdltato miikodése
szempontjabol nem feltétleniil sziikséges hozzaférést és halozati csatlakozast;

d) meghatdrozza ¢s alkalmazza a haldzati és informdcids rendszerekhez vald tavoli
hozzaférésre vonatkozd, a kiilsd szolgaltatok hozzaférésére is kiterjedd
ellendrzéseket;

e) a biztonsagi szabalyzat végrehajtdsanak iranyitasara haszndlt rendszereket nem
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hasznalja mas célokra;

f) kifejezetten tiltja vagy lekapcsolja a sziikségtelen csatlakozasokat és szolgaltatasokat;

g) kizarélag a Szolgaltato altal engedélyezett eszkozok szamdra engedélyezi a
Szolgaltato halozati és informacios rendszereihez vald hozzaférést;

h) kiilsd szolgaltatok szamara csak engedélykérelem benyujtasat kovetéen €s csak
meghatarozott idotartamra - példaul karbantartasi miivelet idotartamara - engedélyezi
a csatlakozast;

1) biztositja, hogy a kiilonbozd rendszerei kozotti kommunikaciora kizarolag olyan
megbizhat6 csatornadkon keresztiil keriiljon sor, amelyek logikai, kriptografiai médon
vagy fizikailag elszigeteltek mas kommunikacios csatorndktol, és amelyek esetében
biztositott a végberendezéseik azonositasa, valamint az adott csatornan atfuté adatok
modositassal vagy a nyilvanossagra hozatallal szembeni védelme;

j) végrehajtasi tervet fogad el a legtijabb generacios, halozati rétegbeli kommunikécios
protokollokra val6d biztonsagos, megfeleld és fokozatos atallasra vonatkozodan, ¢€s
intézkedéseket hoz az atallas felgyorsitasara;

k) végrehajtasi tervet fogad el az elektronikus levelezésre vonatkozo, nemzetkdzileg
elfogadott és interoperabilis, modern kommunikacids szabvanyok bevezetésére
vonatkozoan, hogy az e-mailes fenyegetésekhez kapcsolddd sebezhetdségek
enyhitése révén biztonsdgossa valjon az elektronikus levelezés, és intézkedéseket hoz
a bevezetés felgyorsitasara;

1) a DNS-biztonsdggal, valamint az internetes Gtvonal-meghatarozas biztonsagaval és
az utvonal-meghatarozasi higiéniaval kapcsolatos bevalt gyakorlatokat alkalmaz.

A Szolgaltato tervezett idOk6zonként, illetve jelentds biztonsagi események, a miikodést érintd
nagyobb valtozasok vagy kockazatok felmeriilése esetén vizsgalja feliil, és ha indokolt, frissitse
az emlitett intézkedéseket.

A Szolgaltato a legkorszeribb protokollokat és algoritmusokat kell hasznalja a szallitasi réteg
szintjén torténd titkositdshoz, 6sszhangban az eurdpai kiberbiztonsagi tanusitasi csoport altal
jovahagyott és az ENISA Aaltal kozzétett elfogadott kriptografiai mechanizmusokkal A
Szolgaltato a kockazatértékelése eredményeivel 6sszhangban halozatokra vagy zénakra kell
bontsa a rendszereit. A szegmentalas révén levalasztja rendszereit €s halozatait a harmadik felek
rendszereirdl és haldzatairdl. Ennek érdekében

a) figyelembe veszi a megbizhatd rendszerek €s szolgaltatasok kozotti funkcionalis,
logikai és fizikai kapcsolatot, beleértve azok helyszinét is;

b) az egyes halozatokhoz vagy zondkhoz a biztonsagi kovetelmények értékelése alapjan
biztosit hozzaférést;
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c) a Szolgadltato miukodése vagy a biztonsag szempontjabol kritikus rendszereket
biztonsagos zonakban tartjak;

d) kommunikéacios héaldézatain beliil demilitarizalt ovezetet hoz létre a Szolgdltato
halozataibol kiindulé vagy oda irdnyuld kommunikéacié védelmének biztositasa
érdekében;

e) a zonak kozott és azokon beliil a hozzaférést és kommunikacidt a Szolgaltato
mukodéséhez vagy a biztonsaghoz sziikséges mértékre korlatozza;

f) levélasztja a halozati és informacios rendszerek iranyitdsara szolgald halozatot a
Szolgaltato operativ halozatarol;

g) elkiiloniti a halozati adminisztracids csatorndkat a tobbi haldzati forgalomtol;

h) levalasztja a Szolgaltato altal nyujtott szolgaltatasok szamara fenntartott rendszereket
a fejlesztés ¢és tesztelés soran hasznalt rendszerekrdl, ideértve a biztonsagi
tartalékrendszereket is.

A Szolgaltato vezessen be megfeleld eljarasokat az informatikai rendszereiben bekovetkezett
tetszéleges hardver vagy szoftver valtozas észlelésére, a rendszer telepitésére, karbantartasara.
A Szolgdltato ellendrizze minden szoftverkomponens elsé betoltésekor a komponens
eredetiségét, integritasat.

A Szolgdltato alkalmazzon megfeleld halozatbiztonsagi intézkedéseket, mint példaul:

e A szolgaltatéi rendszereknek legalabb biztonsagos zonan beliil kell elhelyezkednie, és a
szolgaltatonak biztonsagi eljarassal kell szavatolnia e rendszerek, valamint a nagy
biztonsagl zonaval valdo kommunikaci6 biztonsagat. A zonak kozotti kommunikacid csak
a miikddéshez sziikséges kommunikacid lehet, az erre vonatkoz6 szabéalyokat rendszeresen
feltil kell vizsgélni.

e A szolgaltatol rendszerek esetében a szolgaltatasnyljtashoz nem hasznalt felhasznaloi
fiokokat, alkalmazasokat szolgaltatasokat, kapcsolatokat, protokollokat és portokat tiltani
kell vagy el kell tavolitani. A meghatarozott szabalyokat rendszeresen feliil kell vizsgélni.

o A Szolgaltato a biztonsdgos zondhoz ¢€s a nagy biztonsdgl zoénahoz csak bizalmi
szerepkorrel rendelkezé munkatarsnak adhat hozzaférést.

o A Szolgaltatonak kockazatértékelés alapjan kiilonb6z0 halozatokba vagy zonakba kell
szegmentalnia a rendszereit, figyelembe véve a bizalmi rendszerekkel és szolgaltatasokkal
vald funkcionalis logikai és fizikai kapcsolatokat.

e A szolgaltatoi rendszerek szamara kiilon halozatot kell biztositani. Az informaciobiztonsagi
szabalyzat érvényesitésére hasznalt rendszereket mas célra nem szabad hasznédlni. A
produktiv rendszereknek el kell kiiloniilni a fejlesztési, teszt és egyéb felhasznalasu
rendszerektdl.
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6.

A kiilonb6z6 bizalmi rendszerek kozotti kommunikacionak megbizhatd csatornan kell
folynia, ami logikailag elkiiloniil az egyéb kommunikacids csatornaktdl, s biztositja a
végpontok megbizhatd azonositasat ¢és a forgalmazott adatok bizalmassagat ¢és
sértetlenségét.

A kiils6 kommunikacié soran Szolgaltatonak TLS tantsitvanyt, és megfelel6 TLS
biztonsagi beallitasokat kell alkalmaznia, azt rendszeresen ellendriznie kell, ezzel védi
kommunikécidja bizalmassagat.

Ahol a szolgaltatashoz nagy rendelkezésre allasu kiilsé elérés sziikséges, ott a haldzati
kapcsolatnak redundansnak kell lennie, hogy biztositsa a szolgaltatas elérését amennyiben
valamelyik kapcsolat kiesik.

A Szolgaltatonak a Szolgaltato altal azonositott nyilvanos és magéan IP-cimein rendszeres
sériilékenységi vizsgalatot kell végeznie vagy végeztetnie, és rogzitenie kell annak
bizonyitékat, hogy minden egyes sebezhetdségi vizsgalatot olyan személy vagy szervezet
végezte, aki rendelkezik a megbizhato jelentés elkészitéséhez sziikséges készségekkel,
eszkozokkel, szakértelemmel, etikai kodexszel ¢és fiiggetlenséggel. Az ellendrzést
negyedévente legaldbb egyszer, valamint, kockazat jelzése €s szignifikdns halozati valtozas
esetén el kell elvégezni.

A szolgaltatoi rendszeren rendszeresen kiilsé behatolasi ellenérzést (penetracios tesztet)
kell végezni és rogzitenie kell annak bizonyitékait, hogy a vizsgélatot olyan fliggetlen, a
megfeleld ismeretekkel, tapasztalattal és eszkozokkel bird személy vagy szervezet végezte,
amely megbizhato riportot eredményez. Az ellendrzést a Szolgaltatds felallitasakor €s azt
kovetden legalabb évente egyszer, valamint a Szolgaltato altal jelentésnek mindsitett
infrastrukturalis valtozas, alkalmazasmodositas, korszertisités esetén el kell végezni.

9 Idobélyegzés

A Szolgaltatonak valamely Eurdpai Unids tagillam bizalmi listdjan szerepld mindsitett

1dobélyegzés-szolgaltato altal biztositott mindsitett [dObélyegzot kell hasznalnia.

A Szolgaltatonak a rendszerei id6forrasait legalabb naponta egyszer UTC id6forrashoz kell
szinkronizalnia.
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7. Tanusitvany profilok

7.1 Tanusitvany profil

A Szolgaltatasi szabalyzat kell tartalmazza a Szolgdltatasban azonositasi célra hasznalhato
felhasznaloi tanusitvanyok lehetséges beszerzési forrasait, amely kozvetetten meghatarozza e
Tanusitvanyok profiljat. Alapkévetelmény, hogy a felhasznél6i tanusitvanyt az EU bizalmi
listdk listdjan (LoTL) szerepld nemzeti Bizalmi listdk egyikén kozzétett mindsitett
hitelesitésszolgaltatd adja ki. Ugyfél tanusitvanyként alnévre kiallitott tandisitvany nem
hasznalhato.

A Szolgaltatasi rend nem tartalmaz kovetelményeket a kiildeményekben hasznalt elektronikus
alairasokkal, bélyegzokkel kapcsolatban, mivel azok nem képezik a Szolgaltatas részét

A szolgaltatéi és Ugyfél Tamisitvanyok, feleljenek meg az alabbi ajanlasoknak,
specifikacioknak:

e [TU X.509 Information technology - Open Systems Interconnection - The Directory: Public
key and attribute certificate frameworks (ISO/IEC 9594-8:2020);

e [ETF RFC 3739;

e [ETF RFC 5280;

e [ETF RFC 6818;

e MSZEN 319 412-1;

e MSZEN 319 412-2

e MSZEN 319 412-3

e MSZEN 319 412-5;

Természetes személy Ugyfelek esetében mindsitett alaird eszkozon elhelyezett mindsitett
elektronikus alairé Tanusitvany sziikséges a Szolgdltatds elektronikus aldiras hasznélataval
megvalositott azonositassal torténd igénybevételéhez. Jogi személyek esetében pedig
mindsitett alaird eszk6zon elhelyezett mindsitett Elektronikus bélyegzo Tanusitvany sziikséges
a Szolgaltatas igénybevételéhez

A szolgaltatéi  Tanusitvanyokat a  felhaszndloi  Tamusitvanyokndl —mar  jelzett
kovetelményszintnek megfeleld mindsitett hitelesitésszolgaltatd bocsassa ki.

Az aldbbi kovetelmények megegyeznek a hazai mindsitett hitelesités-szolgaltatok
gyakorlataval, igy a hazai tanusitvanyok esetén automatikusan teljesiilnek. Egyéb, az

alapkdvetelménynek megfeleld szolgaltatok tantisitvanyai esetén orientalo jellegliek, esetleges
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eltérés esetén egyedileg kell megvizsgalni a felhaszndloi Tanusitvany alkalmassagat a
Szolgaltatas igénybevételéhez.

7.1.1 Verzioszamok

Az Ugyfelek és a Szolgdltaté szamara kibocsatott végfelhasznaldi Tamisitvanyok legyenek az
X.509 specifikacio szerinti "v3" Tanusitvanyok.

A Tanusitvanyok alapmezdi a kovetkezok:
e Verzi6 (Version)

A Tanusitvany az X.509 specifikacio6 szerinti "v3" Tanusitvanynak felel meg, igy a mezdbe a
"2" érték kerdl.

e Sorozatszam (Serial Number)

A Tanusitvanyt kibocsato hitelesité egység altal generalt egyedi azonositd. A "Serial Number"

[ SN4

e Algoritmus azonosito (Algorithm Identifier)

A Tanusitvanyt hitelesit6 elektronikus alairas vagy bélyegz0 készitéséhez hasznalt kriptografiai
algoritmuskészlet azonositoja (OID).

e Alairas (Signature)

A Hitelesités-szolgaltato altal készitett, a Tanusitvanyt hitelesitd elektronikus alairas vagy
bélyegzd, amelyet a hitelesités-szolgaltatdo az "Algoritmus azonositd" -ban megadott
algoritmuskészlettel hozott 1étre.

e Kibocsato (Issuer)

A Tanusitvanyt kibocsatd hitelesitd egység megkiilonboztetett neve egyedi X.501 név
formatum szerint

e FErvényesség (notBefore & notAfter)

A Tanusitvany érvényességének kezdete és vége. Az idépontok UTC szerint és az IETF RFC
5280-nak megfeleld kodolasban keriilnek rogzitésre.
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e Az alany azonositoja (Subject)
Az alany megkiilonboztetett neve egyedi X.501 név formatum szerint. Mindig kitoltésre kertil.

e Az alany nyilvanos kulcsanak algoritmus-azonositdja (Subject Public Key Algorithm
Identifier)

Az alany nyilvéanos kulcsdnak algoritmus azonositoja.
e Az alany nyilvanos kulcsa (Subject Public Key Value)

Az alany nyilvéanos kulcsa.

7.1.2 Tanusitvany Kkiterjesztések

A Hitelesités-szolgaltato az X.509 specifikacio szerinti tanusitvany kiterjesztéseket hasznalhat,
azonban sajat maga altal definialt kritikus kiterjesztések hasznalata nem megengedett.

Az Ugyfelek és a Szolgdltaté szaméra kibocsatott Tamiisitvany kiterjesztéssel kapcsolatos
konkrét elvarasok:

e Hitelesitési rendek (Certificate Policies) — nem kritikus, OID: 2.5.29.32

E mez0 tartalmazza a Tanusitvany kiadasa €s hasznalata soran érvényes hitelesitési rend
azonositojat, valamint a Tanusitvany alkalmazhatdsagéara vonatkozé egyéb informaciokat. Itt a
kovetkezok szerepelnek:

e a hitelesitési rend azonositoja (OID);
e a hitelesités-szolgaltatod szolgaltatasi szabalyzatanak elérhetdsége;
e szoveges figyelmeztetés, amelybdl megallapithatd, hogy

» a Tanusitvany mindsitett,

» a Tanusitvanyhoz  tartoz0  magankulcsot  mindsitett  elektronikus
alairast/bélyegzdt 1étrehoz6 eszkoz védi

» a Tanusitvanyhoz kapcsolodo adatok megdrzési ideje;

e az MSZ EN 319 411-2:2024 altal meghatarozott hitelesitési rend azonositdja (OID),
amelynek a Tanusitvany megfelel. Az MSZ EN 319 411-2:2024 altal meghatéarozott
hitelesitési rendek a kdvetkezok:
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= QCP-n: Természetes személy szamara kibocsatott EU mindsitett Tanusitvany
OID: 0.4.0.194112.1.0;

* QCP-n-gscd: Természetes személy szamara kibocsatott EU mindsitett
Tanusitvany, ahol a magankulcs és a hozzéd tartozd Tanusitvany Mindsitett
elektronikus  alairast létrehozo  eszkézon kerilt kibocsatasra  OID:
0.4.0.194112.1.2.

= QCP-I: Jogi személy szamara kibocsatott EU mindsitett Tanusitvany OID:
0.4.0.194112.1.1;

»  QCP-l-gscd: Jogi személy szamara kibocsatott EU mindsitett Tanusitvany, ahol
a magankulcs és a hozza tartoz6 Tanusitvany Mindsitett elektronikus bélyegzdt
létrehozo eszkozon keriilt kibocsatasra OID: 0.4.0.194112.1.3. A szolgaltatoi
automatizalt bélyegz0 tantsitvanyok esetében ez nem kdvetelmény.

e Kibocsato kulcsazonositd (Authority Key Identifier) — nem kritikus, OID: 2.5.29.35

A Tanusitvanyt hitelesitd elektronikus alairds vagy bélyegzé létrehozasanal felhasznalt
hitelesités-szolgaltatéi kulcs 40 karakter hosszii egyedi azonositdéja. A mezd értéke: a
szolgaltatdi nyilvanos kulcs SHA-1 lenyomata.

e Alany kulcsazonositd (Subject Key Identifier) — nem kritikus, OID: 2.5.29.14

Az alany nyilvanos kulcsanak 40 karakter hosszu egyedi azonositdja. A mezd értéke: a
nyilvanos kulcs SHA-1 lenyomata.

e Alany alternativ nevei (Subject Alternative Names) — nem kritikus, OID: 2.5.29.17

Itt szerepelhetnek a Tanusitvany alanyanak egyes attributumai az IETF RFC 5280 szerinti
szerkezetben és szabalyok szerint. Itt szerepel a hazai bélyegzd tantsitvanyokban az adészam

e Kulcshasznalat (Key Usage) — kritikus OID: 2.5.29.15
A kulcs engedélyezett hasznalati korének meghatarozasa.

Az Ugyfelek és a Szolgaltaté szaméara kibocsatott alaird/bélyegzé Tanuisitvanyokban beallitott
értek:

e "nonRepudiation".
e Kiterjesztett kulcshasznalat (Extended Key Usage) — nem kritikus, OID: 2.5.29.37

A kulcs engedélyezett hasznalati korének tovabbi meghatarozasa.
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Az Ugyfelek és a Szolgdltaté szamara kibocsatott alaird/bélyegzd Tanuisitvanyokban beéllitott
értekek:

e "Document Signing (1.3.6.1.4.1.311.10.3.12)"
e '"emailProtection (1.3.6.1.5.5.7.3.4)"
e (CRL szétosztasi pont (CRL Distribution Points) — nem kritikus, OID: 2.5.29.31

A mez6 tartalmazza a Tanusitvannyal kapcsolatban relevans CRL elérhetdségét http és/vagy
LDAP protokollon keresztiil.

e Szolgaltatéi informacio elérése (Authority Information Access) — nem kritikus, OID:
1.3.6.1.5.5.7.1.1

A Hitelesités-szolgaltato altal rendelkezésre bocsatott, a Tanusitvany hasznalatdhoz kapcsolodo
egyeb szolgaltatasainak leirasa. Itt adja meg példaul

- A Hitelesités-szolgaltato a Tanusitvanyok aktualis visszavonasi allapotanak gyors és
pontos ellendrizhetdsége érdekében nyujtott online tantsitvany-allapot szolgaltatas
elérhet6ségét.

- A tantsitvanylanc felépitésének megkonnyitésére a Tanusitvanyt kibocsatod
hitelesitési egység Tanusitvanyanak http protokollon keresztiili elérési helyét.

e Mindsitett Tanusitvannyal kapcsolatos allitasok (Qualified Certificate Statements) — nem
kritikus, OID: 1.3.6.1.5.5.7.1.3

A mez6 a mindsitett Tanusitvanyokkal kapcsolatos allitdsok jelzésére szolgal. A kovetkezd
allitasok szerepelnek itt:

a Tanusitvany EU mindsitett Tanusitvany — ’id-etsi-qcs 17 (0.4.0.1862.1.1);

- a Tanusitvanyhoz kapcsolodo tranzakcids limit — mas néven ligyleti érték vagy
pénziigyi tranzakcios korlat — *id-etsi-qcs 2° (0.4.0.1862.1.2) - opcionalis;

- azon kijelentés, hogy a hitelesités-szolgaltatdé a Tanusitvanyhoz kapcsolodod
regisztracios adatokat a Tanusitvany lejarta utan 10 évig megdrzi — ’id-etsi-qcs 3’
(0.4.0.1862.1.3);

- azon kijelentés, hogy a Tanusitvanyhoz tartoz6 magéankulcs mindsitett elektronikus

alairast/bélyegz6t létrehozd eszkdzon helyezkedik el — ’id-etsi-qcs 4’

(0.4.0.1862.1.4); A szolgéltatdi automatizalt bélyegzo tantisitvanyok esetében ez nem

kovetelmény.

a végfelhasznaloi Tanusitvanyra vonatkoz6 Szolgdltatdasi szabalyzat roviditett,
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kivonatolt valtozatat tartalmazd dokumentum elérhetdsége — ’id-etsi-qcs 5’
(0.4.0.1862.1.5);
- annak jelzése, hogy a Tanusitvany
= x alairas célra kertilt kibocsatasra — id-etsi-qct-esign’ (0.4.0.1862.1.6.1); vagy
= x bélyegzés célra keriilt kibocsatasra — ’id-etsi-qcteseal’ (0.4.0.1862.1.6.2);

7.1.3 Algoritmus objektum azonosito

Annak a kriptografiai algoritmusnak a megnevezése, amellyel a Tanusitvany hitelesitésre
kertilt.

Csak olyan alair6 algoritmus hasznalhatd, amely megfelel a 6.1.5 fejezetben meghatarozott
kovetelményeknek.

A Szolgaltaté, illetve az Ugyfelek altal hasznalhat6 kriptografiai algoritmusokat a Szolgdltaté
Szolgaltatasi szabalyzata tartalmazza.

7.1.4 Név forma

A Szolgaltatsi, illetve Ugyfél oldali tanusitvanyokat kibocsatd hitelesités-szolgaltatd a
kibocsatott Tanusitvanyokban egy — az IETF RFC 5280 szabvanyban. illetve az ETSI EN 319
412-2, -3, -4 szabvanyokban meghatarozott attributumokbo6l 6sszedllitott — megkiilonboztetett
nevet kell hasznaljon az alany azonositasara.

A Tanusitvanynak tartalmaznia kell az alany szolgaltatéi egyedi azonositojat is.
7.1.5 Névhasznalati megkotések

Nincs eldiras
7.1.6 Hitelesitési rend objektum azonosito

Nincs eldiras
7.1.7 Szabalyozasi megkotések Kiterjesztés hasznalata

Nincs eldiras

7.1.8 Szabalyozasi minésitések, szemantika és szintaxis

Nincs eloiras
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7.1.9 Kritikus hitelesitési rend kiterjesztések feldolgozasi szemantikaja

Nincs eldiras
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8. Megfeleloség vizsgalata és egyéb értékelések

A Szolgaltato tevékenységét az Eurodpai Unids szabalyozassal 0sszhangban a Nemzeti Média-
¢és Hirkozlési Hatosag feliigyeli. A Nemzeti Média- és Hirkozlési Hatosag évente legalabb
egyszer atfogd helyszini ellendrzést tart a Szolgdltato telephelyén.

A Mindsitett bizalmi szolgaltatokat legaldbb 24 havonta, a Szolgaltatok sajat koltségére
Megfeleloségeértékelo szervezemek kell ellendriznie. Az ellendrzésnek igazolnia kell, hogy a
Mindositett bizalmi szolgdltatok és az altaluk nyujtott Mindsitett bizalmi szolgadltatasok
megfelelnek az eIDAS rendeletben és az (EU) 2022/2555 iranyelv 21. cikkében megallapitott
kovetelményeknek. A Szolgaltato koteles az elkésziilt megfeleldségértékelési jelentést a
kézhezvételtdl szamitott harom munkanapon beliil benyujtani a Nemzeti Média- és Hirkozlési
Hatosagnak.

A Szolgaltatonak barmely tervezett ellendrzésrdl legalabb egy honappal azt megeldzden
tajékoztatniuk kell a Nemzeti Média- és Hirkozlési Hatdsagot, és kérésre lehetdve kell tennitik
a megfigyeldként valo részvételét.

Az atvizsgalas soran azt kell megallapitani, hogy a Szolgdltato miikodése megfelel-e az eIDAS
rendeletben, annak a Szolgaltatasra vonatkozd végrehajtasi rendeletében, az (EU) 2022/2555
iranyelv 21. cikkében, a 2024/2690 EU végrehajtasi rendeletben és a vonatkozd magyar
jogszabalyokban megallapitott kovetelményeknek, valamint az alkalmazott Szolgadltatasi
rendben és az ennek megfeleld Szolgdltatasi szabadlyzatban tamasztott kovetelményeknek.

Az atvilagitas tematikaja €s mddszertana feleljen meg az alabbi normativ dokumentumoknak:

e az Eurodpai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a belsd piacon
torténd elektronikus tranzakcidkhoz kapcsoldodd elektronikus azonositasrol és bizalmi
szolgaltatdsokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl;

e Az Eurdpai Parlament és a Tandcs (EU) 2024/1183 rendelete (2024. aprilis 11.) a
910/2014/EU rendeletnek az eurdpai digitalis személyazonossagi keret létrehozéasa
tekintetében torténd modositasarol

e Az Eur6pai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Unid
egész teriiletén egységesen magas szintlii kiberbiztonsdgot biztosité intézkedésekrdl,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) [21. cikk]

e A Bizottsag (EU) 2025. oktdber 27-1 2025/2162 végrehajtasi rendelete a 910/2014/EU
eurdpai parlamenti €s tandcsi rendeletnek a mindsitett bizalmi szolgéltatok €s az altaluk
nyljtott mindsitett bizalmi szolgéltatdsok értékelését végzé megfeleldségértékeld
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szervezetek  akkreditalasa, valamint a megfeleloségértékelési jelentés ¢és a
megfeleldségértékelési rendszer tekintetében torténd alkalmazasara vonatkozo szabalyok
megallapitasarol

e A Bizottsag (EU) 2025. szeptember 29-1 2025/1944 végrehajtasi rendelete a 910/2014/EU
eurdpai parlamenti €s tandcsi rendeletnek a mindsitett ajanlott elektronikus kézbesitési
szolgaltatasok keretében torténd adatkiildés és adatfogadds folyamatara vonatkozo
referenciaszabvanyok tekintetében, valamint az emlitett szolgaltatasok interoperabilitasa
tekintetében torténd alkalmazasara vonatkozo szabalyok megéllapitasarol

e A Bizottsag (EU) 2024. oktober 17-1 2024/2690 végrehajtasi rendelete az (EU) 2022/2555
iranyelvnek a kiberbiztonsagi kockazatkezelési intézkedések technikai és moddszertani
kovetelményei, valamint a DNS-szolgaltatok, a legfelsé szintli doménnév-nyilvantartok, a
felhdszolgaltatok, az adatkozpont-szolgaltatok, a tartalomszolgaltatd halozati szolgaltatok,
az irdnyitott szolgaltatok, az iranyitott biztonsagi szolgéltatok, az online piacterek, online
keresdprogramok vagy kozosségimédia-szolgaltatasi platformok szolgaltatoi és a bizalmi
szolgaltatok tekintetében jelentésnek mindsiild biztonsagi események eseteinek tovabbi
pontositasa tekintetében torténd alkalmazéasara vonatkozo szabalyok megéllapitasarol

e 2023. évi CIIL torvény a digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairol

e 2022. ¢évi XVIL torvény a termékekre és a szolgaltatdsokra vonatkoz6 akadalymentességi
kovetelményeknek valdo megfelelés altalanos szabalyairdl

e A bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kovetelményekrol
sz016 24/2016. (VL. 30.) BM rendelet

e MSZ EN 319 401:2024 Elektronikus alairasok ¢és infrastruktarak (ESI). Bizalmi
szolgaltatokra vonatkoz6 altalanos szabalyzati rend kovetelményei Electronic Signatures
and Infrastructures (ESI); General Policy Requirements for Trust Service Providers

e MSZ EN 319 403-1:2020 Elektronikus alairasok és infrastruktarak (ESI). Bizalmi
szolgaltatok megfeleloségértekelése. 1. rész: A bizalmi szolgaltatokat értékeld,
megfeleldségértékeld testiiletekre vonatkoz6 kovetelmények Electronic Signatures and
Infrastructures (ESI); Trust Service Provider Conformity Assessment - Requirements for
conformity assessment bodies assessing Trust Service Providers;

e MSZ EN 319 521:2019 Elektronikus alédirdsok ¢és infrastruktarak (ESI). Ajéanlott
elektronikus kézbesitési szolgaltatokra vonatkozo szabdlyzati rend és biztonsagi
kovetelmények Electronic Signatures and Infrastructures (ESI). Policy and security
requirements for Electronic Registered Delivery Service Providers

e MSZEN 301 549:2021 IKT-termékek és -szolgaltatasok akadalymentességi kovetelményei

A megfeleldségértékelési vizsgalat eredménye bizalmas dokumentum, csak az arra jogosultak
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szamara hozzaférheto.

A megfeleloségértékelési jelentés alapjan kiallitott megfeleldségi tanusitvanyt kozz¢é kell tenni
a Szolgaltato honlapjan.

A Szolgaltato jogosult arra, hogy a jelen Szolgaltatasi rend alapjan mikodd szolgaltatok
tevékenységét tetszéleges idOpontban fliggetlen szakértd bevondsaval atvizsgalja a
kovetelmények betartasanak ellenérzése érdekében.

8.1 Az ellendrzés feltételei vagy gyakorisaga

A Szolgaltato koteles folyamatosan ellenérizni a Bizalmi szolgaltatasi rendjében ¢és
Szolgaltatasi  szabadlyzatiban foglaltak betartasat, valamint rendszeres Onellendrzések
végrehajtasaval szigori ellendrzés alatt kell tartania szolgaltatdisa mindségét. E cél
megvalosulasa érdekében a Szolgdltatonak fél évente belsd audit kell tartania a fliggetlen
rendszervizsgalo feliigyelete alatt.

A Szolgaltato 24 havonta koteles elvégeztetni a megfeleldségértékelést, kiilso, erre feljogositott
megfeleldségértékeld szervezet altal.

8.2 A megfeleloségértékelo és sziikséges képesitése

A Szolgaltato a bels6é auditokat a fiiggetlen rendszervizsgdld szerepkorrel felruhdzott
alkalmazottai irdnyitasaval végezheti.

A jogszabalyi és szabvanykovetelményeknek vald megfeleldséget igazolo fiiggetlen vizsgalatot
olyan szervezet végezheti, amely rendelkezik egy EU tagallam nemzeti akkreditacios
szervezete altal kiadott, az altala igazolt feltételek megfeleldségértékelésére erre feljogositd
akkreditacioval.

A kiberbiztonsagi audit végrehajtasara jogosultaknak meg kell felelniiik a kiberbiztonsagi audit
végrehajtasara jogosult auditorok nyilvantartasardl és az auditorral szemben tamasztott
kovetelményekrol szolo 7/2024. (V1. 24.) SZTFH rendelet kovetelményeinek is.

8.3 A megfeleloségértékelo és az auditalt szervezet kapcsolata

A kiils6 megfeleldségértékeléseket olyan értekeld végezheti, aki vagy, amely
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e fiiggetlen a vizsgalt Szolgaltato tulajdonosi korétdl, vezetdségétdl és lizemeltetésétol;
e aki fliggetlen a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozdja
nincs munkaviszonyban vagy iizleti kapcsolatban a Szolgaltatoval;

8.4 Az értékelés altal lefedett teriiletek
Az atvizsgalasnak le kell fednie legalabb az alabbi teriileteket:

e hatalyos jogszabalyoknak valo megfelelés;

e miszaki szabvanyoknak valdo megfelelés;

o Szolgaltatasi rendnek €s Szolgaltatasi szabalyzatnak vald megfelelés;

e az alkalmazott folyamatok megfeleldsége;

e a dokumentalés;

e a fizikai biztonsag;

e aszemélyi dllomany megfeleldsége;

e 2a2022/2555 (EU) iranyelv 21. cikkében megallapitott kovetelményeknek valdé megfelelés
e az adatvédelmi szabalyok betartasa.

8.5 A hianyossagok kezelése

A fliggetlen rendszervizsgalo altal végzett megfeleloségértékelés eredményeit folyamatosan be
kell épiteni a kockazatelemzésekbe, illetve a hianyossagok korrekciojara helyesbitési tervet kell
jovahagyni.

A flggetlen megfeleldségértékeld az atvizsgdlds eredményét egy részletes atvilagitasi
jelentésben kell Osszefoglalja, amely kitér a vizsgalt rendszerelemekre, folyamatokra,
tartalmazza az atvilagitds soran felhasznalt bizonyitékokat és vizsgaloi megallapitasokat. A
jelentésben kiilon fejezetben kell rogziteni a vizsgalat sordn feltart eltéréseket és az
elharitasukra kitlizott hataridoket. A fiiggetlen megfeleldségértékeld a vizsgalat soran feltart
eltérések, hianyossagok sulyossaga alapjan a jelentésben rogzithet:

e modositasi javaslatokat, amelyek figyelembevétele ajanlott;
e clharitando6 eltéréseket, melyek haladéktalan kezelése kotelezettség.

A fiiggetlen megfeleldségértékeldnek a feltart stilyos eltéréseket haladéktalanul, mér a vizsgalat
folyamataban jeleznie kell a Szolgdltatonak, akinek azokra haladéktalanul, az adott értékelés
lezarasa elott megfeleld korrekcids intézkedéseket kell tennie, ellenkezd esetben a
megfeleloségértékeld nem adhat ki sikeres megfeleldségértékelésre vonatkozo tanusitvanyt. Az
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ilyen megfeleloségértékeldi jelzésekrdl a Szolgaltatonak haladéktalanul tajékoztatnia kell a
Bizalmi Feliigyeletet.

A Szolgaltato koteles a fliggetlen megfeleldségértékel? altal felvetett, nem kritikus problémakra
irasban reagalni, az elharitasukra tett intézkedésekrdl a kovetkezd megteleloségértékelés
alkalméval beszdmolni.

A Szolgaltato koteles az elkésziilt megfeleloségértékelési jelentést annak kézhezvételétol
szadmitott hairom munkanapon beliil benyljtani a Bizalmi Feliigyelemek.

8.6 Az eredmények kozzététele

A Szolgdltato a kiils6 megfeleldségértékelési vizsgalat (audit) eredményét Osszefoglald
jelentést koteles nyilvanossagra hozni, honlapjan haladéktalanul kozzétenni. Nem koteles a
fliggetlen rendszervizsgalat soran feltart hidnyossagok publikalasara, azokat bizalmas
informécioként kezelheti.

A Szolgaltato nem koteles a belsd megfeleloségértékelés-jelentés publikalasara, az abban
foglaltakat bizalmas informécioként kezelheti.
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9. Egyéb iizleti és jogi tudnivalok

9.1 Dijak

9.1.1 A szolgaltatas dijai

A Szolgaltato a szolgéltatas igénybevételéért dijat szamithat fel az Eldfizeto részére, amelyet
Altalanos szerz6dési feltételeiben tesz kozzé. Az Altalanos szerzédési feltételek tartalmazzak a
dijak megfizetésével kapcsolatos egyéb feltételeket is. A Szolgaltato egyedi szerzddés alapjan
a meghirdetett dijaktol eltérhet.

9.1.2 Visszatéritési rend

Nincs elgiras.

9.2 Anyagi felelosségvallalas

A Szolgdltato a mindenkor hatdlyos Polgari torvénykdnyvben meghatarozott
szerzOdésszegésért vald felelosség szabalyai szerint, a mindenkor hatilyos Bizalmi
szolgaltatasokra ¢és ezek Szolgdltatoira vonatkozd részletes kovetelményekrdl sz6lo
rendeletben meghatarozott mértékig; a Szolgdltatdsi szabdlyzatdban, Altalanos szerzddéses
feltételeiben leirtaknak megfelelden felel a szolgéltatasaival okozott karokeért.

A Szolgaltato az eIDAS 13 cikk (1) bekezdésében foglalt felelosségi elveket kovetve
korlatozhatja a feleldsségvallalasa mértékét, az Ugyfelek és az Erintett felek irAnyaban a
Szolgdltatdsi szabdlyzatban, illetve az Altalanos szerzédési feltételekben vagy egyedi
szerzOdésben.

A Szolgaltato megbizhatosdga érdekében anyagi feleldsséget vallal a jelen Szolgaltatasi
rendben, a vonatkoz6 Mindsitett ajanlott elektronikus kézbesités szolgaltatasi szabalyzatban,
valamint az Eldfizetével kotott Szolgdltatasi szerzodésben megfogalmazott valamennyi ra
vonatkozo kotelezettség maradéktalan betartasaért.

A Szolgaltato a szolgaltatasi tevékenységének megsziinésével kapcsolatos kdltségek biztositasa
¢s a megbizhatdsag érdekében kdteles az alabbi kdvetelmények legalabb egyikének megfelelni:

e A Szolgaltato legaldbb huszon6tmillié forint 0sszegti, feltétel nélkiili és visszavonhatatlan
bankgaranciaval rendelkezik.

e A Szolgadltato a Nemzeti Média- és Hirkozlési Hatosag, mint jogosult javara pénziigyi
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intézménynél dvadékot tesz le. Az dvadék Osszege legalabb huszondtmillio forint.

o A koltségek a Szolgaltato altali megfizetéséért legalabb szazmillié forint jegyzett t6kéjii
europai unios vallalkozas készfizetd kezességet vallal. A kezességvallalas mértéke legalabb
huszondtmillié forintig terjed.

9.2.1 Biztositasi fedezet

A Szolgaltatonak a megbizhatésag biztositasa érdekében feleldsségbiztositassal kell
rendelkeznie, amelynek ki kell terjednie a Szolgaltato éltal nyGjtott Bizalmi szolgaltatasokkal
Osszefliggésben okozott alabbi karokra és koltségekre:

e a Bizalmi szolgadltatis Ugyfelének a Bizalmi szolgdltatdsi szerzddés megszegésével
Osszefliggésben okozott kdrokra,

e a Bizalmi szolgaltatas Ugyfelének és harmadik személynek szerzédésen kiviili okozott
karokra,

e a Déaptv. 92. §-aban foglalt kotelezettségek nem teljesitése miatt a Bizalmi Feliigyeletnél
felmertilt, a Daptv. 93. §-a szerinti koltségekre, és

e az ¢IDAS rendelet 20. cikk (2) bekezdés alapjan a Bizalmi Feliigyelet altal felkért
Megfeleloségertékelo szervezet eljardsanak koltségeire.

A Szolgaltatonak biztositania kell, hogy az altala kotott biztositasi szerzédés kifejezetten
nevesitse, hogy a szerzddés kiterjed a fentiekre. A biztositasi szerzddésben szerepld
feleldsségvallalasi érték kareseményenként nem lehet alacsonyabb, mint harommilli6 forint.

A feleldsségbiztositasnak a meghatarozott 6sszeg erejéig fedezetet kell nyljtania a karosultnak
a Szolgaltato karokozd magatartasaval Osszefiiggésben keletkezd teljes karéra, fiiggetleniil
attol, hogy a kart szerz6désszegéssel vagy szerzédésen kiviil okoztak.

Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositdsi eseményenként a felel@sségbiztositasi szerzddésben
meghatdrozott 6sszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek
a feleldsségbiztositasi szerz0désben meghatarozott 6sszeghez viszonyitott ardnyaban torténik.

9.2.2 [Egyéb eszkozok

Nincs elgiras.
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9.2.3 Az Erintett felek szamara elérheté biztositasok és garanciak

A Szolgaltato tegye kozzé, hogy az altala nyujtott garancidk és biztositasok mennyiben
terjednek ki harmadik felek altal okozott karokra.

9.3 Uzleti informaciok bizalmassaga

A Szolgdltaténak az Ugyfelek adatait a jogszabalyoknak megfeleléen kell kezelnie.

A Szolgaltato koteles a GDPR-nak ¢és az informacids oOnrendelkezési jogrol és az
informacidszabadsagrol szo616 torvény rendelkezéseinek megfelelden kezelni a birtokaba jutott
személyes adatokat.

9.3.1 A bizalmas informaciok kore

A Szolgaltatonak a Mindsitett ajanlott elektronikus kézbesités szolgaltatasi szabalyzatdban
pontosan (tételesen) meg kell hataroznia, hogy mely adatok mindsiilnek bizalmas
informacionak. Egyedi szerzédésben tovabbi adatok bizalmas kezelésére vallalhat
kotelezettséget.

9.3.2 A bizalmas informaciok korén Kiviil eso adatok

A Szolgaltato nyilvanosnak tekinthet minden olyan adatot, amely nem szerepel a bizalmas
adatok felsorolasaban a Mindsitett ajanlott elektronikus kézbesités szolgaltatasi
szabalyzataban, valamint egyedi szerzdédésben.

9.3.3 Felelosség a bizalmas informaciok védelméért

A Szolgaltato feleldsséggel tartozik az altala kezelt bizalmas adatok védelméért. Ezeket az
adatokat csak azon munkatérsai és partnerei ismerhetik meg, amelyek a Szolgdltatdsban ellatott
feladatahoz ezen adatok ismerete sziikséges. Mas személyek hozzaférését ki kell zarni jogi uton
¢és lehetdség szerint miiszaki-biztonsagi évintézkedésekkel.

Minden, a bizalmas adathoz hozzaféré személyt (alkalmazottat, alvallalkozot, szerzodott
partnert stb.) szerzédésben vagy titoktartasi nyilatkozat alairasaval kell kotelezni a bizalmassag
megOrzésére.

A Szolgdltato a Mindsitett ajanlott elektronikus kézbesités szolgaltatasi szabalyzatiban
tételesen meg kell hatarozza azon eseteket, amikor a Szolgaltato feltedheti a bizalmas adatokat.
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Szolgaltatonak az alabbi esetekben kotelessége atadnia a birtokdban 1évo bizalmas adatokat az
adatszolgaltatast kérd jogszabalyban meghatarozott hatésagnak vagy mas szervnek:

e aDaptv. 92. § alapjan Szolgaltato valamennyi Bizalmi szolgdltatasénak megsziinése esetén
a szolgaltatasokkal Osszefliggd adatok atadasa a jogszabaly szerinti atvevo szolgaltatonak
vagy ennek hidnyaban a 93. § alapjan a Bizalmi Feliigyeletnek,

e a Déptv. 94. § (1)-(2) bekezdése szerinti kotelezd adatszolgaltatas biincselekmények
felderitése vagy megeldzése céljabol, vagy nemzetbiztonsagi érdekbdl a nyomozd
hatdsdgnak €és a nemzetbiztonsagi szolgalatoknak,

e a Daptv. 93. § (5) - (6) bekezdése szerinti kotelezd adatszolgaltatas a Bizalmi Feliigyelet
részeére.

e A Daptv. 94. § (3) bekezdése alapjan a Szolgaltato a tanGsitvany érvényességét érintd
polgari peres, illetve nemperes eljaras soran — az érintettség igazolasa esetén — az alair6
vagy bélyegz6t elhelyezd személyazonossagat igazold, valamint a Déptv. 85. § alapjan
egyeztetett adatokat atadhatja az ellenérdekii félnek vagy képviseldjének, illetve azt
kozolheti a megkeresd birosaggal.

A Szolgadltatonak a Szolgdltatdsi szabdlyzatdban kell tételesen meghatdroznia a fenti
adatszolgaltatasok eljarasrend;jét.

9.4 Személyes adatok védelme

A Szolgaltatonak gondoskodnia kell az éaltala kezelt személyes adatok védelmérdl.
Miikodésének és szabalyzatainak meg kell felelnilik az Eurdpai Parlament és a Tanécs 2016.
aprilis 27-1 (EU) 2016/679 rendelete a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl €s az ilyen adatok szabad dramlédsarol, valamint a 95/46/EK
iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) €s az informacios
onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXIL torvény
rendelkezéseinek.

A Szolgdltaté koteles az Ugyfélrdl nyilvantartott személyes adatokat és informacidkat a
jogszabalyi eldirasoknak megfeleléen

e megOrizni, azokrdl az adatalanynak tajékoztatast adni,

e azokat a megdrzési kitelezettség lejartaval — amennyiben az Ugyfél errél masképpen nem
rendelkezik — az ligyfél adatbazisbol tordlni.

e A személyes adatok helyesbitésére, az adatkezelés korlatozasara, illetve torlésére, mivel
azok harmadik felek jogos érdekét is érinthetik, kizarolag egyedi mérlegelési eljarés
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keretében van lehetdség.

9.4.1 Adatkezelés keretei

A Szolgaltatonak rendelkeznie kell Adatvédelmi szabalyzattal, amely részletes eldirasokat
tartalmaz a személyes adatok kezelésére. Az Adatvédelmi szabalyzatot, és az annak alapjan
késziilt kozérthetd tajékoztatdt nyilvanossagra kell hozni a Szolgdltato honlapjan.

A Szolgdltatéonak az Ugyfelek személyes adatait a fenti szabalyzat és hatilyos jogszabalyi
eldirasok rendelkezéseit betartva kell kezelnie. A Szolgdltato koteles biztositani, hogy
személyes adat rendelkezésére bocsatasa esetén ezen adathoz illetéktelen személy ne férhessen
hozza.

9.4.2 Személyes adatokként kezelt adatok

Szolgaltatonak személyes adatként kell kezelnie minden olyan birtokéaba keriil6 adatot,

e mely alapjan természetes személy beazonosithatdé — kiilonds tekintettel a természetes
személy nevére vagy hatosag altal nyilvantartott azonositojara —, vagy

e ami természetes személlyel kapcsolatba hozhat6, vagy

e melybdl a természetes személyre vonatkozo kovetkeztetés levonhato, és

e amely nem sorolhat6 egytttal a 9.4.3 fejezet szerinti adatok kozé.

A Szolgdltato csak olyan személyes adatokat kezelhet, amely az adatkezelés céljanak
megvalosulashoz elengedhetetlen, a cél elérésre alkalmas, s melyek kezelésérdl az érintetteket
tajékoztatja. (Az érintett fogalom ebben az esetben nem a jelen Szolgdltatasi rendben
alkalmazott érintett fél fogalomkorbe tartozokat, hanem a GDPR 4. cikk 1. pontjaban a
személyes adat meghatdrozasdban szerepld érintettet jelenti.) A személyes adat csak a cél
megvalosulasidhoz sziikséges mértékben és ideig kezelhetd. A Szolgdltato csak az Eldfizetotol
kozvetleniil, vagy annak egyértelmii el6zetes hozzajaruldsaval gylijthet személyes adatokat és
csak olyan mértékben, ami a Szolgaltatas nyajtasdhoz elengedhetetlen.

9.4.3 Nyilvanossagra hozhaté személyes adatok

A Szolgdltaté nem koteles bizalmasként kezelni az olyan személyes adatot, amely nyilvanos
adatforrasbol elérhetd.

9.4.4 Felelosség a személyes adatok védelméért

A Szolgaltato koteles a vonatkoz6 eldirasoknak megfelelden, biztonsagosan tarolni €s védeni
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az altala kezelt személyes adatokat. Az adatokat megfeleld intézkedésekkel védeni kell a
jogosulatlan hozzaférés és a megvaltoztatas ellen, kiilondsen az Ugyfél és a Szolgaltaté egyes
egységei kozotti tovabbitas soran. Védeni kell tovabba azokat az adatvesztés, karosodas és nem
engedélyezett feldolgozas ellen is.

A Szolgaltato altalanosan felelés az Adatkezelési szabalyzatdban leirtak betartasaért,
felelossége kiterjed az alvallalkozoi altal végzett tevékenységekre is.

9.4.5 Tajékoztatas és beleegyezés a személyes adatok felhasznalasahoz

A Szolgaltato személyes adatokat — az érintett részletes tajékoztatasat kdvetden — jogszabalyi
el6irasbol fakado kotelezettség teljesitése céljabol vagy a Szolgaltato, illetve az érintett jogos
érdekébdl és az érintett eldzetes — megfeleld tdjékoztatason alapuld és konkrét — hozzajarulasa
alapjan kezelhet.

A Szolgaltato a személyes adatokat csak a vonatkozé mindenkori jogszabalyi eldirasokra
tekintettel, illetve olyan mddon és mértékben hasznéalhatja fel, amely a Szolgaltatassal
kapcsolatos miiveletek elvégzéséhez sziikséges.

9.4.6 Kozlés jogi és hivatalos eljarasokban

Szolgaltatonak a személyes adatokat a 9.4.1. pontban felsorolt rendelkezésekre figyelemmel és
az 5. fejezet vonatkoz6 eljarasi szabalyainak megfelelden kell tarolnia €s kezelnie, melyeket
kizarolag a 9.3.3 pontban felsorolt, jogszabalyok altal meghatarozott esetekben adhat at a
jogszabalyok szerinti harmadik feleknek.

9.4.7 Egyéb megismerési jogalapok

Szolgaltato az altala nyljtott Bizalmi szolgaltatas felhasznalasaval elkovetett blincselekmények
felderitése vagy megelézése céljabol, vagy nemzetbiztonsidgi érdekbdl — az érintett
személyazonossagat igazold, valamint egyeztetett adatok tekintetében — az adatigénylésre
kiilon torvényben meghatarozott feltételek teljesiilése esetén, dijmentesen adatokat tovabbit a
nyomozo hatosagnak és a nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét rogziteni kell,
az adatatadasrol a Szolgdltaté az érintett Ugyfelet nem tajékoztathatja.

9.5 Szellemi tulajdonhoz fiiz6do jogok

A Szolgaltaté 4ltal Ugyfelei részére kiadott Bizonyitékok tulajdonosa a Szolgdltatdsi
szabalyzatban az adott Bizonyitékra meghatarozott Ugyfél, aki ezekhez a Bizonyitékokhoz nem
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kizarolagos hozzaférést adhat Erintett feleknek.

A Szolgaltatasi rend, a Szolgaltatasi szabdlyzat és Szolgaltato tovéabbi szabalyzatai ¢és
dokumentacioi a Szolgdltaté (SDA DMS Zrt.) kizarélagos tulajdonat képezik. Az Ugyfelek, és
egyéb Erintett felek e dokumentumokat csak a jelen Szolgdltatdsi rend szabalyai szerint
jogosultak felhasznalni, minden egyéb (pl. kereskedelmi) céli felhasznalasa a Szolgdltato
(SDA DMS Zrt.) eldzetes irdsos engedélye nélkiil tilos. Ugyanigy a tulajdonos hozzajarulasa
sziikséges a jelen Szolgdltatasi rend alkalmazéi k6zosségéhez valo csatlakozashoz.

A nyilvanos dokumentumok, igy a jelen Szolgdltatasi rend szabadon terjeszthetdk, de csak
valtozatlan forméban, teljes terjedelemben és az eredet feltiintetésével.

A Szolgaltatasi rendben, a Szolgaltato tovabbi szabalyzataiban és dokumentacioiban, talalhatd
védett nevek felett a jogtulajdonosaik rendelkeznek. Az itt hivatkozott szellemi termékek
(szabvanyok, szoftverek) szerzoi joga a jog tulajdonosaé. A Szolgaltatéo mikddése soran nem
sértheti meg harmadik személyek szellemi tulajdonjogait.

A szolgaltatasi tevékenység soran alkalmazott szoftver és hardver komponensek a Szolgaltato
tulajdonat képezik vagy azokat jogszerlien hasznalja. A Szolgdltato éltal a szolgaltatas
igénybevételéhez biztositott szoftverek haszndlatanak szabalyait a Szolgdltatasi szabalyzatban
kell meghatarozni.

9.6 Tevékenységért viselt felelosség és helytallas

9.6.1 A szolgaltato felelossége és helytallasa

A Szolgaltato, GDPR feleldsségi szabalyait nem érintve feleldsséggel tartozik az olyan karért,
amelyet szandékosan vagy gondatlansagbodl barmely természetes vagy jogi személynek okozott
az eIDAS rendelet szerinti kotelezettségeik megszegésébdl eredéen. Minden olyan természetes
vagy jogi személy, aki, illetve amely az eIDAS rendelet a Szolgdltato altali megsértése
kovetkeztében vagyoni vagy nem vagyoni kart szenvedett, jogosult arra, hogy az unids ¢és a
nemzeti joggal 6sszhangban kartéritést koveteljen.

Vélelmezni kell a Mindsitett bizalmi szolgaltato szandékossagat vagy gondatlansagat, kivéve
abban az esetben, ha a Szolgaltato bizonyitja, hogy a fent emlitett kar anélkiil kovetkezett be,
hogy a Szolgdltato szandékosan vagy gondatlanul jart volna el.

Amennyiben a Szolgdltaté elézetesen megfelelden tajékoztatta az Ugyfeleit az altala nyujtott

Szolgaltatasok igénybevételére vonatkoz6 korlatozasokrol, és amennyiben ezek a korlatozasok
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harmadik felek szamara felismerhetdk, a Szolgaltato nem felelés a Szolgdltatasok
igénybevételébdl eredd, a jelzett korlatozasokat meghaladd karokért. (a korlatozasokat lasd a
Szolgaltatdsi szabdlyzatban, az ASZF-ben, és a Szolgdltatdsi szerzédésben).

A Szolgaltato felelOs a Szolgaltatasi rend és a Szolgaltatasi szabdlyzat eldirasainak betartasaért,
abban az esetben is, ha egyes tevékenységeit kiszervezi.

A Szolgaltato felel6s a szabalyzatai keretei kozott végzett szolgaltatoi tevékenységekért akkor
is, ha egyes funkcidkat a Szolgaltato partnerei végeznek.

9.6.1.1 A Szolgaltato felelossége

A Szolgaltato felel a jelen Szolgdltatasi rendben, a Szolgadltatasi szabalyzatban, valamint az
Ugyféllel kotott Szolgaltatasi szerzédésben megfogalmazott valamennyi ra vonatkozé
kotelezettség maradéktalan betartasaért, kiilondsen a kovetkezd esetekben:

e aSzolgaltato feleldsséget vallal az altala tamogatott Szolgadltatasi rendben leirt eljarasoknak
val6 megfelelésért;

e a Szolgaltato sajatjaként felel az alvallalkozoi altal a szolgaltatds nyujtasa soran okozott
karokért;

e a Szolgdltaté a vele szerzédéses jogviszonyban allo Ugyfelekkel szemben a Polgari
torvénykonyv a szerzddésszegésért valo feleldsség szabalyai szerint felelds;

e a Szolgaltato a vele szerzOdéses jogviszonyban nem all6 harmadik személlyel (ilyen az
Erintett fél) szemben a Polgari torvénykonyv altalanos feleldsségi szabalya szerint felelds;

e a Szolgaltato a felel6sségi korén beliil keletkezett, bizonyitott karokért a szabalyzataiban €s
az Ugyféllel megkotdtt Szolgdltatdsi szerzédésben rogzitett korlatozasokkal kartéritést fizet.

9.6.1.2 A Szolgaltato kotelezettsége

A Szolgdltato koteles teljesiteni az eIDAS rendelet 24. cikkének (2) bekezdésében foglalt
kovetelményeket.

A Szolgadltato alapvetd kotelezettsége, hogy a Szolgaltatist a Szolgaltatasi renddel, a
Szolgaltatasi szabalyzattal, az Altalanos szerzddési feltételekkel, tovabba a miikodési,
mindségiranyitasi €s biztonsagi belsé szabalyzatokkal 0sszhangban nyujtsa. Ezen alapvetd
kotelezettségek a kovetkezok:

e a Szolgdltatasnak megfeleld jogi-, szabalyozési-, anyagi-, szerzodéses stb. keretek
megteremtése;
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magas szinvonall €s biztonsagos Szolgdltatasok nyujtasa a vonatkozo Szabdalyzatok szerint;
a Szolgaltatasokhoz kapcsolodo szervezetek (ligyfélszolgalat stb.) folyamatos miikddtetése
és ellen6rzése;

a Szabalyzatokban eldirt eljarasok betartasa €s az esetleg bekdvetkezd helytelen miikodés
elkertilése, illetve megsziintetése;

a Szolgaltatasok biztositasa minden olyan igényld szamara, aki elfogadja a Szabdlyzatokban
rogzitett feltételeket;

a publikus nyilvantartasok és sajat Szabdlyzatok karbantartdsa és folyamatos elérhetové
tétele barki szamara az interneten keresztiil.

A Szolgaltato koteles:

a)

b)

d)

értesiteni a feliigyeleti szervet legalabb egy honappal a Mindsitett bizalmi szolgaltatasai
nyujtasaban bekovetkezd barmely valtozas végrehajtasa elott;
olyan munkatdrsakat és adott esetben olyan alvallalkozokat alkalmazni, akik megbizhatoak,
rendelkeznek a sziikséges szakértelemmel, tapasztalattal és képesitésekkel, valamint
megfeleld képzésben részesiiltek a biztonsagra és a személyes adatok védelmére vonatkozd
szabalyokkal kapcsolatban, tovabba koteles olyan igazgatdsi és iligyvezetési eljarasokat
alkalmazni, amelyek megfelelnek az eurdpai és nemzetkdzi szabvanyoknak;
a 13. cikk szerinti kartéritési feleldsség kockazata tekintetében megfeleld pénziigyi
forrasokkal és/vagy megfeleld feleldsségbiztositassal rendelkezni a nemzeti joggal
Osszhangban,;
a szerzOdeéskotést megeldzden kozérthetden, teljeskorlien €s konnyen hozzaférhetd
formaban, nyilvanosan elérhetd helyen és egyénileg tajékoztatni a Mindsitett bizalmi
szolgaltatast igénybe venni kivand személyt a Szolgdltatds igénybevételére vonatkozéd
pontos szerzddési feltételekrdl, beleértve az igénybevételre vonatkozo barmely korlatozast
is;
olyan megbizhatd rendszereket ¢és termékeket haszndlni, amelyek védettek
a modositasokkal szemben, és biztositjdk az altaluk tamogatott eljarasok miiszaki
biztonsagat és megbizhatdsagat, tobbek kozott megfelelé kriptografiai technikak
alkalmazasaval,
megbizhat6 rendszereket hasznalni a szamara szolgaltatott adatok ellendrizheté formaban
torténd tarolasara, olyan modon, hogy:

1. az adatok kizar6lag annak a személynek a hozzajarulasaval legyenek nyilvadnosan

kereshetok, akire az adatok vonatkoznak;
ii. kizarélag arra feljogositott személyek végezhessenek bejegyzéseket ¢&s
valtoztatasokat a tarolt adatokon;
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iii. ellendrizhetd legyen az adatok hitelessége;
fa) az (EU) 2022/2555 iranyelv 21. cikke ellenére, megfelelé szabalyzatokkal rendelkezni €s
megfeleld intézkedéseket hozni a Mindsitett bizalmi szolgaltatds nyujtasaval kapcsolatos
jogi, iizleti, miikodési €s egyéb kozvetlen vagy kdzvetett kockézatok kezelésére, beleértve
legalabb a kovetkezdkkel kapcsolatos intézkedéseket:
e aszolgaltatassal kapcsolatos regisztraciora és beléptetésre vonatkozo eljarasok;
e cljarasi vagy adminisztrativ ellenérzések;
e aszolgaltatasok iranyitasa és végrehajtasa;
fb) a biztonsagnak a Szolgdltatas nyujtasa vagy az fa) pont i., ii. és iii. alpontjaban emlitett
intézkedések végrehajtasa soran bekovetkezd minden olyan megsértésérél vagy
a szolgaltatds nyujtasa vagy az fa) pont i., ii. vagy iii. alpontjaban emlitett intézkedések
végrehajtasa soran bekovetkezd minden olyan zavarrdl, amely jelentOs hatast gyakorol
anyujtott Bizalmi szolgaltatdsra vagy az annak keretében tarolt személyes adatokra,
indokolatlan késedelem nélkiil, de legkés6bb a biztonsag megsértésérdl vagy a zavarrol
valéo tudomasszerzéstdl szamitott 24 oOran beliill értesiteni a feliigyeleti szervet, az
azonosithat6 érintett személyeket, adott esetben mas érintett illetékes szerveket, valamint
a feltigyeleti szerv kérésére a nyilvanossagot, amennyiben az kozérdeki.
g) megfeleld intézkedéseket hozni az adathamisitas, adatlopds vagy jogosulatlan
adatfelhasznalds, illetve az adatok jogosulatlan torlése, megvaltoztatdsa vagy
hozzaférhetetlenné tétele ellen;

9.6.2 Regisztrator felelossége és helytallasa

Amennyiben az ligyfél azonositasa elektronikus aldirassal vagy bélyegzdvel torténik, a
regisztrator mindsitett, a Szolgdltatoval jogviszonyban nem all6 Bizalmi szolgaltatok altal
tanusitott adatok alapjan, jogszabalyi lehetdségre épitve vesz at €s rogzit minden a Szolgadltatas
nyUjtasa soran felhasznalt adatot, igy feleldssége kizardlag az atvétel hibatlansagéra, és az
ellendrzés elmulasztasara korlatozodik.

Ha regisztracios felelds az Elektronikus alairas érvényességének vagy értelmezhetdségének
ellendrzése soran hibat észlel, jogosult a regisztraciés folyamatot a hiba Eldfizets éaltali
elharitasaig felfiiggeszteni.

Amennyiben a természetes személy regisztracidja az tigyfélszolgalaton torténik, ugy a
regisztracios felelds feleldssége, hogy ellendrizze valamennyi benyujtott személyazonosito,
illetve mas dokumentum hitelességét a megfeleld kozhiteles nyilvantartasban, €s csak az igy
ellendrzott €s hitelesitett adatokat viheti be a regisztracios adatbazisba. Ellendriznie kell az
tigyféli adatszolgaltatas teljességét is. Hidnyos adatatadds esetén a regisztraciot a hiany
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potlasaig vissza kell utasitani.

Jogi személy elOzetesen regisztralt természetes személy altali regisztracidja esetén a
regisztracios felelds feladata a természetes személy képviseleti jogosultsaganak ellendrzése €s
a jogi személyre vonatkozd, a jogosult képviseld altal benyujtott kozhiteles dokumentumok
alapjan a jogi személy adatainak rogzitése. A regisztracios feleldsnek meg kell gy6zddnie a
benyujtott dokumentumok alkalmassagatol is- A regisztracios felelds ebben az esetben a jogi

crer

A Szolgaltatas ellenértékének megfizetésével kapcesolatos feladatok nem képezik a Szolgaltatas
tartalmat.

9.6.3 Eloéfizeto felelossége és kotelezettségei

9.6.3.1 Az Elofizeto felelossége

Az Elbfizeté felelosségét a Szolgdltatdsi szerzédés és annak mellékletei (koztiik az Altalanos
szerzddési feltételek) hatdrozzak meg.

9.6.3.2 Az Elofizeto kotelezettségei

e a Szolgaltatas igénybevétele elott, a Szolgaltatasi rend €s a Szolgaltatasi szabalyzat, illetve
az Altalanos szerz6dési feltételek, valamint és a Szolgdltatdsi szerzédés tartalmat
megismerni;

e a Szolgaltatoval Szolgdltatdsi szerzédést kotni, vagy az Altalanos szerzédési feltételek
alapjan szerzddni;

e a Szolgdltatasi szerzédés megkotéséhez valds adatokat megadni, valamint haladéktalanul
tajekoztatni a Szolgdltatot ezen adatok valtozasarol;

e a Szolgadltatas igénybevétele soran a Szolgdltatasi szerzédés feltételeinek és szabalyainak
megfelelden eljarni;

e a Szolgaltatas igénybevétele sordn megbizhatd informatikai kdrnyezetet és alkalmazasokat
hasznalni;

e haladéktalanul tajékoztatni a Szolgdltatot a Szolgaltatassal kapcsolatban észlelt, a kiilon
jogszabalyban, Szolgadltatasi  szerzodésben, illetve  Szolgadltatdisi  szabalyzatban
meghatarozott rendellenességrol vagy mas, a Szolgdltatast érintd eseményrol;

e haladéktalanul tajékoztatni a Szolgdltatot a Szolgaltatassal kapcsolatos jogvita
meginduldsarol.

148



9.6.4 KErintett felek felelssége

Az Erintett felek feleldssége és kockazata a Bizalmi szolgdltatds hatérait atlépé kiildemények
hitelességének fenntartasa. A hitelesség fenntartasa érdekében:

e hasznaljon megbizhat6 informatikai kdrnyezetet és alkalmazasokat;

e cllendrizze az atvételt kovetéen a kiildemény sértetlenségét, a kiildeményen elhelyezett
alairasok/bélyegz0k Tanusitvanya visszavonasi allapotat az aktudlis CRL vagy OCSP
valasz alapjan;

e vegye figyelembe valamennyi a Szolgaltatdsi rendben, a Szolgdltatasi szabdlyzatban és az
Altalanos szerz3dési feltételekben szereplé korlatozast.

9.6.5 Egyéb résztvevok felelossége

Nincs eloiras.

9.7 Szavatossag kizarasa

A Szolgaltato kizérja a szavatossagot, amennyiben:

az Erintett fél nem koriiltekintSen jar el a Bizonyitékok felhasznilasa vagy ellendrzése

soran, azaz nem a Szolgaltatasi rend, a Szolgaltatdsi szabalyzat vagy a hatalyos

jogszabalyok szerint jar el;

e az Erintett felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg a Szolgdltatdsi
rendnek vagy a Szolgaltatasi szabalyzatmak;

e a Szolgdltato az Internet vagy annak egy része a Szolgdltatastol fiiggetlen miikodési
hib4djabol adodoan a tajékoztatdsi és egyéb kommunikacids kotelezettségeit nem tudja
ellatni;

e A karokozas az Ugyfél altal tovébbitott tartalom kdvetkezménye

9.8 Felelosség korlatozasa

Amennyiben a Szolgdltaté elézetesen megfelelden tajékoztatja az Ugyfeleit az altala nyujtott
Szolgaltatasok igénybevételére vonatkoz6 korlatozasokrol, és amennyiben ezek a korlatozasok
harmadik felek szamara felismerheték, a Szolgdltato nem felelés a szolgaltatas
igénybevételebdl eredo, a jelzett korlatozasokat meghalado karokeért.

A korlatozasokat a Szolgdltatdsi szabdlyzatban, az Altalanos szerzédési feltételekben, és a
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Szolgaltatasi szerzodésben fel lehet tiintetni, azonban harmadik felek felé is érvényesithetoket
nem lehet kizarélag a Szolgaltatasi szerzodésben szerepeltetni.

9.9 Kartérités, kartalanitas

9.9.1 A szolgaltaté kartéritési kotelezettsége

A Szolgaltatonak a jelen Szolgdltatasi rend alapjan nyujtott szolgaltatdssal kapcsolatos
kartéritési, kartalanitasi kotelezettségének részletes szabalyait a Szolgdltatdsi rend alapjan
készilt Szolgaltatdsi szabalyzatban kell ismertetnie. Szolgdltato kartéritési, kartalanitasi
kotelezettségével kapcsolatos tovabbi kikotéseket az ASZF, a Szolgdltatdsi szerzédés és/vagy
az Ugyfelekkel kotott mas tipust szerzédések és megallapodésok is tartalmazhatnak.

A Szolgaltato, GDPR felelOsségi szabalyait nem érintve feleldsséggel tartozik az olyan karért,
amelyet szandékosan vagy gondatlansagbol barmely természetes vagy jogi személynek okozott
az eIDAS rendelet szerinti kotelezettségeik megszegésébdl eredden. Minden olyan természetes
vagy jogi személy, aki, illetve amely az eIDAS rendelet a Szolgaltato éltali megsértése
kovetkeztében vagyoni vagy nem vagyoni kart szenvedett, jogosult arra, hogy az unios ¢€s a
nemzeti joggal dsszhangban kartéritést kdveteljen.

Vélelmezni kell a Mindsitett bizalmi szolgaltato szandékossagat vagy gondatlansagat, kivéve
abban az esetben, ha a Szolgaltato bizonyitja, hogy a fent emlitett kar anélkiil kdvetkezett be,
hogy a Szolgaltato szandékosan vagy gondatlanul jart volna el.

Amennyiben a Szolgdltaté elzetesen megfelelden tajékoztatta az Ugyfeleit az ltala nyujtott
Szolgaltatasok igénybevételére vonatkozo korlatozasokrol, és amennyiben ezek a korlatozasok
harmadik felek szamdara felismerhetdk, a Szolgdltato nem felelés a Szolgaltatasok
igénybevételébdl eredd, a jelzett korlatozasokat meghaladd karokért. (a korlatozasokat lasd a
Szolgaltatdsi szabdlyzatban, az ASZF-ben, és a Szolgdltatdsi szerzédésben).

Minden egyéb vonatkozasban a mindenkori hatdlyos Polgari torvénykonyv rendelkezései az
iranyadoak.

9.9.2 Aziigyfelek és harmadik felek kartéritési kotelezettsége

A Szolgaltato a Szolgaltatasi szabalyzatban és a Szolgaltatdsi szerzodésben szabalyozza az
Elofizetokkel, valamint a Harmadik felekkel szemben tamaszthatd kartéritési igény eseteit
(virusfertdzes, malware stb.). E vonatkozasban is a mindenkori hatalyos Polgari torvénykonyv
rendelkezései az irdnyaddak.
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9.10 A szolgaltatasi rend hatalya

A Szolgaltatasi rend személyi hatalya a Szolgaltatora, annak a Szolgaltatasokban kdzremiik6do
munkatarsaira, valamint az Ugyfelekre terjed ki.

A Szolgaltatasi rend targyi hatalya kiterjed a Szolgaltato éltal nytjtott Szolgdltatasra, valamint
Szolgaltatonak a fenti Szolgdltatassal kapcsolatban all6 6sszes objektumara €s targyi eszkozére.

9.10.1 Ervényesség

A Szolgaltatasi rend adott verzidja hatalyba 1épésének napja a dokumentum feddélapjan kertil
meghatdrozasra.

9.10.2 Megsziinés

Jelen Szolgaltatasi rend érvényessége megsziinik egy tjabb Szolgdltatasi rend verzié hatalyba
1épésével vagy a Bizalmi szolgaltatadsi tevékenység besziintetésekor.

9.10.3 A megsziinés kiovetkezményei

A Szolgaltatasi rend visszavondsa esetén a Szolgaltato honlapjan teszi k6zz¢ a visszavonas
részletes szabdlyait €s a visszavonds utdn is fennallo jogokat és kotelezettségeket.

A Szolgaltato biztositja, hogy a Bizalmi szolgadltatdsi rend visszavonasa esetén is érvényben
maradnak a mindenkor hatalyos vonatkozo6 jogszabalyokban meghatdrozott bizalmas, illetve
személyes adatok védelmére vonatkozo eloirasok.

9.11 Egyedi értesitések és a résztvevok kozti kommunikacio

A Szolgaltaté az Ugyfelekkel torténd kapcsolattartas érdekében telephelyén iigyfélszolgalati
irodat mikodtet. A Szolgaltato a jelen Szolgdltatdsi rend 1.5.2 fejezetében, valamint a
honlapjan megadott elérhetdségén és weboldalan keresztiil kommunikal a tobbi résztvevovel.
A hivatalos kozlések céljara elsédlegesen e Szolgadltatdst hasznalja.

9.12 Modositasok

A Szolgdltato a normativ szabalyok, biztonsagi kovetelmények, piaci kdrnyezet vagy egyéb
koriilmények valtozasa esetén modosithatja Szolgaltatasi rend)ét €s Szabdalyzatait.
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A Szabadlyzatok egymasnak, a vonatkozo jogszabalyoknak és szabvanyoknak valé megfelelés
vizsgalatat legalabb évente egy alkalommal el kell végezni. A Szabdlyzatok rendkiviili
feliilvizsgalata és modositasa a jogszabalyi és/vagy a miiszaki szabvanykornyezet valtozasa
esetén, vagy jelentds hibaeseményt kovetden is sziikséges. Szolgaltatonak a mikodése soran
szerzett gyakorlati tapasztalatok alapjan is folyamatosan felil kell vizsgélnia Szolgdltatasi
rendjét és Szolgaltatasi szabalyzatat.

9.12.1 A modositasi eljarasrend

A Szolgaltato évi rendszerességgel, illetve rendkiviili valtoztatasi igény esetén soron kiviil
atvizsgalja a Szolgaltatasi rendet és elvégzi a sziikségesnek tartott valtoztatasokat.

Szolgdltaté az Ugyfelektdl vagy egyiittmiikddé partnerektdl érkezé szabalyzatvaltoztatési
igényeket gyljti (lasd 1.5) azokat elézetesen megvizsgalja a Szolgdltatdasi rendben
meghatarozott tartalmi kdvetelményeknek, valamint a jogszabalyi és szabvany elvarasoknak
val6 megfeleldség szempontjabol. Amennyiben egyikkel kapcsolatban sem meriil fel kifogas,
a modositasi igényt elfogadja és megkezdi annak kidolgozasat. A valtoztatas jellege donti el,
hogy az éves feliilvizsgalat részeként megvalositandd, vagy rendkiviili modositas sziikséges.

A dokumentum véltoztatds esetén 11j verzidszamot kap €s a jovahagyas idéigényét figyelembe
véve meghatarozasra keriil a tervezett hatalybalépés idopontja is.

A Szolgaltato a vezetdség altal jovahagyott, a 470/2017 (XII. 28.) Korm. rendelet szerint
bejelentéskoteles szabalyzat tervezetét legalabb 30 nappal a tervezett hatdlybalépés elott
véleményezésre megkiildi a Nemzeti Média- és Hirkozlési Hatosag részére. A Szolgaltato a
tervezetet a hatalyos szabalyozasoktol elkiilonitetten, honlapjan a
epostalada.hu/gerds/dokumentumok/tervezetek cimen kézzéteszi.

A Szolgadltato a kozzétett 0 Szabdlyzatok tervezetével kapcsolatos észrevételeket a tervezett
hatalybalépést megel6z6 14. napig fogadja az alabbi cimen:

info@epostalada.hu

Erdemi valtoztatast igényl észrevétel esetén az érintett dokumentumot megvaltoztatja, és arra
az 1j verzio elfogadasara vonatkozo szabalyok érvényestilnek.

A Szabalyzatok észrevételekkel modositott valtozatat a Szolgdltato a hatalybalépést megel6zd
7. napon zarja le és teszi kozz¢ a fenti cimen.
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9.12.2 Az értesitések modja és hatarideje

A Szolgaltatonak a Szolgaltato szabalyzatai 0j tervezetérdl legalabb 30 nappal a tervezett
hatalybalépés elott értesitenie kell a Bizalmi Feliigyeletet. Az értesitéssel egyidejiileg
Szolgaltatonak a valtozasokat jelold és a tisztazott Szolgdltatoi szabalyzat verziot is meg kell
kiildenie a Bizalmi Feliigyelemek, valamint — az Ugyfelek és Erintett felek tajékoztatasara —
kozz¢é kell tennie azt a weboldalan (lasd 2.1.2).

A valtozéasok bejelentését a Bizalmi Feliigyelet weboldalan kozzétett trlapon, a 470/2017.
Korm. rendeletben foglaltak szerint kell megtennie. Az tirlaphoz a Szolgaltatonak csatolnia kell
a 470/2017. Korm. rendeletben meghatarozott egyéb iratokat és dokumentumokat. Egyéb
esetekben a bejelentés formdja nem kotott.

9.12.3 A dokumentumazonosito valtozasat sziikségessé tevo koriilmények

Szolgaltatonak a Szolgdltatdsi rend és Szolgaltatasi szabalyzat 1jabb véltozatait, ideértve a
nyilvanos tervezeteket, mindig 0j verzidszammal kell nyilvanossagra hoznia, Az egyes
dokumentum-tipusok esetében az OID a verzidszamokig allando, vagyis két eltérd tipusu
dokumentumnak nem lehet azonos OID azonositdja, a verzidoszammal egyiitt az OID minden
esetben egyedi.

A dokumentum azonosité (OID) szerkezetére vonatkozo részletes leiras a jelen Szolgaltatdsi
rend 1.2.1 fejezetében talalhato.

Barmely modositott Szolgdltatoi szabalyzat csak a hatdlyba 1épését kovetden nyujtott
szolgéaltatasra vonatkozhat.

9.13 Vitarendezési rendelkezések

A Szolgaltato koteles biztositani a panaszok bejelentésének tételének lehetdségét, a panaszok
kezelését. Torekedjen a miikddése soran felmerild vitds kérdések békés, targyaldsos
rendezésére. A rendezés soran a fokozatossag elvét kell kovetni.

A Szolgaltaté koteles tajékoztatni az Ugyfeleket és Igénybe vevd feleket a Szolgdltatdssal
Osszefliggd jogvitak peres és peren kivilli kezdeményezésének lehetdségérdl, annak
feltételeirdl, a békéltetd testiilethez valo fordulas jogalapjarol, az eljarasra jogosult hatdsagok
¢és békeltetd testiilet vagy mas vitarendez0 szervezetek megnevezésérdl, elérhetdségeirol.
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9.14 Iranyado jog

A Szolgaltato tevékenységét a mindenkor hatdlyos magyar és eurdpai unios jogszabalyoknak
megfelelden végzi. A Szolgaltato szerzddéseire és Szabalyzataira, azok teljesitésére a magyar
jog az iranyado, s azok a magyar jog szerint értelmezendok.

9.15 A hatalyos jogszabalyoknak valéo megfelelés

A Szolgaltatdnak Bizalmi szolgaltatdsat a mindenkor hatalyos eurdpai unids és magyarorszagi
szabalyozasnak megfeleléen kell nyljtania. A vonatkozd jogszabalyoknak, valamint
szabvanyoknak val6 megfelelés modjat Szolgaltatd a Szolgadltatasi szabadlyzatéban adja meg.

E Szolgaltatasi rend hatalyba 1épésekor hatalyos jogszabalyok:

e az Europai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsé piacon
torténd elektronikus tranzakciokhoz kapcsolodd elektronikus azonositasrol és bizalmi
szolgéaltatasokrol,

e valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (eIDAS)

e Az Eurdpai Parlament és a Tandcs (EU) 2024/1183 rendelete (2024. aprilis 11.) a
910/2014/EU rendeletnek az europai digitdlis személyazonossagi keret létrehozasa
tekintetében torténd modositasarol (eIDAS 2.0)

e az Eurdpai Parlament és a Tanacs 2016. aprilis 27-1 (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérol
(4ltalanos adatvédelmi rendelet) (GDPR)

e Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6
egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasardl és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 irdnyelv)

e A Bizottsag (EU) 2025. oktdber 27-1 2025/2162 végrehajtasi rendelete a 910/2014/EU
europai parlamenti €s tandcsi rendeletnek a mindsitett bizalmi szolgéltatok és az altaluk
nygjtott mindsitett bizalmi szolgaltatasok értékelését végzd megfteleloségeértékeld
szervezetek akkreditalasa, valamint a megfeleldségértékelési jelentés ¢és a
megfeleldségértékelési rendszer tekintetében torténd alkalmazasara vonatkozo szabalyok
megallapitasarol

e A Bizottsag (EU) 2025. szeptember 29-1 2025/1944 végrehajtasi rendelete a 910/2014/EU
eurdpai parlamenti és tandcsi rendeletnek a mindsitett ajanlott elektronikus kézbesitési
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szolgaltatdsok keretében torténd adatkiildés és adatfogadas folyamatara vonatkozo
referenciaszabvanyok tekintetében, valamint az emlitett szolgéltatasok interoperabilitdsa
tekintetében torténd alkalmazasara vonatkoz6 szabalyok megallapitasarol

A Bizottsag (EU) 2024/3144 végrehajtasi rendelete az (EU) 2024/482 végrehajtasi
rendeletnek az alkalmazandé nemzetkozi szabvanyok tekintetében torténd modositasarol és
az emlitett végrehajtasi rendelet helyesbitésérdl

A Bizottsag (EU) 2024. oktober 17-1 2024/2690 végrehajtasi rendelete az (EU) 2022/2555
iranyelvnek a kiberbiztonsagi kockazatkezelési intézkedések technikai €s moddszertani
kovetelményei, valamint a DNS-szolgaltatok, a legfelsé szintli doménnév-nyilvantartok, a
felhdszolgaltatok, az adatkozpont-szolgaltatok, a tartalomszolgaltatd halozati szolgaltatok,
az iranyitott szolgaltatok, az iranyitott biztonsagi szolgaltatok, az online piacterek, online
keresdprogramok vagy kozosségimédia-szolgaltatasi platformok szolgaltatoi és a bizalmi
szolgéltatok tekintetében jelentdsnek mindsiild biztonsagi események eseteinek tovabbi
pontositasa tekintetében torténd alkalmazésara vonatkozd szabalyok megallapitasarol

A Bizottsag (EU) 2024/482 végrehajtasi rendelete a kozos kritériumokon alapul6 europai
kiberbiztonsagi tanusitasi rendszer (EUCC) elfogadasa tekintetében az (EU) 2019/881
eurdpai parlamenti s tanacsi rendelet alkalmazasara vonatkoz6 szabalyok megéllapitasarol
2024. ¢vi LXIX. torvény Magyarorszag kiberbiztonsagarol

2023. évi CIIL torvény a digitalis allamrdl és a digitalis szolgéltatasok nyujtasanak egyes
szabalyairol

2022. évi XVIL torvény a termékekre €s a szolgaltatdsokra vonatkoz6 akadalymentességi
kovetelményeknek valéo megfelelés altalanos szabalyairdl

a Polgari Torvénykonyvrol szolo 2013. évi V. torvény; (Ptk.)

az informécids onrendelkezési jogrol €s az informécidszabadsagrol szolo 2011. évi CXII.
torvény; (Infotv)

A fogyasztovédelemrdl sz6lo 1997. évi CLV. torvény;

418/2024. (XII. 23.) Korm. rendelet Magyarorszadg kiberbiztonsagardl szolo térvény
végrehajtasarol

A bizalmi feliigyelet altal vezetett nyilvantartasok tartalmarol €s a bizalmi szolgaltatas
nyujtasaval kapcsolatos bejelentésekrol szolo 470/2017 (XII. 28.) Korm. rendelet

a fogyaszto és a vallalkozas kozotti szerzodések részletes szabalyairdl szol6 45/2014 (11.
26.) Kormanyrendelet;

2/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi feliigyeleti dijrol

1/2025. (I. 31.) SZTFH rendelet a kiberbiztonsagi audit lefolytatdsanak rendjérdl és a
kiberbiztonsagi audit legmagasabb dijarol

7/2024. (V1. 24.) MK rendelet a biztonsagi osztalyba sorolés kdvetelményeirdl, valamint az
egyes biztonsagi osztalyok esetében alkalmazand6 konkrét védelmi intézkedésekrol



e A bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kovetelményekrol
sz616 24/2016. (V1. 30.) BM rendelet

e A bizalmi feliigyeletnek fizetendd igazgatdsi szolgaltatdsi dijak mértékérdl szolo 25/2016.
(VL. 30.) BM rendelet

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs eloiras.

9.16.2 Atruhazas

A jelen Szolgaltatasi rendnek megfeleléen miikodod Szolgaltatok csak a Szolgdltato eldzetes
irasbeli engedélyével adhatjak tovabb jogosultsadgaikat és delegalhatjak kotelezettségeiket
harmadik félnek.

9.16.3 Részleges érvénytelenség

A jelen Szolgaltatasi rend egyes rendelkezéseinek tetszdleges okbol torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formédban érvényben marad.

9.16.4 Igényérvényesités

A Szolgaltato kartéritésre, az igyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltato egy konkrét
esetben nem €l kartéritési igényével, az nem jelenti azt, hogy a jovOben hasonld esetben vagy a
jelen Szolgdltatasi rend mas rendelkezésének megsértése esetén is lemondana a kartéritési
igény érvényesitésérol.

9.16.5 Vis maior

A Szolgadltato nem felelés a Szolgaltatasi rendben és a Szolgaltatasi szabalyzatban
megfogalmazott kotelezettség hibas vagy késedelmes teljesitéséért, illetve nem teljesitéséért,
amennyiben a hiba vagy késedelem oka a Szolgdltato ellendrzési korén kiviil esd, elére nem
lathat6 elharithatatlan kiilso ok.
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9.17 Egyéb rendelkezések

Nincs eldiras
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